
 

 تجزیه و تحلیل کاربردی بدافزارها    -   5قسمت  
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 x86  ی در معمار   ی اسمبل ز ی د تحلیل  

برای    ساده  استاتیکو    دینامیک  بدافزار  تحلیلتجزیه و    متُدهای ،  شدکه در فصول گذشته بحث    طورهمان

بدافزار ارائه    کامل   تحلیلبه ما برای  اطلاعات کافی    متُدها، اما متاسفانه این  هستندبرداشتن اولین گام مناسب  

  .دهندمین

یک بدن در طی عملیات کالبدشکافی   یخارججسم    مشاهده، شبیه  ساده  یکاستاتتجزیه و تحلیل    هایروش

تحلیل   و  تجزیه  از  برای  توانمیفقط    استاتیکاست.  کنید،    دست بهید  استفاده  اولیه  نتایج  از  برخی  آوردن 

ان  برای دریافت اطلاعات کامل از بدافزار، نیاز دارید یک تحلیل کامل روی آن انجام بدهید. به عنو   کهحالیدر

متوجه کالبدشکافی نکنید،  را    آنیک تابع خاص وارد برنامه شده است، اما تا    متوجه شویدمثال، ممکن است  

 .شودمیدر برنامه استفاده  این تابعکه چگونه از   نخواهید شد

و    هایروش دینامیکتجزیه  استهاکاستیدارای یک سری    تحلیل  و  یی  تجزیه  مثال،  عنوان  به  تحلیل  . 

، چگونه به  کندمیخاصی را دریافت    پاکت شبکهیک   کههنگامید به شما بگوید بدافزار توانمی  دینامیک ساده

شناسایی کنید  را  دریافت شده توسط بدافزار  فرمت پاکت شبکه  توانید  زمانی میاما    ،دهدمی  واکنش نشان آن  

 یق قرار بدهید.که آن را مورد تجزیه و تحلیل عم

قسمت از سری مقالات تجزیه و تحلیل  ، در این  آیدمیبرنامه به کمک شما  ی  اسمبلزدیاست که  در این شرایط  

د  توانمییک مهارت تخصصی است که  ی  اسمبلزدیمورد بررسی قرار خواهیم داد.  مسئله را    پاد اینبدافزار کی

این فصل یک    ؛آور باشد. اما دلسرد نشویداند، بسیار دلهرههشد  نویسیبرنامهبرای افرادی که تازه وارد دنیای  

 . دهدمیبه شما ارائه ی اسمبلدیزاز هنر  درک ساده

 1سطوح انتزاعی یا تجریدی 

توان با سطوح انتزاعی مختلفی نشان داد که راهی  را می  یکامپیوتر   ، یک سامانهکامپیوترها   سنتیدر معماری  

عامل ویندوز  توانیم سامانهد. به عنوان مثال، مینمخفی شو  افزاریسختسازی  کنند تا جزییات پیادهایجاد می

 عامل انتزاع داده شده است.  افزار از سامانهافزارهای گوناگون اجرا کنیم، زیرا اساس سخترا روی سخت

 
1 Levels of Abstraction 



 

. نویسندگان بدافزار، برنامه دهدمیدر تجزیه و تحلیل بدافزارها را نمایش  مختلف    کدنویسیسه سطح    1تصویر  

نویسند و برای تبدیل کدهای برنامه خود به زبان ماشین به منظور  خود را با استفاده از یک زبان سطح بالا می

 .  کنندمیاجرا توسط پردازنده از یک کامپایلر استفاده 

انجام میو کسانی که مهندسی  بدافزار، تحلیلگران  دهندگان بدافزارعهتوسبالعکس     سطح دهند، در  معکوس 

دست آوردن کد  برای به  1اسمبلرکنند؛ به همین دلیل، مجبور هستند از یک دیزکار میماشین و اسمبلی  زبان  

را   فایل باینری، کد اسمبلی آن  اسمبلی برنامه کامپایل شده یا باینری استفاده کنند تا بتوانند برای تحلیل آن

 بخوانند و چگونگی عملکرد آن بدافزار را در سطح پایین مورد تحلیل قرار بدهند.  

 
 از سطوح مختلف کدها یمثال :1تصویر 

 
1 Disassembler 



 

برنامه را  هنگامی  :نکته با زبان می  اسمبلدیزکه یک  برنامه اجرایی عموما  کنیم، 

شود. این عملیات را معکوس کردن اسمبلر نمایش داده میاسمبلی در پانل دیز

نامند. زیرا در فرایند کامپایل، کد یک برنامه که با زبانی مانند برنامه می  کد اجرایی

C  می تبدیل  ماشین  زبان  به  است،  شده  معکوس،  نوشته  فرایند  در  اما  شود. 

ماشین برنامه به یک سطح بالاتر )زبان اسمبلی( منتقل کداجرایی یا به عبارتی  فایل

یکی از دلایلی   شود.  ترشود تا درک کدهای آن نسبتا برای تحلیلگران قابل فهممی

 ممکن است،   Cهم که دیزاسمبل کردن کدهای 

با  امروزی   کامپیوتری یها سامانهعموما اما ، دهدمیرا نمایش  های انتزاعی  از لایهیک مدل ساده  1تصویر 

در این    .آورده شده است ادامه  لیست این سطوح در  که    شوندمیتوصیف  ی متفاوت  انتزاع  لایه   شش سطح

 در  مفاهیم خاصبالایی به همراه  . سطوح  ایم کردهفهرست    ترین سطح انتزاعپایینقسمت این سطوح را از  

لیست این  دارند  پایین  پایین  بنابراین،  قرار  میان سیستمتر میهرچه  در  آن سطوح  قابلیت حمل  های  رویم، 

 رود. کامپیوتری بالاتر می

اجرای  1افزار سطح سخت   : افزارسخت .1 الکتریکی است که  تنها سطح فیزیکی، شامل مدارات   ،

دهد.  را انجام می  NOTو    OR  ،XOR  ،ANDمنطقی مانند    اوپراتورهایای از  ترکیبات پیچیده

شوند که به دلیل ماهیت فیزیکی  شناخته می  2های منطقی دیجیتال ها با نام عملیاتاین عملیات

 ند. شوافزارها اعمال توانند به سادگی توسط نرمخود نمی

فقط روی  دقیقا    کروکدیمشود.  شناخته می  4فریمور به عنوان همچنین   کروکدیمسطح    :3میکروکد  .2

شود که می  5هاشامل ریزدستورالعمل  کروکدیمکند.  کار می،  ستا  طراحی شده   آن  برایکه    ریمدا

هنگام انجام تجزیه و تحلیل بدافزار، معمولا  شوند.  افزار ترجمه میبه منظور ارائه یک رابط به سخت

 
1 Hardware level 
2 Digital Logic 
3 Microcode 
4 Firmware   
5 Microinstruction 



 

آن  کروکدیمدرباره   زیرا  نداریم،  برای هر سختاضطراب خاصی  به صورت    ایکامپیوتر افزار  ها 

 شوند. مخصوص نوشته می

شود، آن کدها در مبنای هگزادسیمال نمایش  می  2اُپکدهاسطح کد ماشین، شامل    :  1زبان ماشین  .3

انجام بدهد. کد ماشین معمولا    خواهید آنچه کاری شما میگویند  به پردازنده می  شوند وداده می

را اجرا کند. همچنین کد  تواند  افزار میتشود که سخمی  سازیپیاده  میکروکدبا چندین دستورالعمل  

شود، توسط کامپایلر کد ماشین که یک برنامه با زبان سطح بالا نوشته میقابل ذکر است، هنگامی

 .  شودمیآن تولید 

های  دستورالعملیک زبان سطح پایین نسخه قابل خواندن از مجموعه    :  3ی سطح پایینهازبان .4

به همین دلیل اسمبلی است.  اکنون زبان    زبان سطح پایین  ترینرایجاست.  ( کامپیوتر  ISAمعماری )

قابل    به سختی  ، زیرا کد ماشین برای انسانکنندعمل میزبان اسمبلی    در سطحتحلیلگران بدافزار  

برای    اسمبلردیزاز یک  مشاهده خواهید کرد که به عنوان تحلیلگران بدافزار  در ادامه  .  است درک  

کنیم که خروجی آن بجای کدهای باینری  های کامپایل شده استفاده می برنامه  کد اسمبلیتولید  

زبان  قابل ذکر است،  .  شودمی  jmpو    movهای ساده و قابل درک از قبیل  شامل دستورالعمل

را    Intelقواعد دستوری  فقط  ما در این کتاب  دستوری مختلفی است که    الگوهایاسمبلی دارای  

 د. دا خواهیم مورد بررسی قرار 

زبان   در حالت معمول که سورس اصلی برنامه در دسترس نیست،هنگامینکته : 

زبانی   بالاترین سطح  میاست  اسمبلی  برنامه  که  یک  شده  کامپایل  کد  از  توان 

ابزارهای   به دیزتوسط  آورداسمبلر  برنامهدست  برخی  البته  که ،  دارند  وجود  ها 

دهند، اما آنها دارای خطای  فایل اجرایی یک برنامه را انجام می  4عملیات دیکامپایل 

از    Semanticsو    Context  زیرا استخراج    نهایی هستند  زیادی در تولید کد

 
1 Machine code 
2 Opcodes 
3 Low-level languages 
4 Decompile 



 

 قابل ذکر است،   .تکدهای اسمبلی بسیار دشوار و در برخی شرایط غیرممکن اس

های کامپایل شده با یک زبان توانند برنامههایی هستند که میدیکامپایلرها برنامه

معکوس   اجرایی  فایل  یک  دیکامپایل  کنند.  تولید  آنها  مبداً  زبان  به  را  خاص 

 منبع یک فایل اجرایی است.   عملیات کامپایل کد

بال هازبان .5 برنامه:    1ی سطح  این سطح    نهرایاهای  نویسبیشتر  زبانکنندمیعمل  در  های  . 

توان در آن به سادگی از  میکه دهند میقدرتمند از سطح ماشین ارائه   ی سطح بالا یک لایه انتزاع

کرد استفاده  جریان  کنترل  دستورات  و  منطقی  زباندستورات  شامل  .  بالا  سطح  ،  ++C/Cهای 

Delphi  کد خود به زبان   تبدیلمعمولا از یک کامپایلر برای    ها زبان. این شوندمیها  و دیگر زبان

 .  شودمیشناخته  Compilationبا نام  فرایندکه این  کنندمیماشین استفاده 

را در این گروه دارا هستند. بیشتر  انتزاع  های مفسری بالاترین سطح زبان : 2ی مفسری هازبان .6

کنند. کدهای  استفاده می  Javaو    C#  ،Perl،  Pythonهای مفسری مانند  ها از زباننویسبرنامه

ها  شوند و بجای آن، کد این برنامهنمی  موجود در این سطح از زبان مستقیما به کد ماشین کامپایل

خود    کدهابایتشایان ذکر است،  .  شوندمیترجمه    4یا یک نمایش میانی  3در گام اول به بایت کد 

ها  ر. مفسشوندیک نمایش میانی از زبان مفسری هستند که توسط یک مفسر اجرا می  همچنین

را در هنگام اجرای برنامه به کد اجرایی ماشین تبدیل کنند. همچنین   ناکدهای یک زب توانند بایتمی

ارائه می را هنگام مقایسه کدهای کامپایل شده  انتزاعی خودکار  دهد. زیرا  یک مفسر یک سطح 

 عامل انجام دهد. به صورت مجزا از سامانه را  6و مدیریت حافظه  5د درون خود کنترل خطاتوانمی

 
1 High-level languages 
2 Interpreted languages 
3 Byte Code 
4 Intermediate Representation 
5 Handle errors 
6 Memory management 



 

 های نیتیو دشوار است؟ چرا دیکامپایل برنامه

دشوار    یاسمبلاز کدهای    Semanticsو    Contextهمانطور که در بالا ذکر شد، از آنجایی که استخراح  

   کنیم. Cاسمبلی را تبدیل به کدهای سطح بالاتری مشابه توانیم به سادگی کدهای  است، در نتیجه نمی

  ک یبا    ،گیریدیا از یک فایل باینری نمایش دیزاسمبلی می  دیکنیم  یسیکدنو  یبا اسمبل  یوقتبه هر صورت،  

(  Context)  یها نهیدر زم  توانندیها مMnemonics  ن یکه ا  دیرو به رو هست  Mnemonics  یسر

 هم داشته باشند.   یمتفاوت  یمعنامتغییر  ییاجرا

را داشته باشد، اما در    eaxبه ثبات    1انتقال عدد    یفقط معنا  تواند یمدر یک موقعیت    Mov eax, 1  مثلا

خام    یاسمبل  یشما با کدها  یوقت  ،یرو  نیباشد. از همداشته    Syscall  یفراخوان  یمعنا   تواندیم  گرید  یجا

  تی و دشوار است. در نها  ختبلاک کد س  کی  Contextو    Semanticsواقعا استخراج    د،یشویرو به رو م

خط کد    ون یلیم  1که    دیدار  لیفا  کی  دیدشوار خواهد بود. فرض کن  ار یآن بس  یبر رو   1سازی بهینه  هم بحث

 یک کار بسیار سخت و دشوار خواهد بود. آن  ی سازنهیاست، به یاسمبل

  ک یرا شروع کردند،    Unix  پروژه  ی، وقتMulticsپروژه  نویسان  طراحان و برنامهبود که    ی رو  نیهم  از

پروژه  از کار    یقسمت این  نها  C  زبان  لریتوسعه کامپا در  از کدها  ت ی شد که در  استخراج    یبرا   C  یبتوانند 

Context    وSemantics  با دشواری    را  یساز نهیعمل به  تی استفاده کنند و در نها به شکل صحیح و 

 واقعا دشوار است.  ییبه تنها یاسمبل  یکدها دخو یبر رو  یسازنهیانجام بدهند. والا انجام عمل به حداقلی

تبدیل شود، گرفتن نمایش معکوس از    یچند دستور اسمبلبه    دیشا  Cخط    کی  به هر صورت، از آنجایی که 

بدون توجه به    نکه یا  یعنی  ،میکنیاستفاده م  Semantics  مفهوم استخراج   از   ی . وقتآن بسیار دشوار است

د یکنسازی  آن بهینهکه    دیریبگ  میتصم  یدستور اسمبل  ه یندن  اصرفا با خو  دیناتوین کارها، نمآدار    یمفهوم معن

 نه.  ای

  دیبا دیترد دهیهم با دمورد  ن یقع هما مو  ی)هر چند بعضبدهید انجام توانید  می  او کوچک ر یدم دست ی کارها

توان  نمی  نی. بنابراشتریست، نه بادر سطح دستور    سازیبهینهفقط    نی، اما ا leaبه    add  ریینگاه شود(، مثل تغ

که مثال    ییهاسازیبهینه  ناهمکه    ند وجود داشته باش  است  ممکن  ی، هر چند مواقعسازی دانستآن را بهینه

 
1 Optimization 



 

هم    ر گیسطح د  نیدر چند  ی سازنهیور، بهخلاصه علاوه بر سطح دستصورت نگیرد.  دستورات    ی رو  ، برزده شد

 ینشدن  یزیچ  نیچن  Semanticsها که بدون استخراج  Basic Blockدر سطح    یسازنهی. مثلا بهمیدار

 ست. ا

 1مهندسی معکوس 

شامل خواهد بود که    باینری، معمولا دارای قالب  شودمیبدافزار روی یک دیسک سخت ذخیره    کههنگامی

(  1و    0به عبارت دیگر، یک فایل باینری چیزی جز یک مجموعه از کدهای باینری )  ماشین است.  کدهای

   نیست که این کدهای باینری برای پردازنده دارای معنا و مفهوم هستند.

با سرعت و بسیار کارآمد اجرا کند.    آن راد  توانمیپردازنده  که بحث شد، کد ماشین قالبی است که    طورهمان

  باینرینمایش داده شده است( فایل    1  تصویرکه در    طورهمان)کنیم  می  اسمبلدیزما یک بدافزار را    کههنگامی

، معمولا  کنیممیدریافت  را    آن و در خروجی کد اسمبلی    دهیممی  ارائه  اسمبلردیزبدافزار را به عنوان ورودی به  

ها  اسمبلردیز، در مورد یکی از مشهورترین  قسمت بعدی. )در  دهیممی  قدرتمند انجام  اسمبلردیزاین کار را با یک  

 بحث خواهیم کرد.(   IDAیعنی 

 نویسیبرنامهاست. هر یک از قواعد دستوری اسمبلی معمولا برای    هازبانزبان اسمبلی در واقع یک کلاس از  

،  x86  ،x64  ،SPARC  ، PowerPC؛ از قبیل معماری  گیردمیدر یک ریزپردازنده خاص مورد استفاده قرار  

MIPS    وARM    که در این بین معماریx86    وx64  ی ها سامانهاستفاده شده در    هایمشهورترین معماری  

 .  هستندخانگی 

 Intel IA-32  این معماری با عنوان   . هستند  x86بیتی بر مبنای معماری    32شخصی    های کامپیوتر  یت اکثر

بیشتر    شودمیشناخته  همچنین   اجرا روی معماری    32  مدرن  هاینسخهو  برای  مایکروسافت  بیتی ویندوز 

x86    معماریشوندمیطراحی اکثریت  این،  بر  علاوه  آن  Intel64و    Amd64های  .  روی  بر  ها  که 

 . کنندمیپشتیبانی همچنین ویندوز بیتی  32های باینریاز عامل ویندوز در حال اجرا است،  سیستم

تمرکز نگارش این  لذا  ،  شوندمیکامپایل و ترجمه    x86ای معماری  بر  بدافزارها به همین دلیل، چون بیشتر  

بعدی این مقاله البته به    های قسمتی کامپایل شده برای این معماری خواهد بود )در  بدافزارهاکتاب روی  

 
1 Reverse-Engineering 



 

های  (. در این قسمت ما به جنبههم خواهیم پرداخت  Intel64ی کامپایل شده برای معماری  بدافزارهاتحلیل  

 ها مواجه خواهید شد.خواهیم پرداخت که در طی تجزیه و تحلیل بدافزار با آن x86معماری 

با  نویسی اسمبلیدست آوردن اطلاعات بیشتر در مورد زبان برنامهبرای به نکته :

 Assembly Language for x86کتاب  نسخه هفتم    Intelقواعد دستوری  

Processors    نوشتهKip Irvine    از انتشاراتPearson  و همچنین   را بخوانید

عامل لینوکس در سامانه  At&tبه منظور آشنایی با برنامه اسمبلی با قواعد دستوری  

 Richardنوشته    Professional Assembly Programmingکتاب  

Blum    از انتشاراتWiley  شایان ذکر است، برای  .  را مورد مطالعه قرار بدهید

پ معماری  خود  اینتل  ردازندهدرک  است های  بهتر  اسمبلی  با  کلی  آشنایی  بعد 

توسعه همان  راهنمای  یا  اینتل   Intel Software Developer’sدهندگان 

Manual   یا به اختصارSDM  .را مطالعه کنید 

 x86معماری  

دان  ریاضی  1نویماناز مدل جان فون   ( x86مدرن )از جمله معماری    کامپیوتر های  ساختار درونی بیشتر معماری

این مدل به نمایش گذاشته شده است.    2  تصویرکه در    کنندمیپیروی   و دانشمند آمریکایی مجاری الاصل

 ت: اس افزاری سختدارای سه مولفه نویمان  معماری

 Von Neumannمعماری : 2 تصویر

 
1 John von Neumann 



 

 .کندکه کدها را اجرا می 1واحد پردازشگر مرکزی  .1

 .کندسازی میهای اطلاعاتی و کدها را ذخیرهدادهکه  سامانه 2حافظه اصلی  .2

  صفحه نمایشو    کلیدصفحهکه رابط دستگاهی از قبیل دیسک سخت،    3ورودی و خروجی   سامانه .3

 است. 

در    طورهمان می  2تصویر  که  میمشاهده  مختلف  مولفه  چندین  شامل  پردازنده  کنترلکنید،  واحد    4شود: 

اشارهدستورالعمل )ثبات  ثبات  یک  از  استفاده  با  حافظه  از  را  دستورالعملها  ثباتگیرد( می5گر  این  آدرس    . 

اجرا شوندالعملدستور باید  ثباتکنددر خود ذخیره می  ، هایی که  های  ازی دادهسواحدهای ساده ذخیره  6ها . 

دسترسی از حافظه اصلی  برای  سازی زمان پردازنده  بهینهبه منظور  اطلاعاتی برای پردازنده هستند و اغلب  

دستورات واکشی شده از حافظه را اجرا کرده و نتایج اجرای    7گیرند. واحد محاسبه و منطق مورد استفاده قرار می

شود، فرآیند  قابل ذکر است، هنگامیکه یک برنامه اجرا می  د.دهها قرار میآن دستورات را در حافظه یا ثبات

 شود. ها تکرار میواکشی و اجرای دستورالعمل

  : نومعماری  نکته  فون  طراحی  جان  صنعت  در  که  نیست  معماری  تنها  یمان 

گیرد. معماری دیگری هم وجود دارد که با نام ها مورد استفاده قرار میپردازنده

Harvard Architecture  .یدر معمارمعروف است  Harvard ها  داده ی، برا

  ین در نظر گرفته شده است. ا  یاداده جداگانه  هها، حافظه و گذرگاودستورالعمل

پ رایانه    ی نام در  از حافظه  Harvard Mark Iساخت  برا  ی هاکه    ی جداگانه 

اطلاق شده است. در اغلب   یمعمار   ینکرد به ایاستفاده م  هالها و دستورالعمداده

تعد  کامپیوترهای از  مدل    یلامروزه  مدل    Harvardشده   Modifiedیعنی 

Harvard Architecture   حافظه نهان مربوط به مدل   ینشود. در ایاستفاده م

 
1 Central Processing Unit 
2 Main Memory 
3 input/output system 
4 Control unit 
5 Instruction pointer 
6 Registers 
7 Arithmetic logic unit 



 

از دو    یبیرا ترک  یوهش  ینتوان امی  یهستند، به نوعمجزا  ها  و داده  هادستورالعمل

معمار  هاروا  یماننو   ینوع  چنو  دانست.  پردازندهاکنون    یایوهش  ینرد   یهادر 

x86  ،ARM ،PowerPC  وMIPS یردگیمورد استفاده قرار م . 

 1حافظه اصلی 

د به چهار قسمت آورده  توانمیواحد  عامل  در حال اجرا بر روی سامانهبرای یک برنامه    ( RAMلی )حافظه اص

 تقسیم شود.   3تصویر شده در 

 
 حافظه برای یک برنامه  طرح ساده: 3تصویر 

  Data Sectionتواند برای اشاره به یک بخش خاص از حافظه که  این اصطلاح می  :  2داده .1

ای آن در  شود، مقادیر دادهکه برنامه هنگامیکه بارگزاری می  شود، مورد استفاده قرار گیردنامیده می

می قرار  قسمت  خلاصه،  .  گیرد این  صورت  قسمت  به  این  ادادهدر  ذخیره    طلاعاتیهای  برنامه 

شوند، زیرا در طی اجرای برنامه تغییر  خوانده می  3د. این مقادیر گاهی اوقات مقادیر استاتیکنشومی

مقادیر عمومی کنندنمی یا ممکن است  تمامی قسمت  4،  از  قابلیت  خوانده شوند، زیرا  برنامه  های 

 فراخوانی دارند. 

 
1 Main Memory 
2 Data 
3 Static values 
4 Global values 



 

خواهد  . قسمت کد آنچه که برنامه میاست  برنامه  اجراییهای  دستورالعملبخش کد شامل    کد : .2

 سازد.هماهنگ میرا    آنو وظایف   کندمیانجام دهد را کنترل 

در طی اجرای برنامه استفاده    دینامیکبه عنوان یک حافظه    Heapاز حافظه    :  Heapحافظه   .3

  برنامهکه  سازی حافظه(  و حذف مقادیر )آزاد  اختصاص حافظه به مقادیر جدیدبرای    Heap.  شودمی

اشاره    دینامیکبه یک حافظه    Heap. حافظه  گیردمیمورد استفاده قرار    دیگر به آنها نیاز ندارد،

 . شونداجرای برنامه عوض   توانند در حینمیمحتویات آن پیوسته  زیرادارد، 

. این  شودمیتوابع استفاده   مترهای پارا های محلی و سازی متغیرذخیرهحافظه پشته برای  : 1پشته  .4

با  کندمیبرنامه کمک    اجرای   به جریان همچنین    حافظه  را  ات دقیق در این  جزیی. حافظه پشته 

 تشریح خواهیم کرد.  پادقسمت از سلسله مقالات تحلیل بدافزار کی

ولی با این   ،دهدمیچهار بخش اصلی حافظه را در عمل نمایش    3تصویر  گرچه دیاگرام نمایش داده شده در  

که  وجود ندارد    ینیضمتحافظه قرار داده شوند. به عنوان مثال، هیچ  ها ممکن است در سراسر  این قسمت  حال

 قرار گیرد.  هادیگر قسمت حافظه پشته در زیر قسمت کد یا

 2ها یا اینستراکشن   هادستورالعمل 

، یک دستورالعمل  x86  معماری  برنامه اسمبلی هستند. در اسمبلی  یک اصلی    های بلوک،  اسمبلی  هادستورالعمل

نمایش داده شده   1طور که در جدول  شود. همانساخته می  3اوپرندی و یک یا هیچ    mnemonicاز یک  

که    jmpو    movکند، از قبیل  می  مشخص یک واژه است که عملیات دستورالعمل را    mnemonicاست،  

ها  دستورالعملمورد نیاز  اطلاعات    مشخص کردنمعمولا برای  ها  اوپرنددهند.  ها و جریان داده را انتقال میداده

 .شوندها استفاده میها و دادهمانند ثبات

 های اسمبلیقالب دستورالعمل: 1جدول 

Source operand Destination operand Mnemonic 
0x42 ecx mov 

 
1 Stack 
2 Instructions 
3 Operands 



 

بالا،   دستور  یک    movدر  عنوان  ثبات    Mnemonicبه  مقدار    ecxو  این    0x42و  برای  اوپرند  دو 

Mnemonic    هستند. لذا وقتی دربارهMnemonic  کدهایی مشابه  ها حرف زده می شود، منظورmov  

شود، منظور مقادیری است که به  و ... در اسمبلی است. همچنین وقتی حرف از اوپرندها می  leaو    add   و

mnemonicب یترت  نیبه ا   شایان ذکر است، شوند.  ها عبور داده می  Mnemonic    وOperand  ها در

  ی ارمعم  یهر پردازنده دارا   یبرا ها دستورالعمل  ن یکه ا  ندیگویم  Instructionدستورالعمل یا   کی  یاسمبل

   هستند. گر یکدیاز  ی و ساختار متفاوت

 1  ها یان اند کدهای عملیاتی و 

ها با هم چه تفاوتی دارند و چطور یک  Operandها و  Mnemonicدر قسمت قبل بررسی کردیم که  

  کدهای عملیاتی کنند. حال نکته دیگر این است که اپکدها یا  را ایجاد می  Instructionدستورالعمل یا  

در  مشاهده می کنید که هر دستورالعمل اسمبلی دارای یک نمایش    4در تصویر    ماشین چه چیزی هستند؟

مثلا اپکد    کدهای هگزادسیمال است. این کدهای هگزادسیمال هر کدام معرف یک دستورالعمل هستند. قالب  

33C0 ادل معxor eax, eax  .است   

 
 های اسمبلی به همراه اپکدهای اینتلدستورالعمل: 4تصویر 

در  ییکدها  بیترت  بهبه هر صورت،   اسمبلی  که  م  4در تصویر    پانل سمت چپ دستورات    د،یکنیمشاهده 

برای اطلاعات بیشتر درباره  .  هستندهم قابل فهم  پردازنده  که فقط توسط خود    ندیگویم  پردازنده  یاپکدها

 
1 Opcodes and Endianness 



 

نمایش    mov، اپکدها دستورالعمل  5توانید راهنمای اینتل را بخوانید. به عنوان مثال، در تصویر  این اپکدها می

 های گوناگون هستند. ت که دارای قالبداده شده اس

 
 Movراهنمای اپکدهای اینتل : 5تصویر 

و  سلسله مقالات  این  در  دهد.  بانجام    ، ستا  قرار   کاریچه  در عمل  ، برنامه  گویندمیبه پردازنده  این اپکدها  

 ینتلگرچه اا  ، شده استماشین استفاده    هایدستورالعملبرای تمامی    اپکد  از واژه  و مقالات   ها دیگر کتابالبته  

را به    اپکدها  اسمبلردیز  های برنامهشایان ذکر است،    کرده است.  یفتعر  یشتریبا دقت ب  یآن را از لحاظ فن

 .  ندنکمیقابل درک برای انسان ترجمه   هایدستورالعمل

 هاکدهای عملیاتی دستورالعمل: 2جدول 

0x42 mov ecx, Instruction 
42 00 00 00 B9 Opcodes 

 B9 42 00  اپکد  برابر با   mov ecx, 0x42کنید که دستورالعمل  میمشاهده    2  به عنوان مثال، در جدول

قابل    .باشدمی  0x42000000برابر با مقدار    0x42و    B9برابر با    mov ecxدستورالعمل    .است   00 00

کنند. به  های اسمبلی از همین رویکرد استفاده میذکر است، دیزاسمبلرها برای تبدیل اپکدها به دستورالعمل



 

ا چه اپکدی رو به رو شده است، آن  خواند و مبتنی بر اینکه بعبارت دیگر، یک دیزاسمبلر توالی اپکدها را می

 کنند.    را به نمایش متانظر اسمبلی خود تبدیل می

از    x86رفتار خواهد کرد، زیرا معماری   0x42مانند مقدار   0x42000000مقدار  قابل ذکر است،  همچنین  

کنند که  حافظه تشریح میهای ها را در بایتقرارگیری داده هایاناند کند. روشاستفاده می 1قالب لیتل اِندیان 

 یا خیر.   شودارزشترین بایت داده ابتدا در حافظه ذخیره با ارزشترین یا بی

های شبکه از دهند. زیرا دادهچیزی است که بدافزارها در حین ارتباط با شبکه انجام می  هااندیانتعویض قالب  

به  کند.  از لیتل اِندیان استفاده می  x86معماری    بر پایهکه یک برنامه  ، در حالیکنندمیاستفاده    2بیگ اِندیان 

نمایش    0x7F000001به شکل    در قالب بیگ اِندیان )بر روی شبکه(   127.0.0.1آدرس    IP  عنوان مثال، 

نمایش داده خواهد شد. به عنوان    0x0100007F  به شکلو در حافظه با قالب لیتل اِندیان    شودداده می

بدافزاریک   ان  ، تحلیلگر  با  تا تصادفاً  هایاندباید  باشید  آدرس  نشانه  آشنا  مانند یک  اشتباها  را    IPهای مهم 

 معکوس نکنید. 

 3اوپرندها 

شد،   ذکر  این  از  پیش  که  دستورالعمل  اوپرندهاهمانطور  کردنبرای  ها  در  نیاز    مورد  هایداده  مشخص 

 شوند، نوشته می  اسمبلی  هایی که با زبان شایان ذکر است، در برنامه.  شوندمیاستفاده    ی اسمبلیهادستورالعمل

 : اندکه در لیست زیر توضیح داده شده   د مورد استفاده قرار گیرندتواننمیفقط   اوپرندسه نوع  

نمایش داده   2که در جدول    0x42که مقادیر ثابت دارا هستند، از قبیل مقدار    4فوری   یاوپرندها .1

 شده است. 

نمایش داده شده اشاره    2که در جدول    ecxردازنده از قبیل  های پکه به ثبات  5ی ثبات  یاوپرندها .2

 دارند. 

 
1 Little-Endian 
2 Big-Endian 
3 Operands 
4 Immediate operands 
5 Register operands 



 

شود. مقدار خاص مییک  شامل  که    آدرس حافظه اشاره دارند  یک  به  1آدرس حافظه   یاوپرندها .3

نمایش  [  EAXیک مقدار مشخص، ثبات یا یک معادله بین براکت، مانند ]این مقدار توسط    معمولا

 . شودداده می

 2یا رجیستری   هاثبات 

با  ها  . محتویات ثباتاندشدهتعبیه  ه  ها هستند که در پردازندداده  سازیذخیرهکوچکی برای    فضاهای  هاثبات

یک مجموعه    x86  های. پردازندهقرار گیرنددسترسی  توانند در  میسرعت بسیار بالایی نسبت به حافظه اصلی  

را   x86ی معماری هاثبات ترینرایج 3د. جدول ندارکاری یا فضایها موقت داده  سازی ذخیرهبرای  هاثباتاز 

 . گیرندمیکه در چهار گروه زیر قرار  دندهمینشان 

 گیرند.که توسط پردازنده در طی اجرای برنامه مورد استفاده قرار می 3عمومی های ثبات .1

 گیرند. ظه مورد استفاده قرار میهای مختلف حافکه برای دنبال کردن قسمت 4های سگمنت ثبات .2

 گیرند. گیری مورد استفاده قرار میکه برای تصمیم 5وضعیت های ثبات .3

 دارد.  نگه می،  شودکه باید توسط پردازنده اجرا  یکه آدرس دستورالعمل 6گر دستورالعمل اشارهثبات  .4

و همواره به  استفاده کنید   تحلیل بدافزارسلسله مقالات  به عنوان یک مرجع در طول این    3ید از جدول  توانمی

ات  جزییرا با    هاثبات. در ادامه همین قسمت هر یک از این  کنیدرجوع    هاثباتبندی  آن برای مشاهده دسته

 دقیق مورد بررسی قرار خواهیم داد.

 اینتل x86 در معماری هاثبات : 3جدول 

Instruction pointer Status register Segment registers General registers 
EIP EFLAGS CS 

SS 
DS 
ES 
FS 

EAX (AX, AH, AL)  
EBX (BX, BH, BL)  
ECX (CX, CH, CL)  
EDX (DX, DH, DL)  
EBP (BP)  

 
1 Memory address operands 
2 Registers 
3 General registers 
4 Segment registers 
5 Status flags 
6 Instruction pointer 



 

GS ESP (SP)  
ESI (SI) 

ی عمومی معماری  هاثباتدانید که تمامی  نویسی کرده باشید، به احتمال زیاد میبرنامه  اگر با زبان اسمبلی

x86  بیت   16بیت یا  32ی اسمبلی از کدهادر  دتوانمی نویسبرنامهبیت اندازه هستند. با این حال  32دارای

بیتی است )تمامی    32بات  یک ث   EDX. به عنوان مثال، ثبات  کنداستفاده    هاثباتن  ای   فضای حافظه  بیت  8و یا  

بیت کم ارزش ثبات توسعه داده    DX  ،16بیتی هستند( و ثبات    32  شوندمیشروع    Eیی که با حرف  هاثبات

 .  است EDXشده 

 

 اینتل   x86های معماری اندازه ثبات تصویری از: 6تصویر 



 

رجوع    EDXبیتی همانند    16بیتی یا    8ی  هاثبات( به عنوان  EAX  ،EBX  ،ECXثبات )  3به    توانمیهمچنین  

بیت کم ارزش و    8برای ارجاع به    AL، ثبات  کنیدمیمشاهده    7تصویر  که در    طورهمانبه عنوان مثال    کرد.

 . شودمیاستفاده  EAXبیت ثبات  16برای ارجاع به  AXبیت قسمت دوم و از ثبات   8برای  AHاز 

ارجاع  3  جدول تمامی  به  ات  لیست  است.  هاثباتممکن  داده  نمایش  را  عمومی  مشاهده    طورهمانی  که 

شکسته شده است و اجزای شکسته شده آن به  کوچکتری  های  قسمتبه    EAXثبات    در این مثال ،  کنیدمی

 نمایش گذاشته شده است. به   (AX, AH, AL)شکل 

 ی عمومی ها ثبات 

و اغلب اوقات به جای یکدیگر    کنندمی حافظه را در خود ذخیره  های  آدرسو    هادادهعمومی معمولا    هاثبات

  کهاین. به هر حال، علیرغم  گیرندمیانجام گرفته درون برنامه مورد استفاده قرار    های عملیاتبرای دریافت  

 . گیرندمیهمیشه در این راه مورد استفاده قرار ن  هاآنخوانند، با این حال، ی عمومی میها ثباترا  هاآن

 
 x86های اندازه گوناگون ثبات: 7تصویر 

کنند. به عنوان مثال،  های خاص در تعریف خود استفاده میاز ثبات x86 های معماریبرخی از دستورالعمل

ثباتدستورالعمل از  همیشه  تقسیم  و  ضرب  تعریف    .ندکنمیاستفاده   EDX و EAX های های  بر  علاوه 

 در طی کامپایل کد استفاده شوند.  1سازگار   لتوانند در یک مد های عمومی میها، ثباتدستورالعمل

 
1 Consistent fashion 



 

داشتن یک شود.  شناخته می  1سازگار طی کامپایل کد یک قرارداد   لهای عمومی در یک مداستفاده از ثبات

دهند به سرعت  درباره قراردادهای استفاده شده توسط کامپایلرها به تحلیلگرهای بدافزار اجازه می  درک عمیق

 دهند.  یک کد را تحلیل کنند. زیرا زمان خود را در بررسی و چگونگی استفاده محتوای یک ثبات هدر نمی

اگر    از همین رویشود.  ه میمعمولا شامل مقادیر بازگشتی از توابع فراخوانی شد  EAXبه عنوان مثال، ثبات  

  EAX  ثبات  مقدار بازگشتی تابع را در  توانیدمی استفاده شد،    EAXبلافاصله بعد از فراخوانی یک تابع از ثبات  

 د. کنیمشاهده 

 2ها پرچم 

بیت است    32  این ثبات، اندازه  x86. در معماری  استها  اجرای دستورالعملثبات وضعیت  ،  EFLAGSثبات  

و برای کنترل عملیات    شودمی  0یا مقدار   1  باشد. در حین اجرا، هر پرچم دارای مقدارو هر بیت یک پرچم می

های  . پرچمگیرندمیعملیات پردازنده مورد استفاده قرار  یک دستورالعمل و  اجرای  نتیجه    نمایشپردازنده یا  

 هستند.  زارها بداف های وضعیت برای تحلیل ترین پرچممهم 4جدول 

 ی پرچم وضعیتهاثبات: تشریح 4 جدول

 توضیحات  نام پرچم

دهد.  را نشان می   اینتیجه یک عمل محاسباتی یا مقایسه این پرچم وضیعت،   3پرچم صفر 
  و عملیات محاسباتی است  مساوی  نتیجه غیر  دهنده این پرچم نشان   0  مقدار)

 است(عملیات محاسباتی  مساوی  نتیجه  دهنده این پرچم نشان  1 مقدار 

نقل  4پرچم نقلی  نتی م  یم تنظ  ی زمان  یپرچم  که  مقصد  اوپرند    ی برا  یاتعمل  یک  یجهشود 
نخواهد    یمپرچم تنظ  ین ا  ینصورت ا  یر کوچک باشد؛ در غ  یلیخ   یابزرگ    یلی خ

 شد. 

زمان 5پرچم علامت  علامت  تنظ  یمنف   یمحاسبات   یات عمل  یکحاصل    یکهپرچم    یم شود، 
ایم همچن  ینگردد.  از    یکهزمان  ین پرچم  با    ی محاسبات  یات عمل  یکپس 

 گردد. ی م یمشود، تنظ  یمتنظ  یتب ینترارزش 

 
1 Convention 
2 Flags 
3 Zero Flag 
4 Carry Flag 
5 Sign Flag 



 

دهد که عمل  اجازه می تنظیم شود،    1اگر این پرچم با مقدار    x86در معماری   1تله پرچم  
انجام گیرد )اجرا یک دستورالعمل در هر    ایپردازشگر در یک حالت تک مرحله

دهند،  مقدار می   1با را   تلهپرچم ویندوز،   DEBUGاز قبیل ی دیباگرهایثانیه(. 
را روی حافظه و    توان اثر آن به طوری که با اجرای هر دستور از برنامه، می 

ها مورد  در حالت کلی این پرچم در دیباگ کردن برنامه  .مشاهده کرد ها  ثبات 
 گیرد. استفاده قرار می 

کنید که ساختار این ثبات را نمایش  دهندگان اینتل را مشاهده میتوسعه، تصویری از راهنمای  8در تصویر  

های درون این ثبات برای پردازنده اهمیت دارند و مبتنی بر اعلام وضعیت  داده است. به هر صورت، تمامی بیت

پردازنده تصمیم ثبات،  این  ثبات    کند  رفتار کند که چطور  گیری میدر  این  اجرا کند.  را  یا چه دستورالعملی 

( اسمبلی اهمیت بسیاری  Conditional Jumpمخصوصا در هنگام رویارویی با دستورات پرش شرطی )

 .  زیادی دارند 

 
 EFLAGSساختار ثبات : 8تصویر 

 
1 Trap Flag 



 

این  در دیباگرها و حتی دیزاسمبلرهایی که دارای دیباگر هستند، همچنین یک قسمت برای نمایش وضعیت  

نظر گرفته می در  دیزاسمبلی،   شود.ثبات همواره  تحلیل ساختارهای  در هنگام  ثبات  این  مقادیر  با مشاهده 

مشاهده    9در تصویر  بینی کند.  تواند روند اجرای برنامه را در سطح کدهای اسمبلی پیششخص تحلیلگر می

 وضعیت این ثبات نمایش داده شده است.   x32dbgکنید که در دیباگر می

 

 x32dbgو برنامه  x86در معماری  EFLAGSوضعیت ثبات : 9تصویر 

رای دریافت اطلاعات بیشتر در مورد  همانطور که پیش از این ذکر شد، ب  نکته:

موجود پرچم پردازنده  های  راهنمای  در   ،Intel 64 and IA-32 

Architectures Software Developer’s Manuals   .را بخوانید 

صفحه   50هزار و    5)در حال حاضر دارای    است گرچه این کتاب بسیار عظیم  

برنامه  است( مباحث  تمامی  معماری  و  برای  اسمبلی  شامل   Intelنویسی  را 

معکوس را به  مهندسی  ، شود، اما همواره مطالعه آن برای افرادی که قصد دارندمی

 شود.  می صیهتو ،ای فرا بگیرندصورت حرفه



 

EIP  دستورالعمل  گر اره اش، ثبات 

شود. این ثبات  شناخته می  2یا شمارنده برنامه   1گر دستورالعملاشارهبه عنوان    EIP، ثبات  x86در معماری  

این است که به پردازنده    EIP  ثبات  وظیفهتنها  دارد.  آدرس دستورالعمل بعدی در حافظه را در خود نگه می

 . اجرا کندباید  درسیدستورالعملی را در چه آبگوید در گام بعدی چه 

کند می)به یک آدرس از حافظه اشاره    شود تخریب می  EIPکه ثبات  هنگامی  :  نکته

پردازنده قادر نخواهد بود کدهای برنامه  که شامل آدرس برنامه قانونی نیست(  

ای  آن بوده است را واکشی و اجرا کند، بنابراین برنامه  ی اصلی که در حال اجرا

 خواهد کرد.    Crashیا در اصطلاح  شود  میخراب  احتمالا  ست  ا  که در حال اجرا

نده اجرا  زد، هر آنچه که توسط پردایآوردست میرا به  EIPکنترل ثبات    کههنگامی

کنند  میهمواره تلاش  د. به همین دلیل مهاجمین  ی د کنترل کنیتوانخواهد شد را می

، کنترل این ثبات را  هاپذیریآسیببرداری از  یا بهره  Exploitingدر طی فرایند  

 . قربانی اجرا کنند را روی سامانه دست گیرند تا بتوانند شلکدیبه

را در حافظه داشته   محموله حمله یا شلکد، مهاجمین باید کد  شایان ذکر است

را  قربانی    را با آدرس آن تعویض کنند تا بتوانند سامانه  EIPد و سپس ثبات  باشن

  برداری قرار دهند.مورد بهره

کدیکدشل تکه  که  ،  مخرب  است  محموله  آن  بهره  3به  محموله  برداری  یا 

قربانی عامل    سامانهپوسته  کنترل  گویند، این کد پس از اجرای خود،    اکسپلویت

. در فصل بیستم شلکد را کامل مورد بررسی قرار خواهیم دهدارائه میرا به مهاجم  

 داد. 

 
1 Instruction pointer 
2 Program counter 
3 Malicious Payload 



 

 1ساده   هایدستورالعمل 

است که برای    MOVزبان اسمبلی، فرمان    دستورالعمل تشریح شده در این کتاب و کلاً   ترین رایجترین و  ده سا

یک    MOVدیگر، دستورالعمل    . به عبارت گیردمیانتقال داده از یک محل به محل دیگر مورد استفاده قرار  

 .  باشدمیفرمان برای خواندن و نوشتن در حافظه 

انتقال دهد. قالب استفاده از آن به شکل    RAMیا حافظه    هاثباتد داده را به  توان می  MOVدستورالعمل  

mov destination, source    عبارت که  معنی    destinationاست  عبارت    اوپرندبه  و  مقصد 

source   منبع است.   اوپرندبه معنی 

این    قابل سراسر  در  ما  است،  بدافزارذکر  تحلیل  مقالات  دستوری شرکت    سلسله  قواعد  استفاده    Intelاز 

. قواعد دستوری شرکت اینتل درست  گیردمیمنبع قرار    اوپرندمقصد و سپس    اوپرندخواهیم کرد که در آن ابتدا  

منبع و   اوپرند ابتدا  AT&T  یرا در قواعد دستوری اسمبلیشد، زبامی AT&Tبرعکس قواعد دستوری شرکت 

 . گیردمیمقصد در دستورالعمل قرار   اوپرندسپس 

ها براکت قرار داده شده است  که دور آن  هاییاوپرند.  باشدمی  MOVهایی از دستورالعمل  شامل مثال  5جدول  

ثبات  ذخیره شده در  [ به آدرس  ebxمثال، ]  . به عنوانگیرند میبه حافظه مورد استفاده قرار    گر اشارهبه عنوان  

EBX    .اشاره دارد 

جدول   در  مثال،  استفاده    5آخرین  حافظه  آدرس  محاسبه  برای  معادله  یک  باعث  .  کندمیاز  موضوع  این 

ها ندارد.  جدا برای انجام محاسبه مقدار میان براکت  هایدستورالعملنیاز به    زیرا  شودمیجویی در حافظه  صرف

آدرس حافظه را محاسبه کنید. به عنوان    کهاین  انجام محاسبه از قبیل این نوع موارد غیر ممکن است مگر

 . است)بدون براکت( یک دستورالعمل غیر متعبر  mov eax, ebx+esi*4مثال، دستور 

 MOVهایی از دستورالعمل مثال : 5جدول 

 توضیحات  تورالعمل دس

mov eax, ebx  این دستور محتوایEBX  را درونEAX  کند.منتقل می 

mov eax, 0x42  0این دستور مقدارx42  را درونEAX  کند.منتقل می 

 
1 Simple Instructions 



 

mov eax, [0x4037C4]   دستور شده  4این  مشخص  حافظه   بایت  محل  در 

0x4037C4  را به ثباتEAX  کند.منتقل می 

mov eax, [ebx]   بایت مشخص شده حافظه در    4این دستورEBX    را به درون

 کند. منتقل می  EAXثبات 

mov eax, [ebx+esi*4]   دستور محاسبه    4این  نتیجه  با  که  حافظه  آدرس  در  بایت 

ebx+esi*4    ثبات درون  به  را  منتقل    EAXمشخص شده 
 کند. می

باشد؛ این دستورالعمل به معنی بارگذاری  می  LEAدستورالعمل    MOVیک دستورالعمل دیگر شبیه به فرمان  

دستورالعمل  است   1موثر آدرس   قالب  همانند  دستور  این  قالب   .MOV    شکل  ,lea destinationبه 

source است  . 

گیرد. به عنوان مثال،  مقصد مورد استفاده قرار می  اوپرندبرای بارگذاری آدرس حافظه در    leaدستورالعمل  

دهد. برخلاف دستور  قرار می  EAX[ را در ثبات  ebx+8آدرس حافظه ]   lea eax, [ebx+8]دستورالعمل  

mov eax, [ebx+8] [ که داده موجود در آدرسebx+8 را به ثبات ]EAX داد. انتقال می 

ها در حافظه را در سمت راست  را در سمت چپ و اطلاعات آن  EBXو    EAXهای  مقادیر ثبات  10تصویر  

و    تنظیم شده است  0x00B30040با آدرس    EBXکنید، ثبات  طور که مشاهده میدهد. هماننشان می

 قرار دارد.    0x20مقدار  0x00B30048طور که در شکل نمایش داده شده است در آدرس  همین

توانید با استفاده  ارائه شد، شما می  leaو    movهای  ه این موضوع و مباحثی که در مورد دستورالعملبا استناد ب

 leaو با استفاده از دستورالعمل    EAXرا در ثبات    0x20مقدار    mov eax, [ebx+8]از دستورالعمل  

eax, [ebx+8]   0آدرس حافظهx00B30048   را در ثباتEAX  .قرار بدهید 

 
 برای دسترسی به حافظه استفاده شده است.  EBXثبات : 10تصویر 

 
1 Load Effective Address 



 

ن  LEAدستورالعمل   استفاده قرار  آدرس حافظه مورد  به  اشاره  برای  این دستور در هنگام  گیردمیمنحصرا   .

کمتری برای انجام محاسبه نیاز دارد. به عنوان    هایدستورالعملبه    زیرامحاسبه مقادیر عددی هم مفید است،  

بجای    eaxبسیار رایج است که در آن    lea ebx, [eax*5+5]ی از قبیل  های العملدستورمثال، دیدن  

 آدرس حافظه یک عدد است.  

inc eax 

mov ecx, 5 

mul ecx 

mov ebx, eax 

اولی برای کامپایلر دارای   العمل کارکرد دارد. اما دستور ebx = (eax+1)*5این دستورالعمل معادل دستور 

  پردازنده به منظور انجام همان محاسبه دیگر نیاز نیست چهار دستورالعمل   زیراست.  یک قالب کوتاه و موثرتری ا 

 را اجرا کند. بالا 

 اتی محاسب های  دستورالعمل 

ها  آن  که محدودهدارد  محاسباتی    هایعملیاتبسیاری را برای    یها العملدستور  x86اسمبلی معماری  زبان  

را  ی  هایدستورالعمل. در این فصل بیشتر  شودمیمنطقی    هایعملیاتجمع، تفریق و    های دستورالعملشامل  

 مورد بررسی قرار خواهیم داد.   ،که نسبت به بقیه رایج هستند

)  های دستورالعمل )Addجمع  تفریق  و   )Sub مقدار یک  از    (  جمع    مقصد  اوپرند را  یا  قالب  کنندمیکم   .

 subاست و قالب دستورالعمل تفریق به شکل  add destination, valueدستورالعمل جمع به شکل 

destination, value باشد. می 

پرچم وضعیت   دو  تفریق  دستورالعمل  است؛  ذکر  نقلیو    پرچم صفر "همچنین شایان  تغییر    "پرچم  را 

و پرچم  برابر با صفر شود    اوپرندکه نتیجه محاسبه دو    شودمی. با این حال، پرچم صفر هنگامی تنظیم  دهدمی

 مقصد کمتر از مقدار تفریق شده باشد.   اوپرندکه  ( شودمیمقداردهی  1)با  شودمیتنظیم  ینقلی زمان

  6کنند. جدول  می کم    واحد  زیاد و یک  واحد  مقدار ثبات را یک  decو    inc  دستورالعملدو    ،علاوه بر این

 .دهدمیهای جمع و تفریق را نشان دستورالعملهایی از مثال

 



 

 مثال هایی از دستورالعمل جمع و تفریق : 6جدول 

 توضیحات  دستورالعمل 

sub eax, 0x10  0این دستورالعمل مقدارx10   را از ثباتEAX  کند. کم می 

add eax, ebx   این دستورالعمل مقدار درون ثباتebx    را با مقدار درون ثباتeax    جمع

 د. کنذخیره می   EAXکند و نتیجه را در ثبات مقصد یعنی می

inc edx  این دستورالعمل مقدار ثباتEDX دهد. افزایش می  واحد را یک 

dec ecx  این دستورالعمل مقدار ثباتECX دهد. کاهش می  واحد را یک 

دستورالعمل برای ضرب و تقسیم هم وجود دارد. اما دو دستورالعمل  علاوه بر دو دستورالعمل جمع و تفریق، دو  

ها را در این قسمت بررسی های جمع و تفریق دارند که آنها با دستورالعملضرب و تقسیم یک سری تفاوت

  اوپرندمقدار    EAXهر دو با استناد به مقدار درون ثبات    2تقسیم   دستورالعمل  و  1خواهیم کرد. دستورالعمل ضرب 

 کنند. خود را ضرب یا تقسیم می

کند، بنابراین،  ضرب می  EAXخود را همیشه با مقدار موجود در    اوپرندمقدار    mulدر هر حال، دستورالعمل  

بیتی در    64باید قبل از انجام عملیات ضرب مقداردهی شود. سپس نتیجه در قالب یک مقدار    EAXثبات  

 د.  شوذخیره می EDXو  EAXطول دو ثبات 

تصویر  کنند. می بیتی را ذخیره 32کم ارزشترین مقدار    EAXبیتی و ثبات  32با ارزشترین مقادیر  EDXثبات 

  5,000,000,000دهد که نتیجه اعشاری عملیات ضرب برابر  میرا نشان    EAXو    EDXهای  مقادیر در ثبات  11

در دو ثبات قرار گرفته  لذا    ،باشداین مقدار برای قرارگیری در یک ثبات بیش از حد بزرگ میچون  شده است و  

 است.  

 
 EAXو  EDXسازی نتیجه ضرب در دو ثبات ذخیره  :11تصویر 

 
1 Multiplication 
2 Division 



 

که  تفاوت، با این  دهدمیانجام    mulمانند دستور    مشابهیعملیات    div valueشایان ذکر است، دستورالعمل  

  EAXخود را با مقدار ثبات   اوپرندو مقدار    دهدمیانجام    mulعملیاتی مخالف دستورالعمل    Divدستورالعمل  

پیش    EAXو    EDXی  هاثباتمقادیر    ، کهحالید. در  کن می  ذخیره  EAXو    EDXو مقادیر را در    کندمیتقسیم  

 از آن باید با مقادیر مناسب مقداردهی شده باشند. 

 شود.سازی میذخیره  EDXمانده نتیجه محاسبه در  و باقی  EAXدر ثبات    divنتیجه محاسبه دستورالعمل  

به    "(Nیمانه )به پ"یا    moduloیک برنامه نویس باقیمانده عملیات تقسیم را با استفاده از عملیاتی به نام  

ثبات  دست می از  استفاده  با  از دستورالعمل    EDXآورد که  تبدیل می  divپس  آنجایبه جمع  )از  که  یشود 

 .گیرد( باقیمانده را در بر می

 های ضرب و تقسیم هایی از دستورالعملمثال : 7جدول 

 توضیحات  دستورالعمل 

mul 0x50   0این دستورالعمل مقدارx50    را با مقدار موجود در ثباتEAX  
 د.کنذخیره می   EDX:EAXهای  کند و نتیجه را در ثبات ضرب می 

div 0x75   مقدار دستورالعمل  ثبات   0x75این  درون  مقدار  با  های  را 

EDX:EAX   کند و نتیجه را در  تقسیم میEAX   و باقی مانده را

 . کندذخیره می  EDXدر 

قبیل  هایعملیاتهمچنین   از  معماری    andو    or   ،xorمنطقی  در  این  شوندمیاستفاده    x86هم  از   .

ها، عملیات مد نظر  استفاده کنید. این دستورالعملهم  جمع و تفریق    های عملیاتید برای  توانمیها  دستورالعمل

 .  کنندمیمقصد ذخیره  اوپرندمقصد و منبع انجام داده و نتیجه را در  اوپرندخود را بین 

بسیار با آن مواجه خواهید شد. به عنوان مثال،    هابرنامهی  اسمبلدیزفرمانی است که در حین    xorستورالعمل  د

 eaxترین راه ممکن برای تنظیم ثبات  العمل سریعررا در نظر بگیرید، این دستو  xor eax, eaxدستورالعمل  

، زیرا که تنها برای انجام عملیات خود  شودیماستفاده    هابرنامهسازی اجرای  با صفر است و از آن برای بهینه

 . به پنج بایت نیاز دارد mov eax, 0دستورالعمل   کهحالیبه دو بایت نیاز دارد، در 



 

گیرند.  های یک ثبات مورد استفاده قرار میبیت  1حرکت فرامینی هستند که برای    shlو    shrهای  دستورالعمل

دارای    shlاست. همچنین دستورالعمل    shr destination, countبه شکل    shrقالب دستورالعمل  

مقصد را با عددی که در    اوپرند های  بیت  shlو    shrهای  . دستورالعملاست  shrقالب مشابه با دستورالعمل  

 . دهندمیحرکت  یب به راست و چپ به ترتکنید مشخص می count اوپرندقسمت 

، درون پرچم نقلی قرار داده  شوندمیداده  حرکت    مقصد  اوپرندکه فراتر از محدوده    هاییبیتقابل ذکر است،  

دهید نتیجه  حرکت  بار    1به راست  را    آنرا داشته باشید و    1000. به عنوان مثال، اگر مقدار باینری  شوندمی

مقصد    اوپرندیان دستورالعمل انتقال، پرچم نقلی شامل آخرین بیت خارج شده از  . در پاشودمی  0100آن برابر  

 . شودمی

، این دستورات مشابه  دندهمیای حرکت  بیتی را به صورت دایره  هایرشته(  rorو    rol)  دستورات چرخشی 

به طور دوار از جهت    شودمی، با این تفاوت، بیتی که از یک طرف از داده خارج  کنندمیها عمل  انتقال بیت

  ( دارد که ما دو تا از rcrو    rol   ،ror   ،rclچهار دستورالعمل چرخشی )  x86. پردازنده  شودمیدیگر وارد آن  

 . دهدمییش را نما  هادستورالعملهایی از این مثال 4- 8را مورد بررسی قرار خواهیم داد. جدول ها آن

 هاهای منطقی و محاسباتی انتقال بیتترین دستورالعملهایی از رایجمثال : 8 جدول

 توضیحات  دستورالعمل 
xor eax, eax  این دستورالعمل ثباتEAX   کند. را پاک می 

or eax, 0x7575   0این دستور با مقدارx7575    رویEAX    عملیات منطقیOR    را
 دهد. انجام می 

mov eax, 0xA 
shl eax, 2 

انتقال داده و سپس مقدار    EAXرا به ثبات    0xAاین دستور مقدار  
دهد و  را دو بار به سمت چپ انتقال می   EAXهای درون ثبات  بیت

  101000در باینری    0x28به مقدار    1010در باینری    0xA  مقدار
 شود. تبدیل می 

mov bl, 0Xa 
ror bl, 2 

ثبات    0xAدستور مقدار    این به  انتقال داده و سپس مقدار    BLرا 
دهد  را دو بار به سمت راست چرخش می   EAXهای درون ثبات  بیت

در باینری تبدیل    10000010به مقدار   1010در باینری    0xA  و مقدار 
 شود. می

 
1 Shift 



 

ضرب و تقسیم استفاده   های عملیاتها برای انجام بهینه  بیتدهنده  حرکت  هایدستورالعملاغلب اوقات از  

ضرب و تقسیم    هایعملیاتیک راه سریع و ساده برای انجام    هابیتگفت، انتقال    توان می. با این حال  شودمی

زیرا شخص   درون    نویسبرنامههستند،  مقدار  ندارد  یا ضرب    هاثباتنیاز  تقسیم  منظور  به  و  تنظیم کند  را 

با ضرب    shl eax, 2  دستورالعملمقصد انتقال داده انجام بدهد. به عنوان مثال، نتیجه    اوپرندمحتوای درون  

نتیجه برابر    2با    eax  اوپرندبا تقسیم مقدار    shr eax , 2برابر است و همچنین مقدار    2با    eaxمقدار ثبات  

 .  کندمیتولید 

  2مقصد ضرب در    اوپرند،  دهیممی  شایان ذکر است، هر بار که یک بیت اطلاعات را به سمت چپ انتقال 

و اگر سه بار به سمت چپ انتقال داده    شودمیضرب    4بار به سمت چپ انتقال داده شود در    2و اگر    شودمی

 .  رسدمی n2مقصد به   داوپرنبار به سمت چپ انتقال داده شود محتوای  Nو اگر  شودمیضرب  8شود در 

 ,xor, or  های دستورالعملدر حین تجزیه و تحلیل بدافزار، اگر با تابعی مواجه شدید که بطور مکرر شامل  

and, shl, ror, shr    یاrol    ،اری یا فشرده شده  ید احتمال دهید که با یک تابع رمزنگتوانمیشده است

 اید. مواجه شده

واقعا به تحلیل آن نیاز    کهاینآن تابع نکنید، مگر    هایدستورالعملتک تک  با این حال خود را درگیر تحلیل  

 ید، آن تابع را به عنوان یک تابع رمزنگاری شده مشخص سازید و از آن بگذرید.توانمیداشته باشید. همچنین  

 NOPدستورالعمل  

این دستورالعمل به    کههنگامی.  دهدمیکه هیچ عملی انجام ن  است   NOPدستورالعمل ساده    فرمان،   آخرین

عملیاتی رخ دهد، پردازنده به منظور اجرای فرامین به دستورالعمل بعدی    کهاینبدون    شودمیخدمت گرفته  

 . شودمیمنتقل 

  EAX، بدین دلیل که تعویض ثبات  است  xchg eax, eaxنام مستعاری برای فرمان    NOPدستورالعمل  

به معنای هیچ عملی    No Operationمشهور به دستورلعمل    ،دهدمیودش هیچ عمل خاصی انجام نبا خ

 تر است.  تر و بهینهبرای انجام هیچ عملیاتی، ساده NOP. با این حال استفاده از دستورالعمل است



 

ت سرریز بافر،  باشد. این دستورالعمل به طور رایج در حملامی  0x90  برابر   کد ماشین برای این دستورالعمل

بهرهزمانی از  کنترل کامل  مهاجمان  عنوان  که  به  ندارند،  حاملNOPبرداری خود  شوند.  استفاده می  1های 

NOP  را    که خطر شروع اجرای شلکد در وسط و خرابی اجرای آن  دهندمیهای حامل یک لایه اجرایی ارائه

 ا بحث کاملتری خواهیم کرد.  های حامل و شلکدهNOPدر مورد  نوزدهمدهند. در فصل کاهش می

 پشته  

متغ توابع،  جر  یمحل  یرهایحافظه  کنترل  ذخ  یان و  پشته  در  که  یم  یرهبرنامه  با    یکشود  داده  ساختمان 

  دهیدحافظه داده قرار  این  در    PUSHتوانید با استفاده از دستور  شما می  است.  POPو    PUSH  یتخصوص

 .  داریداز روی پشته برها را آن داده POPبا استفاده از دستور و 

است.    LIFO (last-in-first-out)دارای ساختار  است که    ای از حافظه اصلیناحیه  پشتهشایان ذکر است،  

. به عنوان مثال، اگر در  شودمیای است که از آن خارج  اولین داده  ،شودمیوارد  به آن  ای که  یعنی آخرین داده

  زیرا را،    1و    2را از حافظه پشته بخوانید و سپس    3ید در ابتدا  توانمیبدهید،  را قرار   3و سپس    2،  1پشته اعداد  

 بوده است.   3آخرین ورودی به حافظه 

پشتیبانی   EBPو    ESPی  هاثباتبه منظور پشتیبانی از مکانیزم پشته ساخته شده است و از    x86معماری  

که به بالای پشته اشاره    شود میای  پشته است و معمولا شامل آدرس حافظه  گر اشاره  ESP. ثبات  کندمی

 .  کندمی، تغییر شودمییا از آن برداشته  گیردمیدرون پشته قرار  ای داده کههنگامی. مقدار این ثبات کندمی

درخواست    روتینیسابرا در نظربگیرید. وقتی    کندمییک برنامه خارجی که یک پارامتر را از طریق پشته ارسال  

[ در دسترس قرار گیرد. اگر از حافظه پشته در  ESP+4غیرمستقیم ]  دهیآدرسد با  توانمی، پارامتر  شودمی

 اضافه شود.    ESPعدد بیشتری باید به  ،برای ذخیره داده استفاده شودروتین ساب

تغییر    popو    pushبا هر    ESPبه کار برد. ثبات    توانمیدرون پشته    هایدادهرا برای ارجاع به    EBPثبات  

مقدار اولیه    ،روتینساباجرای  در انتهای  و  ماند  شود و سپس ثابت میمی  ESPابتدا برابر با    EBPاما    کندمی

EBP  باید حذف    اند شدهی که در پشته اضافه  یتمام شد پارامترها  روتینیسابکه  باید برگردانده شود. بعد از این

 گردند.

 
1 NOP sled 



 

. پشته در  شوندمی  retو    push, pop, call, leave, enterپشته شامل    روی  کار  هایدستورالعمل

یک قالب از بالا به پایین به حافظه اختصاص داده شده است و بالاترین آدرس اختصاص داده شده برای اولین  

)این موضوع    کنندمیاستفاده  تری  کوتاههای  آدرس،  گیرندمی. مقادیری که در پشته قرار  شودمیبار استفاده  

 نمایش داده شده است(.   12تصویر در 

و بطور پیوسته متغیرهای محلی،    گیردمیمورد استفاده قرار  ها  دادهکوتاه مدت    سازی ذخیرهپشته تنها برای  

میان   تبادل شده  هایدادهبرای مدیریت    اً. از این حافظه اصالتشودمیبازگشتی را شامل  های  آدرسپارامترها و  

ی مختلف متفاوت است، اما قرار داد استفاده از پشته برای  کامپایلرهادر    پشته  سازیپیاده.  شودمیتوابع استفاده  

 تر است.  رایج EBPنسبت به  پارامترهامتغیرهای محلی و ارجاع به  

 فراخوانی توابع 

نسبتا مستقل از کد اصلی  و  دهند  میتوابع بخشی از کد یک برنامه هستند که یک عملیات خاص را انجام  

. چگونگی  کندمیاجرای کد اصلی برنامه را به تابع فراخوانی شده منتقل    . فراخوانی یک تابع موقتاًهستندبرنامه  

 قرارداد  ترینرایج  روی  استفاده پشته توسط یک برنامه در سراسر یک فایل باینری ثابت است. در حال حاظر، ما

بعدی این سلسله مقالات    های قسمت. در  شودمیشناخته     cdeclبه عنوان قرارداد   خواهیم کرد کهتمرکز  

   .مرور خواهیم کردرا  و ... fastcallو  stdcallاز قبیل  این قراردادهای  جایگزین

را برای    ها ثباتپشته و    prologue.  شوندمی  )چند خط کد در آغاز تابع(  prologueبیشتر توابع شامل  

  ها ثباتپشته و  که  ابع قرار دارد  و در پایان ت  epilogueد. به همین ترتیب، یک  کنمیبع آماده  استفاده در تا

  های یفراخوان  یسازیاده پترین  جریان رایج. لیست زیر  کندمیفراخوانی تابع بازیابی    از  را به حالت ابتدایی قبل

را می  توابع  بعد،  کندخلاصه  کمی  نشان    13تصویر  .  را  پشته  یک  طرح  را    دهدمینمودار  پشته  ساختار  و 

 . کندمیسازی شفاف

 .شوندمیدر پشته قرار داده  Pushها با استفاده از دستورالعمل پارامتر .1

،  شودمی. این دستور باعث  شودمیفراخوانی    call memory_locationیک تابع با استفاده از   .2

کار    کههنگامی  ( در پشته قرار گیرد. این آدرس EIPبات  آدرس دستورالعمل جاری )محتوای جاری ث

تابع    کههنگامی.  خواهد شدبرای بازگشت به کد اصلی برنامه استفاده    سپس   ،رسدمیتابع به پایان  

 .شودمیشروع تابع( تنظیم آدرس )  memory_locationبا   EIP ثبات ،شودمی اجرا



 

های محلی و  اده شده به پشته برای متغیر صیص دتابع، فضای تخ یک    prologueاستفاده از  با   .3

به منظور فراخوانی توابع    EBP  ذخیره. این کار برای  گیردمی( در پشته قرار  EBP)  پایه   گر اشاره

 است. 

 .دهدمیتابع کار خودش را انجام  .4

  یبرای آزاد  ESP  ثبات  .شودمیتابع، پشته به حالت اول خود بازیابی    epilogueبا استفاده از   .5

بتواند    تابع فراخوانی شدهتا    شودمی  بازیابی  EBPسپس ثبات  و    شودمیمتغیرهای داخلی تنظیم  

خودشمتغیرها درست    ی  دستورالعمل    دهیآدرسرا  عنوان    دتوانمی  leaveکند.  یک  به 

epilogue    ثبات  ، زیرا شوداستفاده  ESP    را باEBP  آدرس ثبات  کند وتنظیم می  EBP   را از  

 کند.  میپشته خارج  روی

. این دستور آدرس بازگشتی را از حافظه  شودمیبازگشت داده    retتابع با فراخوانی دستورالعمل   .6

 .دهدمیبرنامه را ادامه  جریان عادی ، بنابراین برنامه اجرای  دهدمیقرار  EIPپشته به درون 

دوباره مورد استفاده قرار  ها  که آناین، مگر  شودمیی ارسال شده تنظیم هاپارامترپشته برای حذف   .7

 گیرند.

 1طرح پشته 

در یک    طورهمان پشته  شد،  بحث  داده  بالا  به    پایین   مدل که  رویشود.  میاختصاص  بالاترین    از همین 

طرح ریزی پشته در حافظه را نمایش    نحوه   12تصویر  .  گیرندمیحافظه پشته ابتدا مورد استفاده قرار  های  آدرس

فراخوانی    کهزمانیو تا    شودمیگیرد، یک قاب پشته جدید تولید  میفراخوانی صورت    یک  هر بار که  .دهدمی

دد تابع قالب پشته خود را نگه  قاب پشته به حالت اول بازگردد و اجرای تابع به برنامه فراخوانی کننده برگر

 دارد.  می

 
1 Stack Layout 



 

 
 x86حافظه پشته در معماری  نقشه :12تصویر 

های  تمای  حافظههای  دهد. همچنین مکانمیرا نشان    12تصویر  کالبد یک قاب پشته منحصربفرد از    13تصویر  

  کندمیبه نقطه بالای پشته اشاره    ESPنشان داده شده است. در این دیاگرام، ثبات    13تصویر  فردی هم در  

  مقدار آدرس  ممکن است با  EBPتابع ثبات  اجرای  در طول    .است  0x12F02C  برابر با مقدار  که آدرس آن

0x12F03C   ،ها با استفاده از ثبات پارامترمتغیرهای محلی و  زیرا تنظیم شودEBP  شوندمیارجاع داده  . 

اند. بعدی، شامل داده شده در پایین قاب پشته نمایش    اندگرفتههایی که قبل از فراخوانی روی پشته قرار  پارامتر

  ثبات  شود. شود که بطور خودکار توسط دستورالعمل فراخوانی تابع در پشته قرار داده میآدرس بازگشتی می

EBP  قدیمی گزینه بعدی در پشته است، این ثباتEBP است.   1کنندهاز قاب پشته فراخوانی 

اگر دستورالعمل    13تصویر  . در مثال  کندمی  کاهش پیدا  ESP،  گیردمیاطلاعات در پشته قرار    کههنگامی

push eax    ثبات  ،  شده بوداجراESP    0و شامل آدرس  کرد  میبایت کاهش پیدا    4به مقدارx12F028  

شده  اجرا    pop ebx. همچنین اگر دستورالعمل  گرفتقرار میدر آن آدرس کپی    eaxثبات    داده  و  شدمی

 
1 Caller’s stack frame 



 

به مقدار چهار    ESPثبات  و سپس    شدمیمنتقل    EBXبه درون ثبات    0x12F028درون آدرس    داده،  بود

 . کردمیبایت افزایش پیدا 

 
 قالب منفرد پشته : 13 تصویر

ممکن است، به    popو    pushعلاوه بر همه این نکات، خواندن اطلاعات از حافظه پشته بدون دستورات  

مثال، دستورالعمل   ارائه    mov eax ss:[esp]عنوان  را  پشته  بالای  به  این  دهدمیمستقیما دسترسی   .

درگیر نیست. قرارداد    espثبات  آن  در استفاده از    کهایناست، جزء    pop eaxدستورالعمل مشابه دستورالعمل  

با    ششم)در فصل    گی پیکربندی کامپایلر داردو چگوناستفاده شده در این دستورالعمل بستگی به کامپایلر  

 . را مورد بررسی قرار خواهیم داد.( تر این موضوع ات دقیقجزیی

برای    هایدستورالعمل  x86معماری   دیگری  آنها،  دهدمیارائه    pushو    popاضافه  معروفترین   .

قرار    هاثباتهستند که تمامی    pushadو    pusha  هایدستورالعمل از  دهند  میرا درون پشته  و سپس 



 

popa    وpopad    توابع  شودمیقرار داده شده در پشته استفاده    هاثباتبرای بازیابی تمامی .pushad    و

pusha   کنندمیبه شرح زیر عمل: 

را به ترتیب در   AX,CX, DX, BX, SP, BP, SI, DIبیتی  16ی هاثبات pushaدستورالعمل  •

 .  دهدمیپشته قرار 

 ,AX EAX, ECX, EDX, EBX, ESP, EBP, ESIبیتی    32ی  هااتثب  pushadدستورالعمل   •

EDI   دهدمیرا به ترتیب در پشته قرار  . 

را در پشته ذخیره کند، به طور    هاثباتخواهد وضعیت جاری  که یک شخص میهنگامی  هادستورالعملاین  

را بازیابی    ها ثباتد حالت تمامی  نتوانمیرا در هر زمان  ها  زیرا آن،  شوندمیبه کار گرفته    کدهامعمول در شل

اغلب نشان    هادستورالعمل، بنابراین دیدن این کنندمیاستفاده  ها دستورالعملبه ندرت از این  کامپایلرهاکنند. 

 شخصی آن برنامه را مونتاژ دستی کرده یا آن یک شلکد است.  دهدمی

 1شرطی   هایدستورالعمل 

 دارند. را  ای خود  های مقایسهدستورالعملگیری بر مبنای  نویسی توانایی مقایسه و تصمیمبرنامهی  هازبانهمه  

انجام  هایدستورالعملفرامین شرطی   را    هایدستورالعملو مشهورترین  دهند  میی هستند که عمل مقایسه 

ین دستورالعمل هیچ تغییری  است؛ ا  andمشابه دستورالعمل    testهستند. دستورالعمل    cmpو    testشرطی  

 . کندمیها را تنظیم  فقط پرچم test. بلکه دستورالعمل کندمیهای خود ایجاد ن اوپرندروی  

.  گیردمیتحت تاثیر قرار   test( معمولا پرچمی است که بعد از اجرای دستورالعمل  Zero Flag)  پرچم صفر 

  دستورالعمل. مثلا،  شودمیاستفاده    NULLبا خودش اغلب برای بررسی مقادیر    مقدارمحتوای یک    testانجام  

test eax, eax    ید  توانمییک مثال برای این مضمون است. همچنینEAX    را با صفر مقایسه کنید، اما

ل  تر عمو در نتیجه بهینه  کندمیکمتری استفاده  پردازنده  های  از بایت و چرخه  test eax, eaxدستورالعمل  

 .کندمی

 
1 Conditionals 



 

ها دوباره تحت تاثیر  اوپرندهر حال، در این دستورالعمل  است؛ به   subمشابه دستورالعمل   cmpدستورالعمل  

 Zero)  . پرچم صفر شودمیها استفاده  برای تنظیم پرچم  testهمانند    cmp. دستورالعمل  گیرند میقرار ن

Flag( نقلی  نتیجه دسCarry Flag( و پرچم  مبنای  بر  یابند. جدول    cmpتورالعمل  ( ممکن است  تغییر 

 . دهدمیها را نمایش روی این پرچم  cmpچگونگی تاثیر دستورالعمل  4- 9شماره 

 CMPپرچم ها و دستورالعمل : 9جدول 

CF ZF cmp dst, src 
 منبع اگر با مقصد برابر باشد اوپرند 1 0

 منبع اگر بزرگتر از مقصد باشد  اوپرند 0 1

 مقصد اگر از منبع بزرگتر باشد  اوپرند 0 0

 1دستورات انشعابی 

و حلقه  ساختارهای عبارات شرطی  نظیر  پرش ساخته  کنترلی  توسط دستورات  تکرار    پردازنده   .شودمیهای 

 .گذاردچند نوع دستورالعمل پرش را در اختیار می 8086

 بدون شرط  یدستورات پرش .1

 شرط با  یدستورات پرش .2

 یساختار شرط .3

  اندشدهیعنی پردازنده دستورات را به ترتیبی که در برنامه ظاهر    شوندمیدستورات برنامه پشت سر هم اجرا  

اجرای برنامه را    روتین  برنامه،ها و فراخوانی زیرشرطی، حلقهات  . ساختارهای کنترلی نظیر عبارکندمیاجرا  

گذارند که  را در اختیار می while و if ی سطح بالا ساختارهای کنترلی مانند دستوراتهازبان.  دهدمیتغییر  

 . کنندمیاجرای برنامه را کنترل 

سازی این ساختارهای  ش برای پیادهر عوض از دستورات پر ای را ندارد دان اسمبلی چنین ساختارهای پیچیدهزب

دستورات پرش اجرای برنامه  .  ( شودمی)که البته استفاده نامناسب آن باعث کد اسپاگتی    کندمیکنترلی استفاده  

 :. دو نوع دستورالعمل پرش وجود داردکنندمیرا به نقطه دلخواهی منتقل  

 
1 Branching 



 

  بدون شرط یدستورات پرش .1

 شرط  ی بادستورات پرش .2

 :وجود دارند یفی از دستورات پرشگونه های مختل

بایت بالا یا پایین بپرد.    128د  توانمیاین نوع پرش بسیار محدود است و تنها   :  (short)کوتاه   .1

که  شودمیمزیت آن در مصرف کمتر حافظه است. میزان جابجائی تنها توسط یک بایت مشخص 

 .شودمیاضافه  IP چند بایت جلوتر یا عقب تر برود. این فاصله به ثبات کندمیتعیین 

 .د به هر موقعیت درون یک سگمنت پرش کندتوانمیاین نوع پرش  :(near) نزدیک  .2

 .دهدمیاین نوع پرش اجازه حرکت به سگمنت های دیگر را  :(far) دور  .3

 دستورات پرش شرطی  

   goto و مشابه دستور  کندمیرا به نقطه دیگری در برنامه منتقل  بدون هیچ شرطی کنترل   jmp دستورالعمل

  تواند آدرس می   targetاست.  jmp target. فرم کلی آن به صورت  کندمیی سطح بالا عمل  ها زباندر  

 .  شودمیدرون همین سگمنت یا سگمنت کد دیگری باشد. معمولا آدرس مقصد توسط یک برچسب معین 

شناسهب که  رچسب  است  میه  بای   ):( کلون  آن علامت  از  دنبال  بعد  دستور  آفست  به  توجه  با  اسمبلر  آید. 

  شودمیهیچوقت اجرا ن jmp دستورالعمل بعد از  .کندمیبرچسب، فاصله پرش را به طور اتوماتیک محاسبه  

در برنامه موثر نیست و برای    تنهاییبه    jmpدستور    .مگر این که از دستور دیگری به آن پرش شده باشد

 . شودمیساختارهای کنترلی همراه با دستورات پرش شرطی استفاده  ساختن 

های شرطی یک  . پرشروندمیبکار  نیز   if و عبارات شرطی مانند  هاحلقهدستورات پرش شرطی برای ساختن  

. اگر پرش  کنندمیس معینی منتقل  کنترل را به آدر ها  آن  و با توجه به وضعیت   کنندمیرا بررسی    پرچمیا چند  

ها را  پرچمبا توجه به اینکه دستورات پرش شرطی    .کند میانجام نشود اجرا از دستورالعمل بعد از ادامه پیدا  

 ها تاثیر بگذارد.   پرچمقبل از دستور پرش باید دستوری وجود داشته باشد که روی  کنندمیبررسی 

از سمت چپ عدد    1کنید تا ببینید بیت  بررسی  را  پرچم نقلی  ید  توانمی shl برای مثال بعد از اجرای دستور

های  را بررسی کنید تا ببینید بیتپرچم صفر  ید  توانمی test خارج شده است یا خیر. یا بعد از دستورالعمل



 

البته در اکثر موارد ساختارهای کنترلی بر اساس مقایسه مقادیر و  بوده  1مشخصی در یک عدد   اند یا خیر. 

 . شوندمیسازی پیاده cmp توسط

د  توانمیبنابراین    کندمیرا تنظیم    ی وضعیت هاپرچم خود    اوپرندبا توجه به حاصل تفریق دو   cmp دستورالعمل

 پرچمبرای بررسی بزرگتر، کوچکتر یا مساوی بودن مقادیر استفاده شود. برای مقدارهای بدون علامت دو  

پرچم   وعلامت    های  پرچممهم هستند و برای اعداد علامتدار  وضعیت بسیار از ثبات پرچم  پرچم صفر  ونقلی  

 اهمیت دارند.  صفر  

ها  آن و روی  کنندمیها را بررسی پرچمات پرش تنها دستور .دهدمیرا نشان  اوپرندمساوی بودن صفر  پرچم

و بعد از    شوندمیشروع   J پرش شرطی انواع مختلفی دارند که همگی با حرف  هایدستورالعمل  .تاثیری ندارند

. این دستورات را به سه دسته  شودمیآن حروف دیگر قرار می گیرند. بدنبال دستور یک آدرس یا برچسب ذکر  

 :سیم کردتق  توان میکلی 

 هاپرچمدستورات پرش بر اساس  .1

 های بدون علامت اوپرنددستورات پرش بعد از مقایسه  .2

 های علامتدار اوپرنددستورات پرش بعد از مقایسه  .3

د مورد استفاده قرار گیرد که فقط ما با یک  توانمیهای شرطی  نوع مختلف از پرش  30حال، بیش از  به هر  

پرش شرطی    هایدستورالعمل  ترینرایج  4-10خواهیم شد. جدول شماره  بسیار مواجه  ها  آن  مجوعه کوچک از 

 .  دهدمیرا نمایش  هاآنات چگونگی عملکرد  جزییو 

 پرش های شرط :10جدول 

 توضیحات  دستورالعمل 

jz loc   1پرش کن به محل مشخص شده در صورتی که پرچم صفر با  
 تنظیم شده باشد. 

jnz loc   0در صورتی که پرچم صفر با  پرش کن به محل مشخص شده  
 تنظیم شده باشد. 

je loc   مشابهJZ  تفاوت این  با  رایج است،  صورت  به  از    بعد تری  که 

گیرد. هنگام استفاده از  مورد استفاده قرار می   cmpدستورالعمل  
زمانی رخ خواهد داد که   با    اوپرند این دستورالعمل؛ پرش  مقصد 

 منبع برابر باشد.  اوپرند



 

jne loc   مشابهJNZ  تفاوت این  با  رایج است،  صورت  به  از تری  که    بعد 

گیرد. هنگام استفاده از  مورد استفاده قرار می   cmpدستورالعمل  
زمانی رخ خواهد داد که   با    اوپرند این دستورالعمل؛ پرش  مقصد 

 منبع برابر نباشد.  اوپرند

jg loc   از دستورالعمل    بعد این دستورالعملcmp   دار  یک مقایسه علامت
دهد. هنگام استفاده از این دستورالعمل؛ پرش زمانی رخ  انجام می 

 منبع باشد.  اوپرند مقصد بزرگتر از  اوپرند خواهد داد که 

jge loc   از دستورالعمل  بعد  این دستورالعملcmp   دار  یک مقایسه علامت
دهد. هنگام استفاده از این دستورالعمل؛ پرش زمانی رخ  انجام می 

 منبع باشد.  اوپرند مقصد بزرگتر از یا مساوی  اوپرند خواهد داد که 

ja loc   این دستورالعمل مشابه دستورالعملjg   که یک است با این تفاوت
 دهد.  مقایسه بدون علامت انجام می 

jae loc العمل  این دستورالعمل مشابه دستورjae   که یک است با این تفاوت
 دهد. مقایسه بدون علامت انجام می 

jl loc   از دستورالعمل    بعد این دستورالعملcmp   دار  یک مقایسه علامت
دهد. هنگام استفاده از این دستورالعمل؛ پرش زمانی رخ  انجام می 

 منبع باشد.  اوپرندمقصد کوچکتر از  اوپرند خواهد داد که 

jle loc   از دستورالعمل    بعد این دستورالعملcmp   دار  یک مقایسه علامت
دهد. هنگام استفاده از این دستورالعمل؛ پرش زمانی رخ  انجام می 

 منبع باشد.  اوپرند مقصد کوچکتر از یا برابر  اوپرند خواهد داد که 

jb loc   این دستورالعمل مشابه دستورالعملjl   که یک است با این تفاوت
 دهد. مقایسه بدون علامت انجام می 

jbe loc تورالعمل مشابه دستورالعمل  ساین دjle   که یک  است با این تفاوت
 دهد. مقایسه بدون علامت انجام می 

jo loc   پس از استفاده از دستورالعملjo   پرش زمانی رخ خواهد داد که

 تنظیم کند.  1را با   OFدستورالعمل قبلی پرچم سرریز بافر 

js loc   پس از استفاده از دستورالعملjs   پرش زمانی رخ خواهد داد که
 تنظیم کند.  1دستورالعمل قبلی پرچم علامت را با  

jecxz loc  پس از استفاده از این دستورالعمل پرش زمانی رخ خواهد داد که
 برابر با صفر باشد.  ECXثبات 



 

 ( REPتکرار )   هایدستورالعمل 

ای از  ها معمولا آرایهبافر هستند. آنهای  دادهبرای دستکاری    ینماای از فر مجموعه  1های تکرار دستورالعمل

آرایه  2کلمه توانند یک  ها هستند، همچنین میبایت بایتیا دو کلمه باشند. در این قسمت ما روی  از  ها  ای 

با واژه دستورالعملاینتل به این دستورالعمل(تمرکز خواهیم کرد.   کند، اما ما به  اشاره می  3ای های رشتهها 

نخواهیم واژه استفاده  ینمورد بحث قرار گرفت از ا 1هایی که در فصل منظور جلوگیری از سردرگمی با رشته

   .کرد.( 

  scasxو    movsx ،cmpsx ،stosxهای  های درون بافر، دستورالعملها برای تغییر دادهترین فرمانرایج

ها به ترتیب مورد استفاده قرار  سازی اندازه بایتبرای مشخص bیا  wحروف از توان می Xکه بجای  هستند

ها تمرکز خواهیم کرد.  ند، اما در این قسمت ما روی بایتکنای کار میها با هر نوع دادهگیرد. این دستورالعمل

در این   EDIو  ESIهای و غیره استفاده خواهیم کرد. ثبات movsb ،cmpsbهای  بنابراین از دستورالعمل

ثبات ایندکس مقصد است و همچنین از ثبات    EDIثبات ایندکس منبع و    ESIشوند.  ها استفاده میعملیات

ECX شود.ات شمارشی استفاده میبه عنوان یک ثب 

روی    هادستورالعملاین   عملیات  دارنددادهبرای  پیشوند  یک  به  نیاز  اندازه    ها  باشد.  آن  که  یک  از  بزرگتر 

انتقال    movsbدستورالعمل   بایت  ثبات    دهدمیتنها یک  از  ن  ECXو  معماری  کندمیاستفاده  در   .x86  ،

 .  گیرندمیچند بایتی مورد استفاده قرار  هایعملیاتهای تکرار برای پیشوند

. دستورالعمل  دهدمیرا کاهش    ECXرا افزایش و مقدار ثبات    EDIو    ESIی  هاثباتآفست    repدستورالعمل  

REP  که  تا زمانیECX    ها دستورالعملهایی از این  مثال  4-11برابر صفر نباشد ادامه پیدا خواهد کرد. در جدول  

  ESI  ،EDIی  هاثباتبافر،    هایدادهدستکاری کننده    های دستورالعملنابراین در بیشتر  نمایش داده شده است. ب

 شده باشند. REPباید مقداردهی اولیه برای دستورالعمل   ECXو 

 REPهای دستورالعمل :11جدول 

 توضیحات  دستورالعمل 

rep  که ثبات  عمل تکرار تا زمانیECX   .برابر صفر شود ادامه پیدا خواهد کرد 

 
1 Rep instructions 
2 Word 
3 String Instructions 



 

repe, repz  که ثبات عمل تکرار تا زمانیECX  0برابر صفر شود یا پرچم صفر برابر  
 شود، ادامه پیدا خواهد کرد. 

repne, repnz  که ثبات عمل تکرار تا زمانیECX  1برابر صفر شود یا پرچم صفر برابر  
 شود، ادامه پیدا خواهد کرد. 

 معمولا با rep . پیشونددهد مییک رشته یک بایتی را از یک محل به محل دیگر انتقال   movsb دستور

movsb   با اندازه تعریف شده در  هابایتاز  ای  دنبالهبرای کپی ECX   دستورالعملگیردمیمورد استفاده قرار .  

rep movsb  معادل منطقی تابع memcpy نویسی برنامه زبانC    .است 

از آدرسبایت movsb دستورالعمل و سپس    کندمی ذخیره   EDI را در آدرس  هاآنو    برداشته ESI ها را 

. اگر پرچم جهت  دهدمییکی کاهش یا افزایش   DF را با توجه به تنظیم جهت پرچم EDI و    ESI یهاثبات

  .کنندمیکاهش پیدا  هاآنو اگر اینطور نباشد  کنندمیافزایش پیدا ها آن باشد، 0برابر با  DF یا

کامپایل شده خواهید دید، اما در شلکد، افراد گاهی اوقات پرچم جهت را    Cی  کدهاشما به ندرت این را در  

وجود داشته باشد،    REPر پشوند  را در جهت معکوس ذخیره سازند. اگ  هادادهبتوانند    که اینتا    کنندمیوارونه  

 EDIبه    ESIرا از    هابایت  movsbتا شامل صفر نباشد. اگر نبود، دستورالعمل    شودمیبررسی    ECXثبات  

با صفر ادامه پیدا خواهد    ECXتا زمان برابری    فرایند. این  دهدمیرا کاهش    ECXو مقدار ثبات    کندمیمنتقل  

 . شوندمیاستفاده  ایرشتهبرای مقایسه مقادیر  CMPS هایدستورالعملخانواده  کرد.

.  گیردمیکه شامل داده مشابه هستند مورد استفاده قرار    هابایتبرای مقایسه دو دنباله از    cmpsbدستورالعمل  

ا به  کم کرده و پرچم های وضعیت ر   ESIرا از مقادیر موجود در    EDIمقادیر موجود در    cmpsbدستورالعمل  

. وقتی این دستورالعمل  شودمیاستفاده    repe. این دستورالعمل معمولا با استفاده از پیشوند  کندمیروز رسانی  

  کهزمانیهر بایت از دو رشته را با هم مقایسه کرده تا    cmpsbهمراه شود، دستورالعمل    repeبا پیشوند  

 رساند.  یک اختلاف پیدا کند، سپس عمل مقایسه خود را به اتمام می 

و    کند میمقایسه    EDIآورده و با مقادیر موجود در    دست بهرا    ESIی درون  هابایت  cmpsbدستورالعمل  

.  دهدمیرا یکی کاهش یا افزایش    ESIو    EDIی  هاثباتو در پایان    کندمیسپس پرچم های وضعیت را تنظیم  

برابر با صفر و پرچم  ECX، اگر  شوندمیو پرچم ها بررسی  ECXوجود داشته باشد، ثبات  repeاگر پیشوند  

  cدر زبان    memcmpباشد عملیات تکرار متوقف خواهد شد. این فرمان معادل تابع    0صفر برابر با مقدار  

 است.  



 

. مقدار  گیردمیمورد استفاده قرار    هابایتاز  ای  دنباله  برای جستجوی یک مقدار درون  scasbدستورالعمل  

با این    کندمیکار    cmpsb. این دستورالعمل مشابه دستورالعمل  شودمیتعریف    ALمورد جستجو در ثبات  

مقدار    کهزمانیتا    repe. عملیات  کندمیمقایسه    EDIبجای    ALرا با ثبات    ESIی درون  هاکه بایتتفاوت

ی مد نظر ما پیدا شد،  هابایتنظر در دنباله  برابر صفر شود، ادامه پیدا خواهد کرد. اگر مقدار مورد    ECXثبات  

ESI  کندمیمحل آن مقدار را ذخیره.   

مشخص شده است مورد استفاده   EDIبرای ذخیره مقداری در یک محل که توسط    stosbاز دستورالعمل  

است، اما بجای جستجو یک بایت، بایت مشخص شده را در    scasb. این دستورالعمل مشابه  گیردمیقرار  

برای مقداردهی اولیه    scasbبا    REP. پیشوند  کندمی  سازی ذخیرهمشخص شده است    EDIی که در  محل

استفاده   حافظه  تابع    شودمیبافر  معادل  این دستورالعمل  است.  مقدار مشابه  بایت شامل یک  جایی که هر 

memset    زبان از    4-12است. جدول    C  نویسی برنامه  در  و  rep  هایدستورالعملبرخی  توضیح    رایج 

 .دهدمینمایش را  ناعملیاتش

 REPهای مثال هایی از دستورالعمل :12جدول 

 توضیحات  دستورالعمل 

repe cmpsb  های  شود. ثباتاز این دستورالعمل برای مقایسه دو بافر داده استفاده میEDI  

باید با اندازه بافر تنظیم شود. عمل    ECXباید با محل دو بافر و ثبات    ESIو  

 برابر صفر شود ادامه پیدا خواهد کرد.  ECXکه ثبات مقایسه تا زمانی 

rep stosb های یک بایت با یک مقدار خاص استفاده  برای مقداردهی اولیه تمامی بایت
بافر می   EDIشود. ثبات  می باید شامل مقدار    ALشود و ثبات  شامل محل 

 خواهید دید.   xor eax, eaxاولیه شود. این دستورالعمل را اغلب اوقات با 

rep movsb  بایت کردن  کپی  برای  دستورالعمل  این  از  استفاده  هامعمولا  بافر  یک  ی 

باید با آدرس بافر    EDIباید با آدرس بافر منبع و ثبات    ESIشود. ثبات  می
هم باید با طول کپی مقداردهی شود. عمل    ECXمقصد تنظیم شود و ثبات  

برابر صفر شود، ادامه پیدا خواهد   ECXکه کپی کردن، بایت به بایت تا زمانی 
 کرد. 

repne scasb دستورالعمل این  استفاده    از  بایت  یک  برای  داده  بافر  یک  جستجوی  برای 

باید شامل بایتی    ALشود و ثبات  شامل آدرس بافر می   EDIشود. ثبات  می

ثبات   بافر    ECXکه به دنبال آن هستید مقداردهی شود و  باید با طول  هم 



 

برابر صفر شود یا بایت مد نظر    ECXکه  تنظیم گردد. عمل مقایسه تا زمانی
 امه پیدا خواهد کرد. کشف گردد اد

به    C، دانستن نحوه ترجمه تابع اصلی یک برنامه با زبان  شوندمینوشته    Cاغلب با زبان    بدافزارها بیشتر    زیرا 

به    Cبرنامه    کههنگامی،  کندمیزبان اسمبلی برای ما بسیار مهم و حیاتی است. این دانش نیز به شما کمک  

  پارامتر دارای دو    Cدرک کنید. یک برنامه استاندارد با زبان    آن را   هایآفست، تفاوت  شودمیاسمبلی ترجمه  

 .باشدمیبرای تابع اصل خود است، معمولا قالب آن به شکل زیر 

 
int main(int argc, char ** argv) 
 

یک عدد صحیح است که شامل تعداد    argc. پارامتر  شوندمیدر زمان اجرا تعیین    argvو    argc  پارامترهای

ها است  رشتهبه یک آرایه از    گر اشارهیک    argv. پارامتر  شودمیدر خط فرمان، از جمله نام برنامه    پارامترها 

پارامتر . خروجی زیر مثالی از یک برنامه تحت خط فرمان است و  شودمیهای تحت خط فرمان  که شامل 

 .دهدمیدر زمان اجرا برنامه را نمایش  argvو  Argcنتیجه 

 
filetestprogram.exe -r filename.txt 
argc = 3 
argv[0] = filetestprogram.exe 
argv[1] = -r 
argv[2] = filename.txt 
 

 دهد. را نمایش می Cکد یک برنامه ساده با زبان : 1لیست 

 
int main(int argc, char* argv[]) 
{ 
            if (argc != 3) {return 0;} 
            if (strncmp(argv[1], "-r", 2) == 0){ 
                        DeleteFileA(argv[2]); 
            } 



 

            return 0; 
} 

 Cک برنامه با زبان ی : 2لیست 

، بفهمید چگونه کندمی. این مثال به شما کمک  دهدمیرا در قالب کامپایل شده نمایش   C کد زبان  4-2لیست  

که در خروجی مشاهده    طورهماندر زبان اسمبلی قابل دسترس هستند.    4-1لیست شده در جدول    پارامترهای 

 strncmp ( در طی استفاده از تابع2)شماره   r- با پارامتر   argv[1] ( و1)شماره    3با عدد   argc ،کنیدمی

شده   بارگذاری   eax  ثبات  توجه کنید : ابتدا محل شروع آرایه در  argv[1]به نحوه دسترسی  .  اندشدهمقایسه  

ها  دسترسی پیدا گردد. چون هر یک از ورودی  argv[1]افزوده شده است تا به    eax)آفست( به    4و سپس  

  4عدد    ،بایت است  4بیتی    32  یها سامانهو هر آدرس در    باشدمییک آدرس به یک رشته    argvرایه  به آ

(  3در خط فرمان ارائه شود، کد شروع شده )شماره    r-مورد استفاده قرار گرفته است. با این حال، اگر پارامتر  

دسترسی ایجاد    argvبه    مربوط  8در آفست    argv[2]اجرا خواهد شد و این زمانی است که می بینیم به  

 ارائه شده است.   DeleteFileAدر تابع  پارامترو به عنوان  شودمی

 
 C کد اسمبلی تابع اصلی برنامه : 3لیست 



 

 گیری  نتیجه 

کامپایل شده کلیدی برای    هایبرنامهی  اسمبلدیز  فراینداسمبلی و    نویسینش در مورد زبان برنامهداشتن دا

قسمت از سلسله مقالات  تحلیل بدافزار است. در این  تجزیه و  تبدیل شدن به یک متخصص موفق در زمینه  

مواجه خواهید شد را    هاآنکه در طی تحلیل بدافزار با    x86ما مفاهیم مهم معماری    پاد،تحلیل بدافزار کی

دستورالعمل یا ثبات ناآشنایی رو به رو شدید، بتوانید از آن به  که اگر در حین تحلیل بدافزار با    ارائه کردیم

 عنوان یک راهنما استفاده کنید. 

خواهیم انداخت.  و البته دیگر دیزاسمبلرهای معروف    IDA Pro، ما نگاهی به برنامه  یبعد های  قسمتدر  

IDA  ده است و به شما در تحلیل کامپایل ش  هایبرنامهکردن    اسمبلدیزالعاده قدرتمند برای  یک برنامه فوق

 .کندمیکمک شایانی  ها برنامه یاسمبلدیزو درک عملیات   بدافزارها

 

 


