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 1بدافزار   ساده   تحلیل دینامیک تجزیه و  

 یهاکی. تکنشودخوانده می کینامیتجزیه و تحلیل د ،ردیبدافزار صورت گ لیفا یکه پس از اجرا یهر بررس

. معمولا روش دنریگیبدافزار صورت م  لیهستند که در پروسه تحل  یگام  نیدومساده    کینامیتجزیه و تحلیل د

توسط   ،است  دهیبست رسکه به بن  2ساده  یستایبدافزار پس از تجزیه و تحلیل اساده    کینامیتجزیه و تحلیل د

 .ردیگیم تصور نیمتخصص

بست به بنبدافزار فایل اجرایی  4یبندبسته ای 3یسازمبهم  لیبه دل تجزیه و تحلیل ایستای ساده ممکن است

روش شامل نظارت   نیخسته شده باشد. ا  ستایموجود در تجزیه و تحلیل ا  یهااز روش  لگریشخص تحل  ابرسد ی

 . شودیبدافزار م یپس از اجرا ستمیس یبدافزار هنگام اجرا و بررس یهاتیفعال

 دهدیرا م امکان نیبه شما ا ساده کینامیبدافزار، تجزیه و تحلیل دساده  یستایخلاف تجزیه و تحلیل ا بر

است،  لاگریک کیشما  لی. به عنوان مثال، اگر بدافزار مورد تحلدیافزار را مشاهده کنبد یواقع یهایژگیکه و

انواع   د،یکن  ییبدافزار را شناسا  یهاداده  یسازرهیذخ  لیمحل فا  دهدیبه شما اجازه م  کینامیتجزیه و تحلیل د

دست . بهرهیو غ  دیکن  ییمقصد ارسال اطلاعات بدافزار را رمزگشا  د،یکشف کن  ،کرده است  رهیرا که ذخ  یاسناد

 مشکل است.  اریبس ی سادهستایاطلاعات با روش تجزیه و تحلیل ا نیآوردن ا

پس   دیروش با  نیحال همواره ا  نیقدرتمند است، با ا  اریبدافزار بسساده    کینامیروش تجزیه و تحلیل د  گرچه

بدافزار، ممکن   کینامیتجزیه و تحلیل د رایز رد،یساده بدافزار صورت گ  یاستیاز اتمام روش تجزیه و تحلیل ا

 را در خطر قرار دهد.  لگریو شبکه شخص تحل ستمیاست س

قسمت خاص برنامه در حال   کی  کهیهنگام  رایدارند، ز  را  خاص خودشان  یهاتیمحدود  دینامیک  یهاروش

اجرا نشوند. به عنوان مثال، بدافزارها در حالت  ،روش ممکن است نیبدافزار در ا یکدها یاست، تمام تیفعال

 یگونه مختلفبرنامه را به یهایژگیو تواندیها ماز پارامتر کیدارند، هر  یورود یهابه پارامتر ازیخط فرمان ن

 کینامیز روش تجزیه و تحلیل دتوانست با استفاده ا  دیها مطمئنا شما نخواهپارامتر  نیکند، بدون دانستن ا  رااج

 
1 Basic Dynamic Malware Analysis 
2 Basic Static Malware Analysis  
3 Obfuscation 
4 Packaging 



 

 ای کینامیتجزیه و تحلیل د یهااز روش میکنیم هی. به شما توصدیکن لیبرنامه را تحل یهایژگیهمه و ساده

ن فصل ی. در ادیبدافزار استفاده کن یهایژگیو یتمام یبه منظور بررس شرفتهیپ یستایاتجزیه و تحلیل 

تجزیه و های پیشرفته و در ادامه به روش کرد میخواه حیساده را تشر کینامیتجزیه و تحلیل د یهاروش

 .خواهیم پرداختتحلیل ایستا و دینامیک بدافزارها 

 1ع یو سر فیکث ی کردی: رو یشن یهاجعبه 

 یبه سادگ توانندیاند که مشده دهیساده بدافزارها تول کینامید تجزیه و تحلیلبه منظور  یمختلف یهابرنامه

  کنند یاستفاده م   یشنجعبه  یها از تکنولوژآن  نیانجام دهند، مشهورتر  کینامید  تجزیه و تحلیلبدافزارها    یرو

 . ها را مورد بررسی قرار دادیمکه در مقاله قبلی یک نمونه از آن

مورد  منیا طیمح کیدر  وکو مشکمخرب  یهابرنامه یاجرا یاست که برا یتیامن زمیمکان کی یشنجعبه

 و شبکه وجود داشته باشد.  ستمیبه س دنیرس بیکه ترس آسبدون آن رد،یگیاستفاده قرار م

ترین شنی کوکو یکی از معروفشنی کوکو را آموختیم. جعبهاندازی و استفاده از جعبهدر فصل گذشته نحوه راه

  گیرد.تحلیل بدافزارها مورد استفاده قرار میهای جهان است که به منظور تجزیه و شنیجعبه

 

 شنی کوکومحیط جعبه : 1تصویر 

را به   یاشبکه  یهاسیهستند که در آن اغلب سرو  یمجاز  طیمح  کیشامل    یشنیهاذکر است، جعبه  انیشا

 .کنندیم یسازهیبدافزار شب یعاد یمنظور اجرا

 
1 Sandboxes: The Quick-and-Dirty Approach 



 

 یشنجعبه کیاستفاده از 

  ی شن، جعبهhybrid-analysis یشن، جعبهCuckoo یشنجعبه لیاز قب ،یشن یهاجعبه شتریب

Joesandboxیشن، جعبه  ThreatExpertیشن، جعبه  BitBlaze  ،یشنجعبه  Run  بدافزار   لگریو تحل 

Valkyrie Comodo خواهند کرد.  لیبدافزار را تحل گانیبه را 

 نیمتخصص انیم Run.anyشنی و جعبه Cuckoo یشنجعبهو  Intezer یشندر حال حاضر جعبه

 لیقابل درک و واضح از تحل  یخروج  کی  یشن  یهاجعبه  نیهستند. ا  هایشنجعبه  نیجزوء مشهورتر  وتریکامپ

 هستند.  یعال اریبس هیاول یابیارز یو برا دهندیبدافزار ارائه م

 یداریرا به منظور استفاده در خانه خر یشنجعبه یابزارها دیتوانیشما م نکته:

 دیتوانیها، مآن یداریخر یجاه حال ب نیهستند. با ا متیها گران قاما آن د،یکن

تمام  شوند،یم حیفصل تشر نیکه در ا یاساس تجزیه و تحلیل یهابا روش

کشف  یخود به صورت دست ،کنندیم ییشناسا یشن یهارا که جعبه ییزهایچ

 .  دیکن

بهتر است  طیشرا نیدر ا د،یدار لیتحل یبدافزار برا یادیالبته، اگر شما تعداد ز

 یافزارهانرم  نیاز ا  یکیخود    یبدافزارها  لیسرعت راندمان تحل  شیبه منظور افزا

 . دیکن یداریرا خر یشنجعبه

  ل یکه قدرت تحل ندوجود دار Cuckooهم مانند  یگانیرا یشن یهاالبته جعبه 

است که  نیا ،دارند یشن یهاکه جعبه یها نسبتا خوب است. البته تنها مشکلآن

 یشن یهاجعبه نیا ستند،یبدافزار ن کی اسمبلیدیز یکدها  لیآنها قادر به تحل

 کیکنند که آن هم متاسفانه با  لیبدافزار را تحل کیرفتار  توانندیفقط صرفا م

یا نحوه شناسایی محیط  Sleepاستفاده از توابع  دخاص مانن یکردهایرو یسر

 قابل دور زدن است. یبه سادگشنی جعبه



 

 در.  پرداخت  خواهیم  هاآن  از  یکی  تشریح  به  فقط  ما  بنابراین  کنند،می  کار  یکدیگر  مشابه  شنی  هایجعبه  بیشتر

 شنی  هایجعبه  مشهورترین  جزوء  شنیجعبه  این  زیرا  شد،  خواهیم  متمرکز  GFI  شنیجعبه  روی ما  قسمت  این

 . است بدافزار تحلیل متخصصین برای موجود

 تحلیلگر در فایل یک شدن اجرا با که دهدمی نمایش را شده گزارش PDF فایل یک محتوای 2تصویر 

 ایشبکه  هایفعالیت  قبیل  از  بدافزار  مختلف  جزئیات  شامل  گزارش  این.  است  شده  تولید  GFI  شنیجعبه  خودکار

 غیره و VirusTotal سایت در فایل پویش نتیجه است، کرده ایجاد که هاییفایل است، داده انجام که

 .باشدمی

 

 win32XYZ.exe فایل برای GFI شنیجعبه  نتیجه  نمونه : 2 شکل

در هر بخش شامل یک سری اطلاعات در مورد فایل  GFI شنیجعبهتولید شده توسط  هایگزارش

win32XYZ.exe گزارش تولید شده توسط باشدمی .GFI  شامل شش بخش کلی است که در زیر هر

 بخش به صورت مجزا و ساده تشریح شده است.

 .دهدمیپویا را نمایش    تحلیل  نتایج  همراه به  ایستا  تجزیه و تحلیل  اطلاعات  Summaryبخش   .1

 دهد.می نمایش اند،شده حذف یا ایجاد باز، بدافزار توسط که ییهافایل لیست Activity بخش .2

 .دهدمی  نمایش  را  بدافزار  توسط  شده  ایجاد  هایMutexلیست   Created Mutexes بخش .3

 .شودمی بدافزار را نمایش ایشبکههای فعالیت اطلاعات Registery Activity بخش .4



 

 .داد خواهد نمایش شما برای را VirusTotal توسط فایل سیبرر جنتای  VirusTotal بخش .5

های شنی و همچنین به منظور مطالعه بیشتر در مورد نحوه عملکرد جعبهنکته: 

شنی توانید کتاب راهنمای استفاده از جعبهمی Cuckooشنی آشنایی با جعبه

Cuckoo  نوشته میلاد کهساری الهادی را مورد مطالعه قرار بدهید. این کتاب به

 ( قابل دریافت است./http://aiooo.irصورت رایگان از آدرس )

 شنیجعبه معایب

 رااجرایی بدافزار فایل سادگی بههای شنی جعبه مثال، عنوان به. هستند یبزرگ معایب دارای شنی هایجعبه

 فرمان  خط  تحت  پارامترهای  به  نیاز  بدافزار  اگرمثلا  .  کنندمی  اجراتوجه به ساختار و جریان اجرای بدافزار    بدون

 اجرا را خود از کدی هیچگونه بدافزار ،نشود ارائه نیاز مورد پارامتر فرمان خط طریق از آن به و باشد داشته

ار اصلی باینری رو به رو نخواهد شد و ممکن است شنی بعد از اجرای بدافزار، با رفتدر نتیجه جعبه .کندمین

  افزار مشروع شناسایی کند. بدافزار را به عنوان یک نرم

 دهی خودفرمان و کنترل ای از سرورشبکه بسته یک منتظر درپشتی اجرای از قبل اگر بدافزار این، بر علاوه

 اتفاق  رویدادهای  تمامی  است  ممکن  شنیجعبه  همچنین  .شد  نخواهد  اجرا  شنیجعبه  در  گاههیچ  درپشتی  باشد،

طولانی به منظور  زمان مدت دتوانمین بدافزار یا شما یا زیرا کند، ضبط نتواند بعد از اجرای بدافزار را افتاده

 باشد شده تنظیم ایبگونه یک بدافزار اگر کنید فرض مثال، عنوان به. بماند منتظر بدافزار رویدادهایتحلیل 

 ( شود. Sleep) متوقف روز یک زمان به مدت باید خود مخرب عملیات انجام منظور به که

، به منظور جلوگیری از های شنیجعبه در بیشتر) .بدهید دست از را رویداد آن است ممکن شما در این حالت،

 تنظیم  محدود  مقدار  یک  با  را  Sleep  یا  توقف  زمان  مقدار  و  کنندمی  را هوک  Sleep  تابع  انجام این مکانیزم،

 دارد  وجود بدافزار توسطشنی جعبه عملیات انجام سازی متوقف منظور به بسیاری هایراه ، اما باز همکنندمی

 : است شده آورده زیر در های شنیجعبه معایب . مابقی.(کندرسیدگی  را هاآن تمامی دتوانمین شنیجعبه که

بتواند   بدافزار  کند. اگر  شناسایی  را موضوع این دتوانمی  شود،  اجرا  مجازیماشین  یک  در  بدافزار  اگر .1

 از نامتعارف رفتار یک و یا خواهد کرد جلوگیری خود اجرای از کند شناسایی را مجازیماشین یک



 

 کنترل  را  مسئله  این  ندتوانمین  های شنیجعبه  بیشتر.  خواهد داد  تحلیلگر بروز  انحرافبه منظور    خود

 . کنند

 که دارند سیستم روی یهافایل یا رجیستری ویندوزکلیدهای از  بعضی به نیاز بدافزارها از برخی .2

 یمجاز هایداده ندتوانمی رجیسترها یا و هافایل این. نشوند پیداها آن شنیجعبه در است ممکن

 . باشند رمزنگاری کلیدهای یا هافرمان برخی قبیل از

 مناسبی  صورت به  ندتوانمین  آن  ( Exported)  توابع صادراتی  از  برخی  باشد،  Dll  بدافزار یک  اگر .3

 . شودمین اجرا exe فایل یک آسانی به Dll یک زیرا شوند، اجرا

شنی ممکن است برای بدافزار صحیح نباشد. به عنوان مثال، بدافزار ممکن محیط جعبه  عاملسامانه .4

 اندازی و اجرا شود. اجرا نشود اما روی ویندوز هفت به خوبی راه XPاست روی ویندوز 

 توانندمی   های شنیجعبه.  دهدمی  انجام  کاری  چه  بدافزار  یک  بگوید  شما  به  تواندنمی  شنیجعبه  یک .5

 یک ابزار بدافزار که بگویند شما به توانندنمی اما دهند گزارش را بدافزار ساده عملکردهای فقط

 درپشتی یک ویندوز یا عاملسامانه( SAMی )کاربر یهاامن حساب یریتمد از 1هش بردارنمونه

 .است شده رمزنگاری فشرده کلیدهای کننده سرقت

 بدافزار   اجرای

. در این قسمت روی شودمی فایدهبی دینامیک تجزیه و تحلیلاگر ما نتوانیم بدافزارها را اجرا کنیم، روش 

ی مواجه خواهید شد. گرچه اجراها بسیار آن تمرکز خواهیم کرد که با بدافزارها DLLو  EXEهای قالب

 DLLی های فایله است اما اجرابا دو بار کلیک یا اجرای آن از طریق خط فرمان بسیار ساد EXEی هافایل

 جزئیات با 8 فصل را چگونه به صورت خودکار اجرا کند )درها آن داندمخرب اینطور نیست، زیرا ویندوز نمی

 را بررسی خواهیم کرد(.  DLL یهافایل ساختار درونی بیشتری،

تجزیه و ر اعمال موفقیت آمیز  به منظو  ( DLL)  پیوندی پویا  ایکتابخانهی  های فایلحال بگذارید به نحوه اجرا

 rundll32.exeهای مدرن ویندوز شامل برنامه عاملسامانهروی بدافزار نگاهی بیندازیم.  تمامی  تحلیل

 
1 Hash Dump 



 

ها DLLید توانمی. با دستورالعمل زیر کندمیرا به ما ارائه  DLLی های فایل. این برنامه امکان اجراباشندمی

 را با این برنامه اجرا کنید. 

 
C:\Users\clightning> rundll32.exe DLLname, Export arguments 

 

باشد.  DLLاز جدول توابع صادراتی فایل  1باید نام یک تابع یا یک عدد ترتیبی Exportمقدار پارامتر 

 PEexplorerیا    PEviewهای  امهتوانید از برنیاد گرفتید، میاین سلسله مقالات    2قسمت  طور که در  همان

، IDA Proدرون  Exportsیا حتی پنجره  Dependency Walkerیا  CFFExplorerیا 

Ghidra ،Hopper  ... برای دیدن جداول توابع صادراتی و(Exports )و وارداتی (Imports )  استفاده

 توابع صادراتی زیر را دارد.  rip.dllکنید. به عنوان مثال فایل 

 
Install 
Uninstall 

 فرمان  با  را  بدافزار  بگذارید  حال  هر  به  باشد،  rip.dll  یاجرا  برای  راهی  رسدمی  نظر  به  Install  تابع صادراتی

 .کنیم اجرا زیر

 
C:\Users\clightning> rundll32.exe rip.dll, Install 

 

به   که  معنی  بدین  باشند،  شده  عدد ترتیبی صادر  صورت  به  که  دنباش  داشته  توابعی  ندتوانمی  همچنین بدافزارها

 بحث  این سلسله مقالات  اول  قسمت  در  مورد  این  در  استفاده شود،  ترتیبی  عدد  از یک  در خروجی  جای نام تابع

)بدین شود می اضافه هاشمارهبه آن  ترتیب به که دارد شماره یک تابع هر ،هاکتابخانه با این حال در .کردیم

 . ( شوندمیدلیل عدد ترتیبی خوانده 

و  Import Name Table ،Import Ordinal Tableکه در مورد  یامسئلهبه هر صورت، 

Import Address Table مفاهیم پایه در بارگزاری و دادمهای گذشته توضیح پیش از این در قسمت ،

 . و ...( ویندوز هستند LIBو  DLLو  EXEهای اجرایی قابل حمل )فایل های مدیریت فایل

 
1 Ordinal 



 

 callمانند دستورالعمل  کی LLDBمانند  یباگرید کی ای IDAمانند  یزاسمبلریشما در د یوقت

ds:20304050 عاملسامانهلودر  کینامیتوسط د یبه سادگ 20304050آدرس  نیا د،یکنیمشاهده م 

 د،یکنیم یرا فراخوان یشما تابع یکه وقت دهدیاتفاق رخ م یعامل کلسامانه نهیزمپس در نشده است. دیتول

 کیبه  کیکند و دستورات تابع را  دایپ 1آدرس پروسه یبلاک کد تابع را در فضا گاهیبتواند جا عاملسامانه

آدرس توابع به  ییشناسا اما بازگشت کند. (Callerفراخواننده تابع اصلی )تابع تابع  ریبه مس تیاجرا و در نها

  دهد؟یچه صورت رخ م

آدرس مجازی نسبی  با دو مفهوم ندوزیو طیدر محپیش از اینکه، به این مبحث بپردازیم، باید در گام اول 

(RVA ) آدرس مجازی و (VA ) همان  ایRelative Virtual Address  وVirtual Address  آشنا

 است.  RVAاستفاده از  ندوزیو کردیبا هم تفاوت دارند و رو ندوزیو طیدو مفهوم در مح نیا .دیشو

که در   کندیانتخاب م(  Base Addressآدرس پایه )آدرس را به عنوان  در این رویکرد، ویندوز هموازه یک  

 ها،یرکتوریها، دمانند سکشن  زهایچ  یاست و مابق  پایهآدرس    نیا  یحاو  ImageBase  لدیف  PEفرمت    لیفا

 . کندیم دهیآدرس ای یآدرس معرف نیا ترا به نسب گریو مسائل د هاجدول

سکشن   یاست و آدرس نسب  10000000  مجیا  کپایه یآدرس    دیکنیشما مشاهده م  یوقتبه عنوان مثال، 

RDATA    است، در اصل سکشن    2030به عنوان مثالRDATA  میام ترسدر هنگ  (Map به درون حافظه )

 Virtualهمان  ای یآدرس مجاز 10002030به آدرس  تیقرار دارد که در نها 10002030در آدرس 

Address  سکشنRDATA ندیدر حافظه گو. 

آدرس توابع  تواندیم ندوزیلودر و کینامیاست که چطور د نیامسئله که فهم آن برای ما اهمیت دارد  نیدوم

در  ماکند؟  محاسبه Real-Timeهمان  ایبه صورت بلادرنگ  Runtimeهمان  ایرا در حالت زمان اجرا 

را در بر  یمهم اریکه اطلاعات بس میمهم دار اریبس یرکتورید نیچند ندوزیو عاملسامانه PEفرمت  لیفا

از  فیبازتعر کیاست که  Import Directory یرکتورید قتیدر حق هایرکتورید نیاز ا یکی رند،یگیم

 .شودیم فیعرت DLLهر  یبرا هیاست که به صورت آرا Image_Import_Descriptorاستراکچر 

 Nameو    Original First Thunk  ،First Thunkمولفه مهم دارد که به عنوان    نیاستراکچر چند  نیا

به  Original First Thunkعضو  قتیدر حق سه تا هستند( که نیاعضا ا نیتر)مهم شوندیم ییشناسا

 
1 Process Address Space 



 

، و Import Address Tableبه جدول  First Thunkو عضو  Import Name Tableجدول 

 .کنندیکه توابع در آن قرار دارند، اشاره م DLLهم به نام کتابخانه  Nameمولفه 

اند و شده یبه برنامه فراخوان DLL کیکه از  شودیم یحاول نام توابع Import Name Table جدول

اگر  مثلا است.  INTآدرس متناظر با نام توابع در جدول  یهم حاو Import Address Tableجدول 

جدول  5شماره  سیشود، لودر به اند ییشناسا 5 سیدر اند INTدر جدول  MiladKahsariAlhadiتابع 

ENT همان  ایExport Name Table  کتابخانهDLL تابع  یدر آنجا آدرس اصلکه  رودیم

MiladKahsariAlhadi دارد و در جدول یقرار دارد. آن آدرس را بر مIAT نی. با ادهدیپروسه قرار م 

و آن را  ییشناسا IATرا با رجوع به جدول  MiladKahsariAlhadiآدرس تابع  تواندیروند برنامه م

 کند.  یفراخوان

 
 MathClientفایل  Imagebaseآدرس : 3تصویر 

ما برابر با  MathClientپروسه  ImageBase لدیمقدار ف د،یکنیمشاهده م 3 ریعنوان مثال در تصو به

است که اگر آن را با آدرس  3000( در آدرس 4 ریما )تصو IATجدول  یاست و آدرس نسب 00400000

ImageBase شودیم 00403000مقدار آن برابر با  م،یجمع کن. 



 

 
 IATس جدول آدر: 4تصویر 

 دیبا م،یبرو MathLibraryتوابع وارد شده از کتابخانه  IATبه قسمت جدول  قصد داشته باشیمهم  اگر

. شودیم RVAپروسه ما شامل چه  Import یرکتوریکتابخانه در د نیارا بررسی کنیم که  FT لدیفمقدار 

. میکتابخانه شو  نیوارد جدول ا  میمستقسپس  و    میجمع کن  ImageBaseرا با  مقدار  آن  توانیم  می  در نتیجه

 است.  3064جدول  نیا یمقدار آدرس نسب ،دیکنیممشاهده  5همانطور که در 

 
 IATجدول  FTآدرس  :5تصویر 



 

به آدرس  یو در پنجره ممور میکن یبارگزار WinDBG باگریاگر برنامه را در د حال

(MathClient+3064برو )برنامه   یکرد که قبل از اجرا  میجدول را مشاهده خواه  نیموجود در ا  ریمقاد  می

 (.6 ریتوابع وجود دارد )تصو یهانتیه ریمقاد لدهایف نیدر ا

 
 WinDBGدر  IATنمایش جدول : 6تصویر 

شده  یلودر آدرس توابع فراخوان ،هانتیه ریمقاد یکرد که به جا دیمشاهده خواه م،یکه برنامه را اجرا کن بعد

و  lnبا دستور  دیتوانی( که حال شما م7 ری)تصو دهدیجدول قرار م نیرا در ا MathLibraryاز کتابخانه 

 .دینام توابع را مشاهده کن ای چریگنیس IATدرون جدول  یلدهایآدرس ف

 
 Windbgدر محیط  lnنمایش نام توابع با دستور : 7تصویر 



 

، PEexplorer مانند ابزاری با  همانطور که پیش از این ذکر شد،نکته : 

CFFExplorer  وDependency Walker لیست توابع صادراتی توانیدمی 

(Exported Functions)  وارداتیتوابع و (Imported Functions)  یک

. شایان ذکر است، ابزارهایی مانند مشاهده کنید را( PEاجرای قابل حمل )فایل 

IDA Pro  وGhidra  وHopper  علاوه بر نمایش توابع صادراتی و وارداتی

 ELF، توانایی نمایش توابع وارداتی و صادراتی فایل اجرایی PEفایل اجرایی 

برای مکینتاش را دارند.  شایان ذکر است،   Mach-oبرای لینوکس و فایل اجرایی  

شده است   کنار نام توابع نوشتهدر    هم  عدد  یک  تابع،  نام  بر  ها علاوهبرنامهدر این  

در حالت کلی . گویندابع میوت( Ordinal Numbers)آن عدد ترتیبی  که به

ترتیبی استفاده کرد  آن عدد توان ازمی تابع، نام از استفاده جای به شود گفتمی

 کرد. فراخوانی و آن تابع را

 rundll32.exe استفاده از با یدانتومیهنوز  ،هنگامیکه فقط عدد ترتیبی تابع صادراتی وجود دارد

 فرمان  از  استفاده  با  DLLرا از فایل    توابع  آنبیتی(    64های  )سامانه  rundll64.exeبیتی( و    32های  )سامانه

 باید  که  تابع است  ترتیبی مختص  شماره  ،5  . در فرمان نمایش داده شده در قسمت زیر، عددکنید  فراخوانی  زیر

( #باید یک علامت )ها آن کنید. شایان ذکر است، پیش از فراخوانی اعداد ترتیبی قبل از فراخوانیرا  آن

 بگذارید. به شکل زیر:

 
C:\Users\clightning> rundll32.exe xyzzy.dll, #5 

 

کنند اجرا می  DllMainرا پیوسته درون    های پیوندی پویا مخرب، بیشتر کدهای خودشاناز آنجاییکه کتابخانه

ای بارگذاری هرگاه که کتابخانه DllMainشود( و چونکه خوانده می 1)نقطه ورود به کتابخانه پیوندی پویا

 
1 DLL entry point 



 

به صورت پویا از  rundll32.exeبا استفاده از  DLLتوانید با اجرای گردد، شما اغلب میاجرا می، شودمی

 آن اطلاعات دریافت کنید. 

را  آن PEفایل  هدررا به حالت اجرایی درآورید، بدین منظور باید  DLLانید یک توحتی بجای این روش می

را اجرا کند. به منظور تعویض قالب اجرایی فایل  ( تعویض کنید تا ویندوز بتواند آنdll.به همراه نام قالب )

DLL  فلگ به یک فایل اجرایی، بایدIMAGE_FILE_DLL (0x2000)  را از

IMAGE_FILE_HEADER ( در فیلد خصوصیاتCharacteristics فایل )DLL  .پاک کنید 

که هیچ تابع صادراتی اجرا نخواهد شد و البته ممکن شود، در حالیمی  DLLMainاین تغییر باعث اجرای متد  

 پیلودشود. به هر حال، اگر این اعمال تغییرات باعث اجرای    DLLاست باعث خرابی و توقف غیر منتظره فایل  

آوری اطلاعات آن را مورد تحلیل قرار بدهید، مابقی موارد دیگر فزار شود و بتوانید به منظور جمعمخرب بدا

 خروجی یک با باشد داشته نیاز بدافزار Dll است ممکن اوقات گاهی است، ذکر قابل مهم نیستند. همچنین

 .شود نصب سرویس یک عنوان به InstallService قبیل از مناسب

 
C:\Users\clightning> rundll32 ipr32x.dll, InstallService ServiceName 
C:\Users\clightning> net start ServiceName 

 

همچنین قابل ذکر است، . گردد اجرا و نصب بتواند تا شود ارائه بدافزار به باید ServiceName پارامتر

گیرد و همچنین از می  قرار  استفاده  مورد  ویندوز  عاملسامانه  در  سرویس  یکی  اجرا  برای net start دستور

  .استفاده کرد عاملسامانههای در حال اجرا روی توان برای مشاهده سرویسآن می

 از  مناسب  خروجی  تابع  یک  را بدون  ServiceMain  تابع  یک  کههنگامی  :  نکته

  باشید  داشته نیازاست  ممکن کردید، مشاهده InstallService یا Install قبیل

 فرمان  از  استفاده  با  توانیدمی  منظور  بدین.  کنید  نصب  دستی  صورت  به  را  سرویس

sc سپس  و نشده استفاده سرویس یک برای رجیستری در تغییر با یا ویندوز 

 عناصر . بدهید انجام را کار این سرویس آنروی  net start دستور اجرای

 HKLM\SYSTEM\CurrentControlSet\Services درقسمت سرویس

 .دارند قرار



 

 Process Monitor با نظارت

 ،دهدمیبه شما  را    انیک ابزار پیشرفته نظارتی برای ویندوز است که این امک  Process Monitorبرنامه  

و کنترل  شاهدهرا م عامل ویندوزدر سامانه ... و هاپروسهرجیستری، فایل سیستم، شبکه، تعاملات مرتبط با 

افزایش ها آن است که عملکرد FileMonو  RegMonدو برنامه قدیمی  کنید. این برنامه ترکیب شده از

 داده شده است. 

 
 عاملدر حال ارائه گزارش از رویدادهای سامانه Process Monitorمحیط : 8تصویر 

را عامل  از تعاملات سطح سامانهمقدار زیادی اطلاعات  توانایی دریافت    Process Monitorگرچه برنامه  ا

تواند میموجود را دریافت کند. به عنوان مثال، این برنامه    تمامی مواردد  توانمی، اما با این حال این برنامه ندارد

ورودی و های کنترلاز طریق  کیتروتیک در حال تعامل با سطح کاربر مولفه دستگاه یک  درایورفعالیت 

 قبیل از هافراخونی از این برنامه ممکن است برخی را از دست بدهد، همچنین دستگاهجی خرو

SetWindowsHookEx  گرچه برنامه    .بدهد  دست  هم از  راProcess Monitor  د مفید باشد، توانمی

 .مناسب نیستبرای چنین کاری  این برنامهشبکه استفاده کرد، زیرا های فعالیتاما از آن نباید برای ثبت 



 

، از پادقسمت از سلسله مقالات تجزیه و تحلیل بدافزار کیدر طول این نکته : 

ی برای بررسی بدافزارها به صورت پویا استفاده خواهیم کرد. متنوع ابزارهای

های کنید با استفاده از ماشینکه یک بدافزار را تحلیل میشایان ذکر است، هنگامی

رسد. مطابق با ه به سیستم و شبکه شما آسیب نمیمجازی اطمینان حاصل کنید ک

 آموختید.اندازی آزمایشگاه مجازی در راهل قبل وآنچه که در فص

های فراخوانی  از آنجاییکهکند، اما  میهای سیستمی را نظارت  تمامی فراخوانی  Process Monitorبرنامه  

فراخوانی در دقیقه صورت  5000)گاهی اوقات بیش از هستند ویندوز بسیار زیاد عامل سامانهسیستمی در 

 Process ، چون برنامهها را ثبت کردمعمولا غیر ممکن است که بتوان همه این فراخوانی ،( گیردمی

Monitor  از حافظهRAM ممکن است با  کند کهمیثبتی استفاده  هایداده سازیذخیرهبرای  کامپیوتر

 . شود عاملسامانهی حافظه موجب خراباین  اتمام

شما باید برای یک دوره زمانی  Process Monitorتوسط  عاملسامانهی به منظور جلوگیری از خراب

 کافی استسیستمی استفاده کنید. بدین منظور های فعالیت برای ثبت Process Monitorمحدودی از 

را بفشارید  Ctrl + Eیا کلید ترکیبی  انتخاب کنیدرا  Capture Eventsکه به منوی فایل رفته و گزینه 

 به اتمام برسد.  Process Monitorتا فعالیت 

ثبت شده  رویدادهایابتدا تمامی  ،تجزیه و تحلیلبرای  Process Monitorز اتوجه کنید، قبل استفاده 

 Clear Display گزینهروی  به منوی فایل بروید و کافی استتوسط برنامه را پاک کنید. بدین منظور 

 د. بفشارید تا تمامی رویداد ها حذف شونرا  Ctrl+Xترکیبی  کلیدکلیک کنید یا 

بر روی فایل اجرایی نظارت را در حالت  Process Monitorبدافزار را اجرا کنید و فایل اجرایی سپس 

ایجاد  رویدادهایقرار دهید تا تمامی ( و مشخص کردن نام فایل اجرایی بدافزار بدافزار )از منوی فیلتر برنامه

 Process Monitor  پروسهید  توانمیکند و بعد از مدتی دوباره    سازیذخیرهرا دریافت و  شده توسط بدافزار  

 را متوقف سازید.



 

 Process Monitorفحه نمایش  ص 

قابل پیکربندی است. هر جدول در  Process Monitorباعث خرسندی است که صفحه نمایش برنامه 

 9تصویر طور که در این برنامه شامل اطلاعات مجزای رویدادهای سیستمی است. به عنوان مثال همان

مولد  3، نام پروسه2، برچسب زمان1کنید، این برنامه شامل جداول شماره سلسله مراتبی رویدادهامشاهده می

یک مجموعه از  9 تصویرعملیات رویداد شده است.  6استفاده رویداد و نتیجه 5، مسیر4رویداد، عملیات رویداد

 اند. رخ داده mm32.exeدهد که پس از اجرای بدافزار رویداد ها را نمایش می

ند این برنامه چه به راحتی دریاب  ی مرتبط با بدافزارتوانند با خواندن جزئیات رویدادهامتخصصین می

کنید، در شماره طور که در تصویر مشاهده میدهد. به عنوان مثال همانانجام میعامل  در سامانههایی  عملیات

 CreateFileیکی از رویدادهای این برنامه مشخص شده است که از تابع  (  212)به عبارت دیگر، رویداد    212

 C:\Documents and Settings\Allکند و یک فایل متنی در مسیر استفاده می

Users\Application Data  با نامmw2mmgr.txt 9تصویر طور که در کند و همانایجاد می 

مقداردهی شده است که گواه  SUCCESSبرای این رویداد با  Resultکنید، محتوای جدول مشاهده می

 موفقیت انجام این عملیات است. 

 
 Procmonدر برنامه  mm32.exeنمایش رویدادهای  :9 تصویر

 
1 Sequence number  
2 Timestamp  
3 Process name 
4 Event operation  
5 Path 
6 Result  



 

بوده و مناسب نمایش در صفحه برنامه  نیند بیش از حد طولاتوانمیشایان ذکر است، جزئیات این اطلاعات 

Process Monitor  ت د. بدین منظور برای خواندن اطلاعاباشبسیار دشوار  ها  آن  نباشند یا خواندن جزئیات

رویداد مد نظر خود دوبار کلیک کنید تا مشخصات آن  روی ،ستکافی ار تدقیق رویدادها در یک پانل واضح

پنجره مشخصات یک رویداد را  10 تصویرجداگانه به صورت دقیق نمایش داده شود.  ایصفحهرویداد در 

 .دهدمینمایش 

 
 محیط جزئیات اطلاعات یک رویداد :10 تصویر



 

 Process Monitor  در  فیلتر 

 کههنگامی  Process Monitorاز طریق  مرتبط با یک فایل اجرایی    ی خاصرویدادهاپیدا کردن اطلاعات  

 برنامه که قابلیت کلیدی فیلتری است. در این حالت است هزاران رویداد وجود دارد، کار بسیار دشوار

Process Monitor آید. به کار متخصصین می 

قرار  Process Monitorدر حالت ثبت رویداد با خاص را اجرایی فایلیک توانید با قابلیت فیلتر میشما 

 Processید برنامه توانمی، زیرا بدافزار بسیار مفید است تجزیه و تحلیلبدهبد. این قابلیت خصوصا برای 

Monitor    ند برای برخی توانمیرا در حالت ثبت رویداد یک بدافزار خاص تنظیم کنید. همچنین متخصصین

 هم فیلترگذاری کنند.  RegSetValueو  CreateFile ،ReadFileانند های سیستمی ماز فراخوانی

منطبق با فیلتری  رویدادهای فقطاین ابزار ، کنیدمیرا فعال  Process Monitor برنامه فیلتر کههنگامی

توسط ایجاد شده در سطح سیستم  رویدادهایتمامی  تنظیم کردید، نمایش خواهد داد اما با این حال هنوز

Process Monitor در این شرایط کافی است فیلتر را غیرفعال کنید در دسترس متخصص خواهند بود ،

حتی اگر اعمال به هر صورت، . تا مجدد به تمامی رویدادهای ایجاد شده در سطح سیستم دسترسی بگیرید

د، باز هم شما به دیگر رویدادها دسترسی خواهید نشوها نمایش داده دگروه محدودی از رویداشود فیلتر باعث 

باعث ممانعت از اتلاف حافظه توسط   Process Monitorداشت. در ضمن اعمال فیلترینگ روی خروجی  

 .  شودمیاین برنامه ن

رفته و  Filterبه منوی  Process Monitorنمایش خروجی برنامه  روی حال به منظور اعمال فیلتر

د. شوظاهر  Process Monitorکنید، تا منوی اعمال فیلتر در خروجی  را انتخاب Filterسپس گزینه 

خروجی، از قسمت بالای دکمه  ، هنگام اعمال یک فیلتر روی  کنیدمیمشاهده  11 تصویرکه در  طورهمان

Reset  که باید یکی از جداول برنامه را به منظور اعمال فیلتر انتخاب  شودمییک منوی بازشو به شما ارائه

 کنید. 

( و Operation(، عملیات )Process Nameترین جداول برای ما نام پروسه )در این قسمت با ارزش

را به منظور اعمال فیلتر انتخاب  Operationما جدول مرحله ( رویداد است، در این Detailجزئیات )

، Isید یک مقایسه کننده از منوی بازشو سمت راست آن انتخاب کنید، که یکی از مقادیر کردیم. سپس با

Contains  و یاLess Than  .باید باشد 



 

 Process، باید مشخص سازید فیلتر کننده برنامه Thenدر پایان، از منوی باز شوی سمت راست عبارت 

Monitor بقت دارند را برای نمایش در خروجی مانع تمامی رویدادهایی که با مشخصات فیلتر شما مطا

(Exclude( شود یا تمامی رویدادهایی که با فیلتر شما مطابقت دارد را در خروجی به نمایش )Include )

 بگذارد. 

شوند، فیلتری که شما اعمال باعث می Excludeو  Includeتوان گفت که دو عبارت تر میبه زبانی ساده

ایی که با فیلتر شما مطابقت دارند در خروجی حذف شوند یا نمایش داده شوند. به اید، تمامی رویدادهکرده

 Processکنید، در پنجره اعمال فیلتر، ما برای مشاهده می 11 تصویرطور که در عنوان مثال؛ همان

Monitor ایم، تمامی رویدادهایی که در جدول تعریف کردهOperation  خود از تابعCreateFile 

به ما نمایش بدهد. سپس به منظور اعمال فیلتر   Process Monitorاند را در خروجی برنامه  کرده  استفاده

 Processکلیک کنید تا خروجی رویدادهای برنامه  Okسپس روی  دکمه  Addکافی است روی دکمه 

Monitor  .برای شما ویرایش شود 

 
 Process Monitorخروجی ینگ نمایش محیط فیلتر: 11تصویر 

ی که در رویدادهایکه خروجی برنامه مورد اصلاح قرار گرفته است و تمامی  کنیدمیمشاهده  12 ریتصودر 

شامل نام  Process Nameو جدول  اندکردهاستفاده  CreateFileخود از تابع  Operationجدول 

Explorer.exe  وctfmon.exe  د توانمیبوده، به معرض نمایش گذاشته شده است. این قابلیت

 و حتی دیگر برنامه های اجرایی در محیط ویندوز بدافزارهاهای شایانی به ما در هنگام تحلیل عملیات کمک

 کند. 



 

 
 Procmonنمایش فیلتر اعمال شده در خروجی  :12تصویر 

دیگری را استخراج و اجرا کرد، اجرایی فایلظر شما یک به این نکته توجه داشته باشید، اگر بدافزار مد ن

نمایش نتایج  روی یادتان باشد، اعمال فیلترینگ، فقط .اطلاعات آن هنوز برای شما وجود خواهد داشت

 . گیردمیثبت شده در خروجی صورت  رویدادهای

 دهدمی  رخ   بدافزار  اجرای  هنگام  که  های سیستمیفراخوانی  تمامی  Process Monitorبا این حال برنامه  

 استخراج اصلی مخرب برنامه از که بدافزاری های سیستمیفراخوانی شامل رویدادها این ،کندمی دریافت را

 . شودمی شامل بود، شده

 روزرسانیبه را فیلتر کرد، استخراج و اجرا را دیگریاجرایی فایل بدافزار که کردید مشاهده در حالت کلی اگر

قابل دیگر در ارتباط خواهند بود. زیرا آن دو با هم .شود گذاشته نمایش به خروجی در هم پروسه آن تا کنید

. دهدمیفیلترهای خودکار سودمندی را در نوار ابزار خود ارائه  Process Monitorبرنامه ذکر است، 

اطلاعات مرتبط گروه    پنجفیلتر خط کشیده شده است که    پنجدور    کنیدمیمشاهده    13  تصویرکه در    طورهمان

 . کنندمیزیر را فیلتر 

شود. این فیلتر موجب نمایش تعاملات سطح رجیستری ویندوز می :(Registery) یستریرج .1

 دتوانمی ویندوز عاملسامانهیستری رجصورت گرفته روی  هاییاتعمل یبا بررستحلیلگر بدافزار 

 .کندینصب م یستریقسمت از بدافزار خودش را در رج یکچگونه  یدبگو

فایل این فیلتر تعاملات بدافزار یا یک فایل اجرایی با سیستم :(File System) یلفایستمس .2

 یجادرا که توسط بدافزار ا هایییلهمه فا دتوانمی یلفایستمکاوش تعاملات سدهد. را نمایش می

 دهد. یشنما ،اندقرار گرفته یکربندیاستفاده خود مورد پ یبرا یا



 

این فیلتر تعاملات سطح پروسه یک فایل اجرایی را  :(Process Activity) پروسه یتفعال .3

 هایپروسهتحت نظر بدافزار  کنید که آیا یبررستوانید سازی این فیلتر میدهد. با فعالنمایش می

 .یرخ یا کندیم یجادادیگر  یاضاف

دهد. با تعاملات سطح شبکه یک فایل اجرایی را نمایش میاین فیلتر  :(Networkشبکه ) .4

 شنود قرار یرو عاملسامانهدر که بدافزار هایی پورتتوانید لیست تمامی سازی این فیلتر میفعال

 .به دست آورید ،دهدمی

در حقیقت این فیلتر یک نمونه پروفایلر ساده است که به شما توسط   (:Profilingپروفایلینگ ) .5

Process Monitor  از پردازنده د نحوه استفاده  یتوانسازی این فیلتر میارائه شده است. با فعال

 را متوجه شوید. اجرایی مشخص ها یا یک فایل پروسهتوسط 

مطابق با موضوع مدنظرتان، ها آن سازییرفعال. برای غاندشدهانتخاب  فرضپیشفیلتر به صورت  پنجاین 

را  Process Monitorهنگامیکه یک فیلتر پیش فرض  کلیک کنید.ها روی آن ست به راحتیا کافی

  زمینه آن آبی رنگ خواهد شد، تا مشخص شود که فعال است. کنید، رنگ پسسازی میفعال

 
 Process Monitor فیلترهای: 13تصویر 

 شود،می اجرا عاملسیستم (Bootاندازی )راه هنگام در شما بدافزار اگر : نکته

 Process برنامه تا .کنید فعال Options منوی را از Boot Loging گزینه

Monitor را رویدادها تمامی و شود عامل بارگذاری سیستم اجرای زمان در 

 . کند ثبت



 

نیاز به تمرین و صبر فراوان دارد.  Process Monitor ثبت شده توسط رویدادهایتحلیل  به هر صورت

یک برنامه را مورد تحلیل   رویدادهایید  توانمیتر  استفاده کنید، راحت  Process Monitorهر چه بیشتر از  

خیلی راحت   Process Monitorشایان ذکر است، با تحلیل تعاملات متنوع یک بدافزار توسط  قرار دهید.  

، هاافزار، باج هاافزاراز قبیل جاسوسبدافزارها    ای است.مذکور از چه خانواده  انید تشخیص بدهید که بدافزارتومی

 .الگوری رفتاری متعلق به خود را دارندو ...  هاکیلاگر

 Process Explorer با هاپروسه مشاهده

 Task یک برنامه این. است مایکروسافت شرکت از رایگان برنامه یک Process Explorer برنامه

Manager این .گیرد قرار استفاده بهتر است مورد بدافزار تجزیه و تحلیل هنگام در که باشدمی قدرتمند 

  .دهدارائه  ما به سیستم روی اجرا حال در پروسه یک از دقیقی اطلاعات دتوانمی برنامه

سیستم،  روی ی در حال اجراهاپروسهید از این برنامه برای لیست کردن توانمیبه عنوان مثال، شما 

و تمامی  هاپروسه، خصوصیات گوناگون هاپروسهشده توسط  بارگذاری( DLL)پویا  ی پیوندیهاکتابخانه

سازی یک ، خارج پروسهبرای از بین بردن یک    برنامهاین  ید از  توانمیاطلاعات سیستم استفاده کنید. همچنین  

 اعتبار شده استفاده کنید.  تأیید پروسهیک  یکاربر از سیستم و اجرا

 Process Explorer  برنامه   نمایش  صفحه

را در یک ها آن را نظارت کرده و عاملسامانه روی در حال اجرا هایپروسه Process Explorerبرنامه 

به  سازد.مولد را مشخص می پروسهفرزند و  پروسهو در این ساختار درختی  دهدمیساختار درختی نمایش 

. است  Wininit.exeفرزند    پروسه  Services.exe  پروسهکه    کنیدمیمشاهده    14تصویر  عنوان مثال، در  

 با یک براکت در سمت چپ نمایش داده شده است.  شکلاین موضوع در 

هم استفاده    Plistدر حال اجرا روی سیستم از برنامه    هایپروسه ی  ید برای دیدن ساختار درختتوانمیهمچنین  

 Process Explorerکلیدی برنامه  هایقابلیتباشد و یک برنامه تحت خط فرمان می این ابزارکنید. اما 

 را مورد بررسی قرار خواهیم داد.  Plistدر ادامه ابزار را ندارد. 



 

 
 svchost.exe بدافزار بررسی حال در Process Explorer برنامه:  14 تصویر

ها دهد که آن پنج ستون شامل نام پروسهبه شما پنج ستون ارائه می Process Explorerبرنامه 

(Process شناسه ،) پروسهعددی( هاPID( مقدار استفاده پروسه از پردازنده ،)CPU شرح ،) پروسه جزئیات

(Description( نام شرکت ،)Company Nameمی ) .شود 

فرض، در این برنامه شوند. در حالت پیشروز میها لحظه به لحظه بهتمامی مقادیر موجود در این ستون

های از بین های تازه ایجاد شده با رنگ سبز و پروسهها با رنگ آبی، پروسهها با رنگ صورتی، پروسهسرویس

 شوند. با رنگ قرمز نمایش داده می( Killed)رفته 

شوند و گواه آغاز به کار و پایان کار یک پروسه ای ظاهر میقابل ذکر است، رنگ سبز و قرمز به صورت لحظه

توجه کامل  Process Explorerیک بدافزار باید به پنجره  تجزیه و تحلیلهستند. متخصصین هنگام 

 رد بررسی قرار دهند.های ایجاد شده توسط بدافزار را موکنند تا بتوانند تغییرات و پروسه

 Viewپنجره    کههنگامیارائه دهد.    پروسهد اطلاعات کاملی برای هر  توانمی  Process Explorerبرنامه  

Dlls  را  های پیوندی پویاکتابخانهتمامی  پروسهروی هر  توانید با کلیکمی در پایین برنامه فعال باشد، شما

 پویاییپیوندی  ی  هاکتابخانهتمامی    15تصویر  در    .اهده کنیدمش  ،کرده است  بارگذاریدر حافظه    پروسهکه آن  

(Dll )  پروسهکه  کنیدمیرا مشاهده explorer.exe  کرده است.  بارگذاریدر حافظه 



 

 
 Process Explorerدر برنامه  View Dllsپانل : 15تصویر 

مرتبط با منابع ها هندل تمامی که کنید عوض View Handles به را View Dlls پنجره یدتوانمی حتی

. شایان ذکر است، برای کسب اطلاعات بیشتر شود داده نمایش عاملسامانهدر  پروسهایجاد شده توسط یک 

 ( رجوع کنید.www.aiooo.irسایت )توانید به وبنویسی سیستمی ویندوز میدر مورد مفاهیم و برنامه

 نمایش گذاشته است.  را به explorer.exe پروسهی هاهندلتمامی  16 تصویر

 
 Process Explorerدر برنامه  View Handelsپانل : 16تصویر 

از قسمت نوار ابزار روی   کافی است  Process Explorerها در پایین محیط  این پانل  سازیفعالبه منظور  

روید یک راهنما کنید. توجه کنید، ابتدا وقتی روی آیکون مذکور می  کلیک  17تصویر  آیکون مشخص شده در  

. در ابتدا کندمیرا معرفی  View Handlesیا  View Dllsپانل  سازیفعالکه به شما  گرددمیظاهر 



 

همان آیکون کلیک   روی  و اگر دوبارهشود  میظاهر    View Dllsپانل    کنیدمیوقتی روی این آیکون کلیک  

 .شودمیظاهر  View Handlesکنید پانل 

 
 Process Explorerدر  View Handlesو  View Dllsسازی پانل فعال  :17تصویر 

 در هابه نمایش گذاشته شده است، با دوبار کلیک روی پروسه 18تصویر که در  1هاپنجره خصوصیات پروسه

تواند اطلاعات بسیار مفیدی درباره پروسه بدافزار شود. این پنجره میظاهر می  Process Explorerبرنامه  

 به شما ارائه کند. 

 
 هاپنجره خصوصیات پروسه: 18تصویر 

 
1 Properties Process 



 

 اطلاعات زیر ارائه می شوند: Process Explorerهای پروسه در در پنجره خصوصیت

  .دهدتمامی تردهای فعال پروسه را نمایش می Threadsتب  .1

  .دهدنمایش می باز پروسه راهایی های فعال و یا پورتتمامی ارتباط TCP/IPتب  .2

 دهد.اجرایی را نمایش میمسیر فایل Imageتب  .3

 دهد.اطلاعات آماری فایل اجرایی را نمایش می Performanceتب  .4

 دهد.رهای محیطی پروسه را نمایش میاطلاعات مرتبط با متغی Environmentتب  .5

 دهد.اطلاعات مرتبط با حساب کاربری و سطح دسترسی امنیتی پروسه را نمایش می  Securityتب   .6

 دهد.سازی شدند، نمایش میهایی که در فایل اجرایی نهفتهاطلاعات مرتبط با رشته Stringsتب  .7

ند به نتوامی . این اطلاعاتماهیت آن بسیار مفید استاین دست اطلاعات برای تحلیل یک فایل اجرایی و 

 تر اطلاعات و نوع رفتار فایل اجرایی )بدافزار( را مشخص کنند.کمک کنند تا بهتر و عمیقشخص تحلیلگر 

 Verify  گزینه  از  استفاده 

 روی.  است  Image  تب  در  Verify  دکمه  Process Explorer  برنامه  در  بسیار مفید  هایمزئیت  از  یکی

موجود برنامه روی دیسک، واقعا یک باینری امضاء شده ایمیج این گزینه کلیک کنید تا مشخص شود 

 خودش  اصلی  اجرایی  یهافایل  بیشتر  برای  دیجیتالی  امضاءهای  که مایکروسافت ازینجایآاز  .  مایکروسافت است

 کند،می تأیید را برنامهامضاء دیجیتالی یک  Process Explorer برنامه کههنگامی کند،می استفاده

 مخصوصا یژگیو ین. ااست مایکروسافت اجرایی معتبر برایفایل یک آن توان اطمینان حاصل کرد کهمی

 را با خودشان اغلب بدافزارها چون ،است یدمف یاربس یسکد یرو یندوزیو یلفا یکتأیید خراب نبودن  یبرا

  .برسانند پایان به مخفی را خود عملیات تا کنندمی جایگزین معتبر ویندوزی یهافایل

به عنوان مثال، هنگامیکه در قالب حمله فیشینگ بدافزاری بر روی سیستم شما بارگزاری شد، برای اینکه 

های اصلی مایکروسافت افزار مشروع جای بزند، ممکن است از نام یکی از برنامهبدافزار خود را به عنوان یک نرم

های مشروع باشد که یکی از برنامه  explorer.exeبدافزار ممکن است، چیزی مانند    استفاده کند. مثلا نام

بررسی   Verifyتوانید با کلیک بر روی دکمه  آید. از همین روی، شما به راحتی میعامل به حساب میسامانه

برنامه واقعا توسط   افزار قابل تصدیق است یا خیر. اگر( که آیا هویت این نرم19کنید )کادر آبی رنگ در تصویر  

 اعلام خواهد شد. (Verified)با پیام  19مایکروسافت امضاء شده باشد، در کادر قرمز رنگ تصویر 



 

 

 Process Explorerدر  Imageمحیط تب : 19تصویر 

 روی دیسک سخت، بر را بجای روی حافظه 1های اجراییفایلایمج تواند می Verifyدکمه به هر صورت، 

 Module Stomping هایی مانندروشاز  اگرمهاجم . ولی این نکته را باید به یاد داشته باشید، کندتأیید 

مشخصی را استفاده کند که در آن یک پروسه در حال اجرا روی سیستم فضای آدرس  2یا جایگزینی پروسه

 
1 Image of Executable File 
2 Process Replacement 



 

خواهد فایده وع بی، این موضکندو در نهایت اجرا میبا یک فایل اجرایی مخرب بازنویسی درون حافظه هیپ 

  .بود

 
 Process Hackerمحیط : 20تصویر 

و  کندعمل می Process Explorerیکی از ابزارهای دیگر که مانند نکته: 

است.  Process Hacker، ابزار شهرت زیادی در بین تحلیلگران بدافزار دارد

اطلاعات دارد و اکنون کاربران زیادی  Process Explorerاین ابزار هم مانند 

های در حال اجرا، تعاملات سطح شبکه و فایل سیستم، نحوه زیادی درباره پروسه

همچنین   دهد.ارائه میعامل  به کاربر یا مدیر سامانهو ...    GPUیا    CPUاستفاده از  

افزار را مجدد بندی نرمرنگ Optionsکاربر می تواند به رجوع به منوی 

 ها را مشاهده کند. Handleها و Dllط با بازتعریف کند، و حتی اطلاعات مرتب

 ، محیط این برنامه نمایش داده شده است. 20در تصویر 



 

 د،یآیپروسه به حساب م  ینیگزیجا  کردیاز رو  یکه نوع  Module Stompingذکر است، در روش    انیشا

عامل سامانه یمشابه رو یسطح دسترس کی یدارا شود،یم نیگزیشده جا دییبا پروسه تأ کهیپروسه مخرب

کرده و به کار خود ادامه  راپروسه خود را اج یبرنامه قانون کیدر قالب  تواندیبرنامه م نیخواهند بود. بنابرا

 دهد.

 
 Process Explorerعدم تائید ایمج فایل اجرایی توسط : 21تصویر 

های های اجرایی در حافظه از فایلگذارد. قابل ذکر است، فایلبا این حال بدافزار باز هم از خود اثراتی باقی می

به نظر  alg.exeپروسه  21تصویر اجرایی روی دیسک سخت خیلی متفاوت هستند. به عنوان مثال، در 

 Process Explorerو ایمج آن توسط  که یک بدافزار استرسد یک پروسه تأیید شده باشد، در حالیمی



 

بیشتر بعدی    هایقسمت. )در مورد روش جایگزینی پروسه در  مشخص شده است   Not Verifiedبه عنوان  

 .بحث خواهیم کرد(

 ها رشته   مقایسه 

موجود در پنجره  Stringsزبانه  استفاده از پروسه جایگزینیها برای شناسایی روش یکی از موثرترین راه

Properties    برنامهProcess Explorer    هایرشته،  زبانهت ارائه شده در این  ید با قابلیتوانمیاست. شما 

 اجرا شده در حافظه بررسی کنید.  پروسهرا با برنامه(  ایمج)روی دیسک سخت  ییاجرا پروسهموجود 

های رادیویی سمت چپ نمایش ید به راحتی با دکمهتوانمی، کنیدمیمشاهده  22تصویر که در  طورهمان

نمایش داده شده در  هایرشتهنمایش داده شده در دیسک سخت با  هایرشتهرا تغییر بدهید. اگر ها رشته

 رخ داده است.  پروسه جایگزینینتیجه گرفت که  توانمیحافظه متفاوت بود، 

مثال، رشته  ینرخ داده است. در ا پروسه یگزینیجا 22 یرکه در تصو یدکنیبه عنوان مثال مشاهده م

FAVORITES.DAT یربار در پانل سمت راست تصو ینچند (svchost.exe نما )داده  یشدر حافظه

 ( وجود ندارد.یسکد یرو svchost.exe) یررشته در پانل سمت چپ تصو ینشده است، اما ا

 
  حافظه روی و سخت دیسک روی svchost های پروسهرشته نمایش: 22تصویر 



 

 مخرب  مستندات  تحلیل

به منظور یک راه  Process Explorer برنامه از توانندبدافزار می تجزیه و تحلیلخوشبختانه متخصصین 

 متنی یهافایل و( PDF) متنی حمل قابل یهافایل قبیل از ،های گوناگونفایل تحلیل ساده و سریع برای

Word کنند. استفاده  

که مشخص سازید یک فایل مستند مخرب است یا خیر، این است که ابتدا برنامه این برای راه ترینسریع

Process Explorer  را اجرا کرده و سپس روی فایل مستند مشکوک خود کلید کنید تا اجرا شود، اگر

 Process Explorerرا در برنامه  را اجرا کرد و شما آن عاملسامانهفایل مستند یک پروسه دیگر روی 

 آن بدافزار  پروسه محل  Propertiesاز منوی    Imageزبانه    به  رجوع  با  راحتی  به  توانیداهده کردید، میمش

 .کنید پیدا سخت دیسک روی را

 نظارتی  هایبرنامه از استفاده هنگام مخرب مستند فایل یک کردن باز:  نکته

 روش این با توانیدمی شما. است فایل یک هویت تشخیص برای ترین راهسریع

 . خیر یا است مخرب فایل که کنید مشخص سرعت به

 خواهد اجرا شما سیستم در آمیزموفقیت صورت به بدافزار هنگامی حال، این با

 و Adobe Reader قدیمی هایمانند نسخه پذیرآسیب برنامه یک از که شد

Microsoft Word فایل تا باشید کرده استفاده مخرب فایلمشاهده  برای 

 را خود درون شده تعبیه بدافزار پایان در و کند اکسپلویت راها آن بتواند مخرب

 . کند اجرا

مجازی ماشین  حالات  از  که  است  این  راه  راحترین  بدافزارها،  نوع  این  تحلیل  برای

 .ها را مورد تحلیل قرار بدهیدبگیرید، سپس آن Snapshot چندین

دهند، در به شما اجازه می Process Hacker و حتی Process Explorer هایابزارعلاوه بر این، 

های سرویسعامل، هویت آن را با استفاده از  صورت مشاهده یک پروسه مشکوک در حال اجرا بر روی سامانه

 مورد ارزیابی و تحلیل عمیق قرار بدهید.  Comodoیا  VirusTotal امنیتی مانند



 

 
 Virustotalارزیابی پروسه توسط : 23تصویر 

را انتخاب کنید  Check Virustotalکافی است، روی پروسه مشکوک کلیک راست کنید و سپس گزینه 

 Descriptionتا مشخص شود پروسه مورد نظر مخرب است یا خیر. اگر پروسه مخرب باشد، در قسمت 

مشخص خواهد شد که چند موتور ضدویروس این پروسه را به عنوان یک پروسه ( 23)کادر قرمز در تصویر 

 اند. مخرب شناسایی کرده

 
 Process Hackerتوسط  Comodoبارگزاری پروسه در سرویس : 24تصویر 

های دیگر مانند سرویس از سرویس Virustotal، علاوه بر Process Hackerشایان ذکر است، ابزار 

Comodo کند. هنگامیکه در حال استفاده از و ... پشتیبانی میProcess Hacker  هستید، با رجوع به

یا  Virustotalهای ضدویروس آنلاینی مانند توانید پروسه را بر روی سرویسمی Send toمنوی 

Comodo    یاJotti    نحوه بارگزاری یک پروسه در سرویس    24بارگزاری و بررسی کنید. تصویرComodo 

 Jottiهای دیگر مانند تواند پروسه را برای بررسی بر روی سرویس، اگرچه تحلیلگر میدهدرا نمایش می

 بارگزاری کند.



 

 
 از تحلیل بدافزار Jottiگزارش : 25صویر ت

آورده شده است که بعد از بارگزاری یک پروسه بر روی آن تولید   Jotti، گزارش  25به عنوان مثال در تصویر  

گوناگون مانند   هایتوسط ضدویروس  شده است. در این گزارش، مشخص شده است که پروسه بارگزاری شده

Bitdefender  یاAvast  یاSOPHOS  شناخته شده است.یک بدافزار به عنوان 

 Plistها با پروسه یمشاهده ساختار درخت

آن را نشان   ابزارها یشترپروسه که ب  یکمنحصربفرد درباره    یتخاص  همانطور که تا به الان متوجه شدید، یک

 Processبا استفاده از  یدتوانشما میاما با این حال، . یک پروسه استپروسه والد  ID یاشناسه  دهند،نمی

Monitor  (با پرسینویساز راه برنامه  یا )همچنین .  یددست آوراطلاعات را به  ینشناسه پروسه خالق ا  یوجو

را با استفاده از  هاپروسه یتواند ساختار درختی( میندوزو عاملسامانه یباگد ی)در ابزارها Pslist.exeابزار 

 آورده شده است. از این ابزار نمونه مثال یک 26تصویر دهد. در  یشنما t/ یتچسو



 

 
 هابرای نمایش پروسه plistاجرای فرمان : 26تصویر 

شده است   یارذگدندانه  هاپروسه  یک از  هر  کنید،مشاهده می  26تصویر  که در    plist.exeبرنامه    خروجیدر  

به سمت   ،والدشان وجود ندارد  یی کههاپروسهشایان ذکر است،  د.  باشمشخص  د  فرزن  و  تا ارتباط خودش با والد

 یکاگر  ی( چون حتکه در لیست بالا برجسته شده است wininit پروسه اند )مانندشده یگذارچپ دندانه

 وجود ندارد.بین آنها ارتباط  شناساییبه منظور  یراه یچوجود داشته باشد، ه برای آنهاپروسه  1والد بزرگ

 Regshotها با Snapshot یستر یرج سهیمقا

یک برنامه متن باز برای مقایسه تغییرات  Regshot. کنیدمیمشاهده  27تصویر را در  Regshotبرنامه 

دو حالت متفاوت رجیستری را با هم مقایسه کنید.  دهدمیرجیستری است که به شما اجازه  روی اعمال شده

بدافزار، به سادگی از حالت رجیستری قبل از اجرای  تجزیه و تحلیلبرای  Regshotاستفاده از  منظوربه 

کنید و پس از آن بدافزار را اجرا کنید، سپس چند برداری نمونهیک  Shot st1دکمه  روی بدافزار با کلیک

 رجیستری اعمال کند.  روی فزار تغییراتیلحظه صبر کنید تا بدا

 
1 Grandparent 



 

 
 RegShotبرنامه : 27تصویر 

 ید. در پایانکندوباره    بردارینمونهاز رجیستری یک   shot st2دکمه    روی  بعد از آن، برای دومین بار با کلیک

، یک زیر مجموعه 1را با هم مقایسه کند. لیست  نمونه رجیستری کلیک کنید تا دو    Compareدکمه    روی

 . دهدمیرا نمایش  ckr.exeجاسوس افزار  تجزیه و تحلیلدر طی  Regshotاز نتایج تولید شده توسط 

 
 Regshotنتایج مقایسه برنامه : 1لیست 



 

پس از اجرا یک مقدار در  ckr.exeافزار جاسوس

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run یک  به منظور

 زیرا است، معمولی نتایج این در (2)شماره  نویز معینی (. مقداری1ی ایجاد کرده است )شماره داریپا ممکانیز

ابزار شایان ذکر است، همانند  .  شودمی  روزرسانیبه  رجیستری  در  مرتب  بطور  seed  تصادفی  اعداد  کننده  تولید

Procmon استفاده از  ادست آوردن اطلاعات جالب ببه منظور بهRegshot تمرین دارید ه و ربنیاز به تج

 .و باید در این راه حوصله به خرج دهید

 1یشبکه جعل کیاندازی راه

ارتباط  کنند و در نهایت با سرور کنترل و فرماندهی خودسیگنال هشداردهنده ارسال میاغلب یک  بدافزارها

ید توانمیبا جزئیات بیشتر بحث خواهیم کرد. با این حال، شما    های بعدیقسمتاین باره در  در    ،کنندمیبرقرار  

ای بدافزار ی شبکههانشانهبه اینترنت متصل شوید، به سرعت تمامی  کهاینبا ایجاد یک شبکه جعلی بدون 

 کنید. آوری جمعرا 

شود. شایان های شبکه میهای دیجیتالی بستهو نشانه IPهای ، آدرس2منهها شامل سرویس نام دااین نشانه

 یک در که دهد تشخیص نتواند بدافزار تا کنید کاری باید شبکه، آمیز یکموفقیت جعل منظور ذکر است، به

 بحث مجازی هایماشین اندازیراه مورد دراین سلسله مقالات  3 قسمت در)است  شده اجرا مجازی محیط

  .( است شده

 مجازی،ماشین اندازی شبکهراه همراه به گیرند،می قرار بحث مورد قسمت این در که ابزارهایی ترکیب با

 .رودمی العاده بالافوق یک شبکه آمیزجعل موفقیت منظور به شما شانس

 ApateDNSاستفاده از 

ApateDNS شرکت از رایگان ابزاری Mandiant هایدرخواست مشاهده برای راه ترینسریع که است 

DNS پروتکل  53 پورت روی شنود با ابزار این. ندشومی ارسال بدافزار توسط که است ارسالیUDP روی 

  .شوند هدایت کاربر توسط شده تعیین IP آدرس به تا کرده جعل را DNS ایهجواب محلی، ماشین

 
1 Faking a network 
2 DNS names 



 

دهد. همچنین اید پاسخ میکه شما مشخص کرده  IPبا آدرس    DNSهای  به در خواست  ApateDNSبرنامه  

ApateDNS های تواند نتایج تمامی درخواستمیDNS ( دریافتی را با اسکیASCII و هگزادسیمال )

(Hexadecimal .نمایش دهد ) 

 ، ارسال کنیدرا  DNSهای که قصد دارید با آن درخواست IP، آدرس ApateDNSبرای استفاده از برنامه 

در  3( و رابط شبکه را از قسمت مشخص شده توسط )شماره 28تصویر در  2سازید )شماره ابتدا مشخص 

اجرا شده   DNSکلیک کنید، تا به صورت خودکار سرور   Start( انتخاب کرده و سپس روی دکمه  28تصویر 

 ( تعویض کند. Localhostو برنامه تنظیمات شبکه را به میزبان محلی )

توسط بدافزار را مشاهده   DNSارسالی    هایدرخواست  ApateDNSتا در پنجره  سپس، بدافزار را اجرا کنید  

ایم. را تغییر مسیر داده  Rshellایجاد شده توسط بدافزار    هایدرخواستما    28تصویثر  کنید. به عنوان مثال، در  

در زمان  http://evil.malwar3.comکه این بدافزار برای دامنه  کنیدمیمشاهده  28تصویر در 

 ( یک درخواست ارسال کرده است. 1)شماره  13:22:08

 
 evil.malwar3.com برای درخواست یک به ApateDNS پاسخگویی :28تصویر 



 

 میزبان) 127.0.0.1 به را بدافزار ارسالی DNS هایدرخواست ما ،28تصویر  در شده داده نمایش مثال در

 خارجی آدرس یک با را آدرس این بخواهید شما دارد احتمال اما ایم،داده مسیر تغییر( Localhost یا محلی

 . است دهیخدمات حال در لینوکس مجازیماشین یک روی که سرور وب یک مانند کنید، تعویض

 خواهد  لینوکس متفاوت  مجازیماشین  IPبا آدرس    ویندوز  بدافزار  تجزیه و تحلیل  مجازیماشین  IP  آدرس  زیرا

. باشید کرده وارد (Start Serverدرستی را قبل از اجرای سرور ) IP آدرس که کنید حاصل اطمینان بود،

 پاسخگویی برای DNS جاری تنظیمات یا فرضپیش 1دروازه از ApateDNS برنامه فرضپیش حالت در

 .کندمی استفاده DNS هایدرخواست به

 2Netcatنظارت با 

کاره هم مانند چاقو همه  Netcat  ابزار  بسیار معروف هستند،  سویسی  کارههمه  هایچاقو  دنیا  در  دانیدمی  حتما

، 4های پراکسی، سرویس3خروجی، تونل زدن و ورودی است برای پویش اتصالات باشد و قادرسوئیسی می

  گیرد. قرار استفاده مورد و... 5جایی پورتجابه

 استفاده  Rshell  بدافزار  تحلیل  برای  Netcat  از  توانیممی  چگونه  کهاین  به  بیندازیم  نگاهی  دهید  حال اجازه

به  بدافزار ارسالی DNS هایخواست در ما قبل، مرحله در ApateDNS از استفاده با. کنیم

evil.malwar3.com دادیم مسیر تغییر محلی ماشین به را . 

 خارجی  ارتباط  برقراری  برای  ( بدافزارها  توسط  استفاده  مورد  پورت  ترینرایج)  80  پورت  از  بدافزار  که  کنید  فرض

این ارتباط استفاده کنیم. بدافزارها پیوسته   شنود  برای  Netcat  از  توانیممی  ما  هنگام،  این  در.  کندمی  استفاده

ها در حالت کنند، زیرا این پورت( استفاده میHttpsو  Httpهای )به ترتیب پورت 443و  80های از پورت

 دهد. یک مثال را نمایش می 2اند. لیست معمول مسدود نشده

 
1 Gateway 
2 Monitoring with Netcat 
3 Tunneling 
4 Proxying 
5 Port forwarding 



 

 
 Netcatخروجی برنامه : 2لیست 

 یک شنود برای نیاز مورد پارامترهای ،( 1 )شماره 2لیست  در داده شدههای نمایش گزینه و دیگر NC دستور

 به  پورت  یک  تشخیص  برای p- پارامتر  از  و  شنود  برای l- پارامتر  از  ما  دستور  این  در.  دهدمی  نمایش  را  پورت

 . ایمکرده استفاده شنود، منظور

 ApateDNS از قبل با استفاده از ما زیرا شود،می متصل ما Netcat شنونده پس از اجرا به بدافزار

 کنید،می مشاهده که طورهمان. ایمداده مسیر خود تغییر محلی ماشین به را DNSارسالی به  هایدرخواست

Rshell ارائه مهاجم به را قربانی سیستم فرمان خط که پس اجرا، است 1معکوس پوستهاز نوع  بدافزار یک 

 . خط فرمان قربانی به مهاجم است( گرنمایش 2در لیست  3کند )شماره می

است   کرده  ارسال گوگل  به POST درخواست  یک  بدافزار ابتدا  کنید،می  مشاهده  خروجی  طور که درهمان  اما

 .است داده انجام خود معکوس سازی عملیات پوستهمبهم برای را کار بدافزار این احتمالا (،2)شماره 

 
1 Reverse Shell 



 

 Wiresharkشبکه با  یهاشنود بسته

 سطح  در  و  دارد  وجود  امروزه  که  است  باز  منبع  کد  با  ایهای شبکهبسته  گرهایتحلیل  بهترین  از  یکی  ابزار  این

 2006 سال از که داشت وجود Ethereal نام با ابزار این اصلی ینسخه. شودمی استفاده آن از ایگسترده

 یافت. نام تغییر Wireshark به پروژه این بعد به میلادی

 واسط Wireshark ابزارکه تفاوت این با است، tcpdump ابزار شبیه بسیار Wiresharkافزار نرم

 اختیار  در  ی شبکههابسته  فیلتر  و  سازیمرتب  یزمینه  در  بیشتری  خیلی  اطلاعات  و  داشته  قوی  بسیار  گرافیکی

 شبکه ترافیک تحلیل و شنود برای رایگان و مفید ابزاری Wiresharkها، علاوه بر این .دهدمی قرار کاربر

 فایل روی از یا و زنده صورت به را هاداده بررسی توانایی ابزار این. است لینوکسی و ویندوزی هایسیستم در

 . دهدمیارائه  شده ذخیره

شنود  زمینه در قوی بسیار ابزاری و کندمی پشتیبانی را پروتکل صدها همچنین Wiresharkافزار نرم

 تجزیه و تحلیل و    هاای از بستهیک جریان شبکه  تجزیه و تحلیلامکان  این برنامه    .باشدمیای  ارتباطات شبکه

ها که در این کتاب مورد ر. با این حال، همانند بسیاری از ابزادهدمیشبکه به صورت مجزا را ارائه  یهابسته

د برای اهداف مخربانه و یا اهداف پاک مورد استفاده قرار گیرد. از توانمی Wiresharkرار گرفت، بحث ق

کاربردی و مطالعه روی  هایبرنامهشبکه، خطایابی مسائل های ویژگیید برای تحلیل توانمیاین برنامه 

 ها استفاده کنید. پروتکل

معکوس مهندسیهای عبور، اهداف مخرب، مانند شنود کلمهید به منظور توانمیها، شما علاوه بر این

استفاده کنید. صفحه نمایش سوءاز این برنامه همچنین های شبکه، دزدی اطلاعات حساس و... پروتکل

Wireshark  اند شدهشامل سه بخش کلی است که در زیر تشریح: 

های ارسالی و تمامی پاکتدر این قسمت  : (92تصویر  در 1شماره ) 1هاپانل ثبت بسته .1

 بسته یک لیست این در خط . هرشوندمیدریافتی شبکه در یک صف سلسله مراتبی نمایش داده 

 شده  مختلفی تقسیم هاستون و سطرها به پانل این نمایش صفحه. دهدمی انعکاس را شده ثبت

 
1 Capture panel 



 

 یک بسته را درباره اضافی اطلاعات ستون هر و بسته یک هایداده هاردیف از یک هر است که

 .دهدمی نمایش

 از را داده بسته یک کههنگامی :(29تصویر  در 2و  3 )قسمت 1پانل مشخصات بسته .2

  .شودمی داده نمایش پانل این در بسته آن اطلاعات جزئیات ،کنیدمی انتخاب هابسته ثبت پانل

 به را جاری بسته محتویات قسمت این :(29تصویر  در 4 )قسمت 2بسته یهابایت پانل .3

 .دهدمی نمایشهگزادسیمال 

 
 Wiresharkدر برنامه  DNSو  Httpمثال  : 3-14شکل 

 
1 Packet details panel 
2 Packet bytes panel 



 

یک بسته از  کافی است روی، TCPمحتویات یک جلسه مشاهده به منظور  Wiresharkبرای استفاده از 

تصویر که در  طورهمانرا انتخاب کنید.  Follow TCP Streamکلیک راست کرده و گزینه  TCPنوع 

 . گفتگو در یک جلسه با دو رنگ مجزا نمایش داده شده است. کنیدمیمشاهده  30

 
 Wiresharkبرنامه  Follow TCP Streamپنجره : 30تصویر 

 بروید و Captureابتدا به منوی  کافی است Wiresharkشبکه با برنامه  هایبستهبه منظور دریافت 

ای که رابط شبکه ÷3تصویر شود مانند میای که باز کلیک کنید، سپس در پنجره Interfacesگزینه  روی

 کلیک کنید.  Startدکمه  روی قصد دارید مورد شنود قرار بدهید را انتخاب کرده و

 
 Wiresharkهای شبکه در رابط : 31تصویر 



 

 چگونه بدافزار بفهمید کند تا کمک شما به دتوانمیبدافزار،  ارتباطی هایبسته شنود با Wireshark برنامه

 گرفتن حالت در راآن منظور بدین Wireshark از استفاده برای. دهدمی انجام را خود شبکه ارتباطات

 Netcat  برنامه  از  یدتوانمی. )کنید  اجرا  را  بدافزار  سپس  و  بدهید  ( قرارCapture Packet)  شبکه  هایبسته

برنامه بحث خواهیم  درباره این بیشترهای آینده قسمت در( کنید استفاده شبکه اتصال یک سازیشبیه برای

 کرد.

 InetSimاستفاده از 

 رایج هایسرویس سازیشبیه منظور به که است لینوکس بر مبتنی و رایگان برنامه یک INetSim برنامه

 بر عاملسامانه یک از اگر INetSim اجرای برای راه ترینراحت. گیرد قرار استفاده د موردتوانمی اینترنت

 مشابه  شبکه  در  که  مجازی  لینوکس  عاملسامانه  یک  دررا    آن  که  است  این  ،کنیدمی  استفاده  مایکروسافت  پایه

 بدهید.  قرار استفاده مورد و کرده اندازیراه آن رادارد،  قرار شما ویندوز عاملسامانه

 اجازه شما به برنامه این. است جعلی هایسرویس ارائه برای ابزار بهترین INetSim این حال، برنامهبا 

 Http ،  Https،  Ftp ،  Dns ،  Smtp  هایسرویس  سازیشبیه  با  را  ناشناس  بدافزار  یک  رفتارهای  ،دهدمی

 INetSim  برنامه  که  یهایسرویس  تمامی  3  لیست.  رایج اینترنت مورد تحلیل قرار بدهید  یهاسرویس  دیگر  و

 .شودمیرا شامل  کندمی سازیشبیه فرضپیش حالت در

 
* dns 53/udp/tcp - started (PID 9992) 
* http 80/tcp - started (PID 9993) 
* https 443/tcp - started (PID 9994) 
* smtp 25/tcp - started (PID 9995) 
* irc 6667/tcp - started (PID 10002) 
* https 465/tcp - started (PID 9996) 
* ntp 123/udp - started (PID 10003) 
* pop3 110/tcp - started (PID 9997) 
* finger 79/tcp - started (PID 10004) 
* syslog 514/udp - started (PID 10006) 
* tftp 69/udp - started (PID 10001) 
* pop3s 995/tcp - started (PID 9998) 



 

* time 37/tcp - started (PID 10007) 
* ftp 21/tcp - started (PID 9999) 
* ident 113/tcp - started (PID 10005) 
* time 37/udp - started (PID 10008) 
* ftps 990/tcp - started (PID 10000) 
* daytime 13/tcp - started (PID 10009) 
* daytime 13/udp - started (PID 10010) 
* echo 7/tcp - started (PID 10011) 
* echo 7/udp - started (PID 10012) 
* discard 9/udp - started (PID 10014) 
* discard 9/tcp - started (PID 10013) 
* quotd 17/tcp - started (PID 10015) 
* quotd 17/udp - started (PID 10016) 
* chargen 19/tcp - started (PID 10017) 
* dummy 1/udp - started (PID 10020) 
* chargen 19/udp - started (PID 10018) 
* dummy 1/tcp - started (PID 10019) 
 

 InetSim برنامه  فرضپیش شده سازی شبیه هایسرویس: 3لیست 

که مانند یک وب سرور واقعی باشد. بدین منظور برنامه  کندمیتمام تلاش خود را  InetSimبرنامه 

InetSim با موفقیت به مقصود خود ها آن د با استناد بهتوانمیقابل پیکربندی دارد، که برنامه های ویژگی

 . باشدمی Httpsو  Http هایسرویسسازی شبیه InetSimهای ویژگیبرسد. برخی از بهترین 

دهی کند. به عنوان مثال، اگر ا هر نوع فایل درخواستی را سرویسد تقریبتوانمی InetSimهمچنین برنامه 

 InetSimاز یک سرور برای ادامه فعالیت خود درخواست دهد، برنامه    JPEGیک قسمت از بدافزار یک فایل  

ت چیزی نباشد که بدافزار مناسب پاسخ دهد. اگرچه آن عکس ممکن اس JPEGد به آن با یک قالب توانمی

 دهد مییا یک خطای دیگر ن  404به دنبال آن بوده است، اما با این حال دیگر سرور به درخواست بدافزار خطای  

 د به کار خود ادامه دهد. توانمیو بدافزار 

د به انتومیکند. این مزئیت    سازیذخیرهورودی و ارتباطات را    هایدرخواستد همه  توانمی  INetSimبرنامه  

آیا بدافزار به یک سرویس استاندارد متصل شده است یا خیر بسیار مفید واقع شود.   کهاینویژه برای پیدا کردن  



 

 متوجه  بدافزار  تحلیل  حین  در  العاده قابل پیکربندی است، به عنوان مثال، اگرفوق InetSimهمچنین برنامه  

 . دهید ارائه بدافزار به را صفحه آن یدتوانمی آن رااج از قبل است، خاص صفحه یک دنبال به بدافزار شدید،

 مزیت این. دهید تغییر را قرار گرفته اند شنود رویها آن روی هاسرویس که هاییپورت یدتوانمی شما

 که. همچنین از آنجایاست  مناسب  بسیار  کند،می  استفاده  غیراستاندارد  پورت  مجموع  یک  از  بدافزار  کههنگامی

 برای را هاویژگی از بفرد منحصر مجموعه یک است، شده ایجاد بدافزار تحلیل عقیده با INetSim برنامه

 یهادرخواست  تمامی  ثبت  برای  ویژگی یک  که  مصنوعی هایسرویس  قبیل از  ،دهدمی  ارائه  بدافزارها  تحلیل

 ارسالی  ترافیکدریافت    برای  ویژه  به  مصنوعی  هایسرویس.  است  کلاینت  سمتپورت  از  نظر  صرف  با  ارسالی

 هایداده همه سازیذخیره برای آن از یدتوانمی شما. است مفید بسیار یسرویس وهر پورت  به کلاینت از

 .شویدمند بهره هاپورت به بدافزار از ارسالی

 1در عمل کینامید تجزیه و تحلیل یابزارها

 تجزیه و تحلیلاطلاعات در حین آوری جمعند در ارتباط با توانمی فصل این در شده بحث ابزارهای تمامی

به ترتیب زیر سازی محیط برای تحلیل بدافزار ساده آماده پروسهبدافزار مورد استفاده قرار گیرند.  دینامیک

 : است

تحلیل، )بدافزار مورد    بدافزاراجرایی  فایلرا اجرا کرده و یک فیلتر برای نام    Procmonابتدا برنامه   .1

قبلی در برنامه ثبت شده برنامه  رویدادهای( تنظیم کنید. همچنین کلیه clightning.exeمثال 

Procmon .را هم قبل از اجرای بدافزار پاک سازی کنید 

 اجرا کنید. پروسهرا برای نظارت  Process Explorerدر گام دوم برنامه  .2

یک  Regshotسپس از حالت رجیستری اولیه سیستم )قبل از اجرای بدافزار( با برنامه  .3

Snapshot .بگیرید 

به منظور مرتبط ساختن ماشین تحلیلگر به سرور را  اندر گام بعدی، باید شبکه مجازی خودت .4

InetSim .پیکربندی کنید 

 کنید. اندازیراهرا  Wiresharkشبکه باید برنامه  رویدادهایدر گام آخر برای تحلیل  .5

 
1 Basic Dynamic Tools in Practice 



 

. این شبکه دهدمیدیاگرام یک شبکه مجازی که برای تحلیل بدافزار طراحی شده است را نمایش  32تصویر 

به منظور تحلیل بدافزار آن  از    که  ویندوز است  مجازیماشین: یک میزبان که  باشدمیمجازی دارای دو میزبان  

 در حال اجرا است.  InetSimآن  روی لینوکس است که مجازیماشین و دیگری  شودمیاستفاده 

 Httpو    Https  ،Ftpاز قبیل    هاپورتروی خیلی از    InetSimلینوکس در حین استفاده از    مجازیماشین

از طریق  DNS هایدرخواستبه منظور  53 پورت ویندوز روی مجازیماشینو  گیردمیدر حال شنود قرار 

 نود قرار خواهد گرفت. در حال ش ApateDNSبرنامه 

 اکنون اما. است شده پیکربندی محلی میزبان با ویندوز مجازیماشین برای DNS سرور فرضپیشدر حالت 

ApateDNS هایدرخواست تا شود، پیکربنده دوباره باید DNS لینوکس مجازیماشین به را 

 لینوکس تغییر بدهید.(   مجازیماشینپی  را به آی  127.0.0.1پی  )آی  .دهد  مسیر  ( تغییر192.168.117.169)

 تجزیه DNS هایدرخواستسایت شوید وارد یک وب مجازیماشینپس از اعمال این تغییرات اگر شما در 

 پورت از مرورگر آن، از پس. شوندمی داده مسیر تغییر لینوکس مجازیماشین به ApateDNS توسط شده

 یک است، لینوکس مجازب ماشین روب بر پورت آن به دادن گوش لحا در که INetSim سرور به 80

 .دهدمی Get درخواست

 
 مثال شبکه مجازی : 32تصویر 



 

را مشاهده و تحلیل خواهیم این تنظیمات نحوه عملکرد  msts.exeحال به صورت عملی با بررسی بدافزار 

 msts.exeکامل کرده و سپس بدافزار سازی که در قسمت قبل ذکر شد را  . ابتدا تنظیمات مراحل آمادهکرد

را   Procmon. بعد از چند لحظه، ثبت رویداد ها توسط  کنیممیتحلیل بدافزار خود اجرا   مجازیماشینرا در  

. در این گیریممی Snapshotیک  Regshotسازیم و برای دومین بار از رجیستری توسط متوقف می

 بریم :تحلیل خود را به شکل زیر پیش میقسمت ما 

صادر شده را بتوانید مشاهده کنید.  DNS هایدرخواسترا باز کنید تا  ApateDNSبرنامه  .1

برای  DNS، بدافزار یک درخواست کنیدمیمشاهده  3-18شکل که در  طورهمان

book.comwww.malwareanalysis  .ارسال کرده است 

 
 .دهد می نمایش را ApateDNSدر برنامه  www.malwareanalysisbook.com برای DNSدرخواست : 33تصویر 

 نتایج در. کنید بررسی را شده اعمال سیستمی تغییرات برای Procmon برنامه نتایج .2

Procmon هایعملیات کنیدمی مشاهده ،34تصویر  در شده داده نمایش CreateFile و 

WriteFile (142 و 141 یهاشماره )جدول در Operation برای 

C:\WINDOWS\system32\winhlp2.exe  و بیشتر، تحقیقات با. است داده رخ 

 از . هستند مشابه هم باها آن که کرد خواهیم مشاهده msts.exe و winhlp2.exe مقایسه

 .کندمی کپی محل آن در را خودش بدافزار ،گیریممی نتیجه موضوع این

 
 msts.exeبرای فیلتر  Procmonهای : نتیجه  3-19 شکل

http://www.malwareanalysisbook.com/


 

 مشاهده. کنید بررسی را Regshot توسط رجیستری از شده گرفته Snapshot دو سوم درگام .3

 محل  در را winhlp خودکار اجرای مقدار ( بدافزار4)لیست  کرد خواهید

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run  افزوده 

 جایی (C:\WINDOWS\system32\winhlp2.exe) آن برای شده نوشته مقدار. است

هربار  از پس شده کپی پس از این موضوع، بدافزار و. کندمی کپی آنجا در را خود بدافزار که است

  .شودمی اجرا سیستم مجدد اندازیراه

 
Values added:3 

---------------------------------- 
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\winhlp
: C:\WINDOWS\system32\winhlp2.exe 
 

 مقدار رجیستری افزوده شده توسط بدافزار: 4لیست 

 منظور  به  شنونده  یا  Mutex  که  ایپروسه  کردن  مشخص  برای  Process Explorer  برنامه  از .4

 Process خروجی در که طورهمان. کنید استفاده کرده در سیستم ایجاده ارتباط برقراری

Explorer یک بدافزار کنیدمیمشاهده  است، شده داده نمایش 34تصویر  که در Mutex  با 

قسمت هفتم سلسله  در هاMutex مورد (، در34تصویر در  1)شماره  است کرده ایجاد Evil نام

بدافزار  بدانید، ستا بهتر اما. کرد خواهیم بحث بیشترپاد مقالات تجزیه و تحلیل بدافزار کی

msts.exe یک Mutex بدافزار از نسخه یک زمان هر در کند حاصل اطمینان تا کرده ایجاد 

 دتوانمی  باشند، به فرد منحصر کافی قدر به ها اگرMutex .بود خواهد اجرا حال در سیستم روی

 .دهند ارائه ما به بدافزار از عالی بسیار پای رد یک



 

 
 Process Explorer در msts.exe فعال پروسه بررسی: 34تصویر 

 INetSim از استفاده با. کنید مجدد بازبینی را Wireshark توسط بدافزار شده ضبط ترافیک .5

 TCP Hand Shaking  هایعملیات  یمتوانمی  Wireshark  از  استفاده  با  هابسته  ضبط  هنگام

 در  443  پورت  از  شده  ارسال  TCP  جریان محتویات.  کنیم  ضبط  را  بدافزار  ارسالی اولیه هایبسته  و

اند شده  داده نمایش تصادفی اسکی کد با هاداده شکل این در. است شده داده نمایش 35تصویر 

 بدافزار بار چندین است بهتر افتد،می اتفاق این وقتی. است سفارشی پروتکل یک بیانگر اغلب که

 دتوانمی  اطلاعات  این  نتیجه. )کنید  مشاهدهرا    آن  ارتباط  برای  ارسالی  اولیه  هایبسته  و  کرده  اجرا  را

 مورد قسمت پانزدهم در را موضوع این شود، استفاده شبکه بر مبتنی امضاء دیجیتالی یک تهیه در

 .(داد خواهیم قرار بررسی

 
 دهدیک پروتکل سفارشی را نمایش می  Wiresharkبرنامه  :35تصویر 



 

 گیری نتیجه 

 دییساده بدافزار را تأ  ستایا  تجزیه و تحلیلدست آمده از  به  جینتا  تواندیساده بدافزار م  کینامید  تجزیه و تحلیل

ساده هستند و اطلاعات   اریاستفاده بس  یو برا  گانیبخش را  نیقرار گرفته در ا  یمورد بررس  یابزارها  شتریکند. ب

 . دهندیارائه م یاقابل توجه

 نجایا میتوانینم نیخود را دارند. بنابرا بیساده بدافزار معا کینامید تجزیه و تحلیل یهاحال، روش نیبا ا

به اعمال   ازیشما ن  msts.exeشده در برنامه    هیشبکه تعب  یهادرک مولفه  ی. به عنوان مثال، برامیتوقف کن

بدافزار را  لیتحل توانیشکل م نیچگونه به بهتر دیتا مشخص کن دیپروتکل آن دار ی  رو معکوسیمهندس

 . دادادامه 

بدافزار است که   ینریدر سطح با  یکالبدشکاف  ای  اسمبلیدیزبا    شرفتهیپ  ستایا  لیتحل  یهاانجام روش  یگام بعد

 قرار خواهد گرفت. یبعد مورد بررس قسمتدر 


