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 بدافزار مجازی برای تحلیل  پیکربندی ماشین 

کرده  اندازیایمن راه محیط یک باید اجرا کنید، تحلیل دینامیک و را به منظور تجزیه بدافزاری کهاین از قبل

را در یک  انگیزی باشند و اگر شما این نوع بدافزارهاحیرت موارد شامل توانندمی جدید بدافزارهای .باشید

 0dayهای و اکسپلویت های خاصوشفاده از یک سری رتوانند با استمیها محیط غیر امین اجرا کنید، آن

یک ها آن دهند و در آن موقع حذف گسترش شبکه درون دیگر هایسامانه به را خود سرعت به 1Dayیا 

 بدون آنکه سامانه دهد،یاجازه را به شما م ینا یمنا یطمح یک به هر صورت،. خواهد شد دشوار کار خیلی

 .تجزیه و تحلیل کنیدرا  ها، بدافزاررا در معرض خطر قرار بدهیدشبکه ون در یهاسامانه گریو د خود

پذیری که خوانند که آسیبمی 1dayیا  0dayهایی را عموما اکسپلویت نکته :

ها برای دهند کشف نشده باشد و هویت آنبرداری قرار میها مورد بهرهآن

 متخصصین امنیت مخفی بوده باشد. 

ار گران قیمت هستند و اغلب برای موارد خیلی خاص سیب  0dayهای  اکسپلویت

یی وجود دارند هاگاهوبدر این مورد   گیرند.ها مورد استفاده قرار میتوسط دولت

یا سایت  www.zerodayinitiative.comسایت مشهور مانند وب

www.zerodium.com  0ی گوناگون اکسپلویت هاسامانهکه برایday 

 .کنندمی خریداری

برای نرم افزارهای دسکتاپ و سرور  0day ایروز صفر  یهاتیاکسپلو یداریخر متیق ستی، ل1 ریتصودر 

 یا )افزایش سطح دسترسی تینوع اکسپلو نیو همچن یریپذبیکه متناسب با نوع پلتفرم آس دیکنیمشاهده م

 دارند. یادیز متیتنوع قاجرای کد از راه دور( 



 

 
 های دسکتاپ و سرور ی پذیرلیست قیمت آسیب : 1تصویر  

 تیسارا در وبافزارهای موبایل / تبلت  برای نرمروز صفر    یهاتیاکسپلولیست قیمت خریداری    2و در تصویر  

 که آن ها همچنین متناسب نوعی که دارند، قیمت متفاوتی دارند. دیکنیمشاهده م ومیرودیز

 
 های موبایل و تبلت پذیری قیمت آسیب : 2تصویر  



 

کنند، مورد تجزیه استفاده می ایرگپ فیزیکی که از شبکه هایماشین در ندتوانمی است بدافزارهشایان ذکر ا

های فیزیکی شود ماشینگویند، زیرا باعث می  ایزولهای  رایانهو تحلیل قرار گیرند. در اصطلاح به این نوع شبکه  

دسترسی داشته لوکال ای های رایانهبکهبه منظور ممانعت از گسترش بدافزارها نتوانند به اینترنت یا دیگر ش

 ایمن روی بدافزارها مطالعه برای مجازی هایفیزیکی یا ماشین هایماشین از توانیدباشند. در نتیجه شما می

 .استفاده کنید

 را قرار بدهید، بدافزارها معرض خطر ها را دررایانه که دیگردهند بدون اینمی به شما اجازه ایرگپ هایشبکه

 های یک بدافزار به عنوان مثال برایقسمت از آنجاییکه بیشتر اما .کنید اجرا کاملا واقعی محیط یک در

نیاز دارند به اینترنت دسترسی  درون خود تعبیه شده هایمزییت دیگر و دهیفرمان کنترل و رسانی،روزبه

 .است اینترنت فیزیکی بهین ماش اتصال عدم روش این از اساسی استفاده هایعیب از داشته باشند، یکی

 این  مجازیماشین یک  به  نسبت  فیزیکی ماشین  یک  در  بدافزار  تحلیل و  تجزیه  معایب از دیگر  همچنین یکی

 تجزیه و تحلیل در مشکل این از ممانعت به منظور. شود حذفممکن است  سختی بدافزار به که است

 استفاده Norton Ghost برنامه از متخصصین فیزیکی، اکثریت هایسامانه درون ایبدافزارهای رایانه

 اتمام به از پس و بگیرند پشتیبان نسخه خود سامانه د ازستنتوانافزار مید. آنها با استفاده از این نرمردنکمی

 .بازگردانند خود اولیه حالت به را سامانه بدافزارها، تحلیل رساندن

 تواندمی  بدافزارها  که  است  این  بدافزارها  تحلیل  و  تجزیه  در  شور  این  از  استفاده  مزئیت  ترینبا این حال، اصلی

درحال تجزیه و تحلیل یک اگر شما  به عنوان مثال،. کنند عمل متفاوت مجازی هایسامانه در اوقات گاهی

و در نتیجه یک  کنند شناسایی را موضوع این توانندمی برخی از بدافزارها مجازی باشید،بدافزار روی ماشین

  .دهند به منظور ممانعت از تجزیه و تحلیل نشان ار غیرمتعارفرفت

متخصصین تجزیه   بیشتر  ارد،د  وجود  فیزیکی  هایماشین  از  استفاده در  زیادی  معایب  و  اما از آنجاییکه خطرات

 استفاده تحلیل دینامیک بدافزارها برایسازی( )با مقداری سفارشی مجازی هایماشین از و تحلیل بدافزار

 بدافزارها تحلیل برای مجازی محیط یک چگونه آموخت خواهیم فصل این در ما دلیل همین به. نندکمی

 .کنیم اندازیراه



 

 مجازیماشین  ساختار

 ماشیندرون یک  ماشینیک  مجازی هایاست، در واقع ماشین شده داده نمایش 3 تصویر در که طورهمان

 مجازیماشین یک در 2میزبان عاملسامانه یک درون 1نمامه عاملسامانه یک دیگر هستند. در این ساختار

  .شودعامل میزبان مجزا نگهداری میمجازی از سامانهماشیندر حال اجرا روی  عاملشود، و سامانهنصب می

 را عاملسامانه آن راحتی به توانیدمی برساند، مجازیماشین عاملسامانه به آسیبی بدافزار اگر حالت این در

که در  Snapshot)با  قابلیت  .برگردانید خود درست حالت به را مجازیماشین یا کنید نصب دوباره

Vmware  و همچنینVirtualBox ).تعبیه شده است، این ویژگی به زودی تشریح خواهد شد 

  

  درون  مهمان  ملعااند  و سامانهشده  داده  نمایش چپ  سمتتصویردر  اصلی سامانه کاربردی  هایبرنامه : 3  تصویر

 اند.نمایش داده شده  مهمان عاملسامانه  درون  آن کاربردی  های برنامه  و مجازیماشین 

 
1 Guest OS 
2 Host OS 



 

 که  ای استهای رایانهعاملسازی سامانهمجازی  زمینه  در  مشهورترین گزینه  VMwareافزاری  مجموعه نرم

 افزارهمچنین نرم .گیرد قرار هاستفاد های مجازی موردبدافزارها روی ماشین تحلیل و تجزیه در تواندمی

VMware Player افزاری شرکت  از مجموعه نرم  رایگان برنامه  یکVMware  برای  تواندمی  که  است 

 افزاراست که نرم های ضروریاز قابلیت برخی اما فاقد. گیرد قرار استفاده مورد مجازیماشین اندازیراه

VMware Workstation دهدبه متخصصین ارائه میارها بدافز تحلیل و تجزیه برای . 

 Snapshot جمله از بسیاری هایقابلیت شامل VMware Workstation افزارها نرمعلاوه بر این

مجازی را به حالت و در مواقع مورد نیاز ماشین  کنید  ذخیره  را  مجازیماشین  جاری  حالت  دهدمی  اجازه  است که

 وجود VMware افزاربرای نرم برنامه جایگزین زیادی بسیار تعداد ذخیره شده برگردانید. قابل ذکر است،

موارد   و  Microsoft Hyper-V  افزارنرم  ،Parallels  افزار، نرمVirtualBox  افزارهاینرم  قبیل  از.  دارد

 VMware Workstation  از  استفاده  فقط رویفصل از سلسله مقالات تحلیل بدافزار    این  در  که مادیگر  

 .دوب خواهیم متمرکز

 بدافزار تحلیل  و تجزیه ماشین  ایجاد

مجازی برای تجزیه و تحلیل بدافزارها استفاده کنید، نیاز دارید یکی که بتوانید از یک ماشینالبته، قبل از این

مخصوص فصل از سلسله مقالات تجزیه و تحلیل بدافزار از آنها را ایجاد کنید. قابل ذکر است، این 

 نمایش  مطرح نخواهد شد. با این حال هنگام  سازی در آنن تمامی مباحث مجازیسازی نیست. بنابرایمجازی

 کنید.  رها فرضپیش صورت به را هاآن ،کنید انتخاب را ایگزینه چه دانیدنمی اگر ها،گزینه

 کندمی استفاده هوشمندانه دیسک سخت فضای هوشمند است و از VMware Workstationافزار نرم

 دیسک  فضای گیگابایت  40  شما  اگر  مثال،  عنوان  به  .دکنتعیین می  را  مجازی  دیسک  فضای پویا  صورت  به  و

 آن  VMware  برنامه  کنید،  استفاده  آن  گیگابایت  10  از  فقط  ولی مجازی در نظر بگیرید،برای ماشین  سخت

. شودند میمهبهر  سخت  دیسک  فضای  از  شما  استفاده  مورد اندازه به  و  دهدمی  تغییر  خودکار  صورت  به  را فضا

 عامل سامانه برای مقدار زیرا این. است مناسب مجازیماشین برای گیگابایت 40 شروع مقداربرای  ضمن در

 .کافی است دارید نیاز بدافزار تحلیل و تجزیه برای آن به شما که ابزاری هر و مهمان



 

 هایبرنامه و عاملانهسام باید در گام بعد شما مجازیبرای ماشین نیاز مورد فضای سازیمشخص از پس

 اجرا ویندوز عاملسامانه در تحلیل و تجزیه ابزارهای و بدافزارها بیشتر. کنید نصب آنروی  را کاربردی

 . کنید نصب خود مجازیماشین را روی ویندوز عاملسامانه باید بنابراین شوند،می

. است بوده بدافزارها برای قربانی و عاملانهسام مشهورترین 7 ویندوز ،سلسله مقالات این نوشتن هنگام در

عامل پس از نصب سامانه عامل متمرکز خواهیم شد.این سامانه روی ما سلسله مقالاتدلیل در این  همین به

عامل نصب و توانید برنامه کاربردی مورد نیازتان برای تجزیه و تحلیل بدافزار را روی سامانه، می7ویندوز 

  ید.کن اندازیراه

 برنامه  منو  از  منظور  بدین.  کنید  عامل مجازی نصبسامانه  روی  را  VMware  ابزارهای  باید  شما  بعد،  گام  در

VMware  گزینه  VM  روی    و  کرده  انتخاب راInstall VMware Tools  نصب  فرایند  تا  کنید،  کلیک 

این  Vmware Workstationهای اخیر اگرچه در نسخه. شود آغاز عامل مجازیابزارها روی سامانه

گیرد و دیگر نیاز نیست به صورت دستی عمل نصب عمل به صورت خوکار بر روی ماشین مجازی صورت می

 را انجام بدهید.

 که دهدرا می امکان این و بخشدمی بهبود را مجازیماشین با کاربر های تعاملقابلیت VMware ابزارهای

 برقرار خود برای انجام برخی کارها به صورت خیلی ساده ارتباط مجازی سامانه با اصلی سامانه از یدبتوان شما

 . کنید

 Drag and) کردن رها و کشیدن با فایل انتقال ،1اشتراکی پوشه یک به دهدمی اجازه شما به همچنین

Drop) قسمت از سلسله  این در باشید. داشته دسترسی مفید مختلف هایقابلیت دیگر و 2مجازی به سامانه

 . کرد خواهیم ها بحثاین ویژگی مورد در دافزارمقالات تحلیل ب

 VMware  افزارنرم پیکربندی 

 شبکه   بر  مبتنی  حملات  تواندمی  3کرم مثال، یک  عنوان  به.  هستند  ایشامل کاربردهای شبکه  بدافزارها  بیشتر

یک  به خواهیدنمی شما اام .دهد گسترش را خود و داده انجام قربانی شبکه درون هایماشین دیگر علیه بر

 
1 Shared folders  
2 Drag-and-drop file transfer  
3 Worms 



 

گسترش  هاسامانهخودش را به دیگر  باشد و بتواند داشته شما دسترسی شبکه به را بدهید که اجازه کرم این

 دهد. 

شبکه بدافزار را مشاهده کنید تا های  فعالیت، به احتمال زیاد بخواهید  هستید  تحلیل بدافزار  که در حالیهنگام

 سیگنیچریک آن، از ساخت این بدافزار دریابید، یا برای ممانعت از گسترش  ار دهنده بدافزارتوسعهمقصود 

ن توانیم به منظور معماری شبکه ماشیهایی که میگزینهایجاد کنید. جامعه سطح شبکه و سامانه میزبان 

 سازی انتخاب کنیم، به شرح زیر است:افزارهای مجازیو حتی دیگر نرم VMWareمجازی در 

 Host-Onlyشبکه  ‒

 Bridgeشبکه  ‒

 NATشبکه  ‒

برای پیکربندی شبکه  هاگزینهاز این  VMwareبرنامه است،  شدهنمایش داده  4تصویر که درهمانطور 

 مورد بررسی قرار خواهند گرفت.این بخش  ادامهها در . این گزینهکندپشتیبانی می مجازیماشین

 

 شبکه  آداپتور یک  برای مجازی ماشین  شبکه  پیکربندی  هایگزینه  : 4  تصویر



 

 1شبکه   ارتباط  قطع

مجازی پیکربندی کنید که هیچ دسترسی به شبکه نداشته باشد، اما قطع توانید یک ماشیناگر چه شما می

مجازی دسترسی به توانید در حالتی که ماشینارتباط با شبکه در حالت کلی فکر خوبی نیست، زیرا شما نمی

تواند مجازی با شبکه میارتباط ماشین  زار را تحلیل کنید. با این حال قطعای بدافهای شبکهشبکه ندارد فعالیت

 در برخی شرایط خاص برای تجزیه و تحلیل بدافزار مفید واقع شود. 

توانید با حذف مجازی با شبکه داشتید، می همچنین در نظر داشته باشید، اگر دلیلی مبنی بر قطع ارتباط ماشین

و  VMاز منوی  removableیا با رفتن به قسمت  VMwareیمات آداپتور شبکه از قسمت تنظ

Disconnect  کردنNetwork Adaptor مجازی را با اینترنت قطع کنید. ارتباط ماشین 

 به  مجازیماشین  شدن  روشن  زمان  در  خودکار  صورت  به  شبکه  آداپتور  یک  که  کنید  کنترل  توانیدمی  همچنین

 تنظیمات  قسمت  در  را  Connect at power on  گزینه  ست تیککافی ا  منظور  بدین.  شود  متصل  شبکه

 .کنید مشاهده توانیدرا می آن 4 تصویر در. فعال کنید شبکه آداپتور

 Host-Only  روی  تنظیم شبکه 

عامل میزبان و ، قابلیتی است که یک شبکه محلی مجزا میان سامانهHost-only networkingگزینه 

بندی در تجزیه و تحلیل بدافزارها بسیار ن نوع شبکهکند. شایان ذکر است، اییعامل مهمان ایجاد مسامانه

شود، این بدین معناست که بدافزار درون به اینترنت متصل نمی Host-Onlyرایج است. یک شبکه محلی 

 های شبکه را انجام دهد. مجازی فقط می تواند برخی از فعالیتماشین

اطمینان حاصل کنید که  دی رایانه میزبان هستید،که در حال پیکربنهنگامی نکته:

کاملا ایمن باشد. همچنین برای ممانعت از گسترش بدافزار این فکر خوبی است 

مجازی میزبان یک دیوارآتش به منظور محدودسازی ماشین که در سامانه

فظت شود. دیوارآتش میزبان محا پیکربندی شود تا از گسترش بدافزار به سامانه

های این عاملو دیگر سامانه XPکه با ویندوز های مایکروسافت عاملهسامان

 
1 Disconnecting the Network 



 

های محافظتی اند و مکانیزمشوند به خوبی مستندسازی شدهشرکت ارائه می

شما کاملا وصله و  دهند. اما با این حال، حتی اگر سامانهخوبی را به ما ارائه می

ها خود را به سادگی Zero-Dayه از  توانند با استفادرها میایمن شده باشد، بدافزا

 گسترش دهند. هاسامانهمیزبان و دیگر  به سامانه

 Host-Onlyشبکه    کههنگامی.  دهدمینمایش    سامانهرا میان دو    Host-Onlyپیکربندی شبکه    5  تصویر

 ند وکمیمیزبان ایجاد ازی و مج هایماشینآداپتور شبکه مجازی در  یک VMware، برنامه شودمیفعال 

را به همدیگر  سامانهآن دو  ،مورد استفاده قرار بدهدرا  انمیزب سامانهسپس بدون آنکه آداپتور شبکه اصلی 

 .کندمیمتصل 

 

 VMwareدر برنامه  Host-Onlyشبکه  : 5  تصویر

 مجازی ماشین استفاده از چندین  

 مجازیماشیننظور نیاز به چندین  ین م. بدکندترکیب میبا همدیگر  را  های خوب  آخرین پیکربندی تمامی گزینه

 ماشیننباید به اینترنت و    هاسامانهمتصل شده باشند. همچنین این  توسط شبکه محلی  دیگر  یک  داریم که به  

متصل شوند این مهم به شبکه باید  برای اعمال عملیات بدافزارهابرخی از زیرا میزبان دسترسی داشته باشند. 

یق یک شبکه محلی در ارتباط باشند، اما نکته حائز اهمیت در این قسمت گر از طربا همدی  هاسامانهاست که  

 میزبان( متصل شود. برای ما این است که شبکه نباید به مورد مهمی )مانند اینترنت و سامانه

 



 

دهد. در این به همدیگر متصل هستند را نمایش می مجازی کهپیکربندی پیشفرض میان دو ماشین 6 تصویر

های اند. ماشیناندازی شدهای ارائه سرویس راهمجازی برای تحلیل بدافزار و دیگری بربندی، یک ماشین پیکر

متصل هستند. در این حالت،   ،شوندنامیده می  Vmnetکه    VMwareمجازی به یک سوئیچ مجازی برنامه  

و تحلیل بدافزار استفاده که خارجی متصل است، اما ماشینی که از آن برای تجزیه ماشین میزبان هنوز به شب

 )اینترنت( دسترسی ندارد.شود دیگر به شبکه خارجی می

 

 VMwareهای سفارشی در شبکه : 6  تصویر

 بدافزار تحلیل و تجزیه مجازیماشین  از استفاده

، شما باید تمامی تحلیل بدافزار تا جایی که ممکن استبه منظور تمرین مهارت مد نظر خود یعنی تجزیه و 

عموما  بدافزارهاسازی کنید. به عنوان مثال شبیه ،باشدمیمتکی ها آن که بدافزار بهرا ای های شبکهسرویس



 

، تا بتوانند تعاملات شبکه خود شوندمیمتصل   Httpسرور  یک  به منظور دانلود دیگر کدهای مخرب خود به  

 هند. را انجام بد

های ارسالی بدافزار، اجازه دسترسی به ی به درخواستبرای پاسخگویحال به منظور مشاهده این فعالیت، باید 

رشی که به تازگی تشریح شد، را صادر کنید. با پیکربندی شبکه سفا Httpو همچنین سرور  DNSسرور 

 هاآنکه باید در ماشین اجرا شوند زیرا بدافزار برای برقراری ارتباط به  کنندمیهایی ارائه ها سرویسماشین

 نیاز دارد.

 بدافزار به اینترنت  اتصال 

گاهی اوقات به منظور فراهم کردن یک محیط واقعی تجزیه و تحلیل بدافزار، علیرغم خطر واضح آن باید به 

ید. بزرگترین خطر، البته این است که رایانه شما ماشین تجزیه و تحلیل بدافزار اجازه دسترسی به اینترنت بده

 یک فعالیت مخربانه انجام خواهد داد. 

 1ها، تبدیل شدن به یک گره برای اعمال حملات تکذیب سرویسگسترش بدافزار به دیگر میزبان بیل،از ق

  (Zombieشما به عنوان یک زامبی یا ) گردد و از سامانهکه هدف از قسمت فرماندهی بدافزار مشخص می

وجه شود که شما به منظور تواند به سادگی متشود. یک خطر دیگر این است که نویسنده بدافزار میاستفاده می

 اید. تجزیه و تحلیل بدافزار به سرور آن متصل شده

به بدافزار اجازه دسترسی به اینترنت را  نوان یک متخصص تجزیه و تحلیل بدافزار بهتر استتوجه کنید، به ع

ید که بدافزار پس را تجزیه و تحلیل اولیه کرده باشید. زیرا باید در گام اول مشخص ساز  که آنندهید، مگر این

 است که به بدافزار اجازهاز متصل شدن به اینترنت ممکن است چه فعالیتی انجام بدهد. پس از آن منطقی 

 را تحلیل و گزارش کنید.  های شبکه آنشود تا بتوانید فعالیت متصل اینترنت به دهید

تنظیم  VMwareافزار نت در نرممجازی به اینترترین راه به منظور متصل ساختن ماشینبا این حال رایج

مجازی به رابط شبکه دهد ماشینزه میاست. این روش اجا  Bridgedمجازی روی حالت  آداپتور شبکه ماشین

 
1 denial-of-service attack 



 

مجازی به اینترنت متصل میزبان فیزیکی متصل گردد. اما راه دیگری هم وجود دارد که ماشین مشابه سامانه

 گردد. تنظیم می 1شبکه آدرس یا ترجمه NATازی روی حالت مجشود. در این روش آداپتور شبکه ماشین

شود. در این حال ماشین میزبان به اشتراک گذاشته می IP، آدرس  NATیا  در حالت ترجمه آدرس شبکه

طوریکه  کند، بهمجازی را ترجمه میهای ماشینمیزبان مانند یک مسیریاب عمل کرده و تمامی درخواست

 به اصلی میزبان سامانه که است مفید هنگامی روش این .آیندمیزبان می IP رسدآ ها ازشود آنفرض می

 باشد.  لمتص اینترنت

د به منظور توانمیبه راحتی    NATسیم استفاده کند، حالت  ور بیمیزبان از یک آداپت  سامانهبه عنوان مثال، اگر  

سیم مکانیزهای تی اگر در شبکه بیمجازی به شبکه مورد استفاده قرار گیرد. ح هایماشینمتصل کردن 

که فقط اجازه اتصال  شود ای متصلآداپتور میزبان به شبکه( فعال باشد. یا اگر WPA( و )WEPحفاظتی )

مجازی از طریق میزبان به  هایماشین  دهدمیاجازه  NAT. حالت دهدمی را آداپتورهای شبکهاز به برخی 

 آورند.رل دسترسی شبکه ممانعت به عمل میات کنتتنظیم کهحالیآن شبکه ها متصل شوند در 

 2جانبی   ای هدستگاه   اتصالعدم   و  اتصال 

 اساسی مسئله خارجی و... یک USB سازیذخیره هایحافظهها، CD-Romجانبی، از قبیل  هایدستگاه 

و   شوندل  متص  مجازیماشین ند به ماشین فیزیکی یا  توانمی  هادستگاهبیشتر    .هستند  مجازی  هایماشین  برای

 را ندارند. ها آن امکان متصل شدن به هر دوی

 ها دستگاهید توانمی دهد، زیرا کهمیرا به شما  هادستگاهاجازه مدیریت  VMwareخوشبختانه رابط برنامه 

به ماشین متصل  USBاگر یک دستگاه را از طریق ارتباط  امامتصل یا قطع ارتباط کنید.  مجازیماشینرا به 

 هایدستگاهکه از طریق هایی هرت کرمبا توجه به رشد شفعال است،  مجازیماشینپنجره  کهحالی کنید، در 

به را متصل شده است  USBبه دستگاهی که  VMwareبرنامه  کنند،میگسترش پیدا  USB سازیذخیره

ناخوشایند  تواند برای ما کمیمیاین موضوع  و نه به ماشین میزبان اصلی ،وصل خواهد کرد مجازیماشین

 . باشد

 
1 Network Address Translation (NAT) 
2 Connecting and Disconnecting Peripheral Devices 



 

کلیک کنید. سپس در پنجره باز  Settingsگزینه  روی بروید و VMبرای تغییر این تنظیمات، به منوی 

 Automaticallyکلیک کنید و سپس در پانل سمت چپ گزینه  USB Controller روی شده

connect new USB devices  مبتنی بر  هایدستگاهرا از حالت انتخاب خارج کنید تا از متصل شدن

USB  ممانعت به عمل آید. مجازیماشینبه 

Snapshot    مجازی   هایماشین گرفتن از 

Snapshot  مجازی است.  هایماشینگرفتن یک واژه منحصربفرد درSnapshot  هایماشینگرفتن از 

ز آن حالت ی مورد نیاهاآنرا ذخیره کنید و در زم  رایانهحالت جاری    دهدمیبه شما اجازه    VMwareمجازی  

 عامل ویندوز است.سامانهگرفتن مشابه نقطه بازیابی در  Snapshotرا برگردانید، 

که  طورهماننمایش داده شده است.  Snapshot، چگونگی کارکرد 7 تصویر در جدول زمانی

ای زمان اولیه گرفتید، سپس بر Snapshotیک  رایانهشما از  8:00، در زمان کنیدمیمشاهده تصویردر

 د. ایدادهآن تحلیل انجام  روی زار را اجرا کرده وتاهی، بدافکو

 شودمیاید. این عمل باعث را به حالت اولیه برگردانده سامانه 10:00در پایان عملیات تحلیل، در زمان 

 مجازیماشینکه از  8:00های ماشین به حالت مشابه آن در زمان افزارها و دیگر مولفهنرم، عاملسامانه

Snapshot .گرفته بودید بازگشت داده شوند 

 

 Snapshotجدول زمانی گرفتن  : 7تصویر  

مورد نیاز برای تجزیه و تحلیل بدافزار و همچنین پیکربندی شبکه   ابزارهایو تمامی    عاملسامانهپس از نصب  

د را کامل بگیرید. سپس بدافزار را اجرا کرده و تحلیل خو Snapshotخود یک  مجازیماشینبهتر است از 



 

بدون  ید بار ها انجام بدهید.توانمیعیب خود برگردانید. این کار را یرا به حالت پاک و ب سامانهکنید. در پایان 

 کنید. اندازیراهنصب و را  انمورد نیاز تحلیلگریت ابزارهایو  عاملسامانهآنکه نیاز داشته باشید دوباره 

انجام   مجازیماشین  روی  خواستید یک کار متفاوتید و میل بدافزار بودتجزیه و تحلی  فراینداما اگر شما میان  

در برنامه   Snapshotتحلیل بدافزار کرده اید پاک شود، مدیر    فرایندهایی که در  که پیشرفتبدهید بدون آن

VMware  به هر نقطه زمان  دهدمیبه شما اجازهSnapshot  گرفته اید بازگردید.  مجازیماشینکه از

ید با توانمیاید، مهم این است که شما گرفته Snapshot مجازیماشینهای نیست چند بار از حالت مهم

ید توانمیخواهید بروید. حتی به هر نقطه که می VMware افزارنرمدر  Snapshotاستفاده از مدیر 

Snapshot ا دنبال کنید. بندی کرده و پس از آن مسیرهای مختلف رعامل را شاخهسامانههای خود از

 یر نگاهی بیندازیم:بگذارید به ترتیب کار ز

د و یشویم یدآن ناام یلتحلتجزیه و از  ،یدهست 1بدافزار شماره  یلو تحل یهدرحال تجز کهیهنگام ‒

 خواهید یک بدافزار دیگر را تحلیل کنید.می

 د.گیریمی Snapshot ،1در تجزیه و تحلیل بدافزار شماره  مجازیماشیناز حالت  ‒

 گردید.می باز مجازیماشینسپس به حالت اولیه  ‒

 کنید.می 2شروع به تحلیل بدافزار شماره  ‒

 گیرید.می  Snapshotیک  مجازی  ماشین از حالت    ،2تحلیل بدافزار شماره  تجزیه و  پس از اتمام   ‒

یق ها از طرSnapshotید به هر یک از توانمیگردید، مجازی خود باز میکه شما به ماشینهنگامی

Snapshot Manager محیط  8 تصویردسترسی پیدا کنید. درSnapshot Manager  نمایش داده

 . شایان ذکر است،کاملا از هم مجزا هستندمجازی  ماشینحالت  دو    کنیدمیکه مشاهده    طورهمانشده است.  

 .یریدبگ Snapshot مجازیماشیناز  یدخواهیهر تعداد که م یسکد یفضا یزانبه اندازه م یدتوانمیشما 



 

 

 VMwareهای برنامه  Snapshotمحیط مدیر : 8  تصویر

   مجازی ماشین از یک   ها فایل   انتقال

مجازی های کاری در ماشینها این است که همه فایلSnapshotهای موجود در استفاده از یکی از ضعف

ری مورد نیاز خود را با های کاتوانید فایلرود. شما میقبلی از دست می Snapshotهنگام بازگشت به 

عاملی که عامل میزبان )سامانهدر سامانه VMwareافزار موجود در نرم 1و رها کردن قابلیت کشیدن

 سازی کنید. مجازی روی آن در حال اجرا است.( ذخیرهماشین

 
1 Drag and Drop 



 

 عاملسامانهروی  VMware ابزارهای که مند شویدبهره توانیدمی مزئیت این از زمانی است، ذکر قابل

 بین ما را خود کاری یهافایل 1کردن رها و کشیدن با توانیدمی زمان آن در. باشد شده نصب مجازیماشین

 . بدهید انتقال ی عاملهاسامانه

 راه  یک  البته  .است  میزبان  سامانه  و  مجازی  هایماشین   میانها  فایل  انتقال  برای  راه  ترینساده  و  راحترین  این

 طریق از  اشتراکی  پوشه این  .است VMware  برنامه  2اشتراکی پوشه  از  استفاده هم  آن  وجود دارد،  هم  دیگر

ها به راحتی به اشتراک را مابین آن های خودتانتوانید فایلباشد و شما میمی دسترس در سامانه تا دو هر

 .است ویندوز اشتراکی هایپوشه مشابه پوشه این. بگذارید

 در تحلیل بدافزار VMwareخطرهای استفاده از برنامه  

محیطی که در آن اجرا   توانندمی  بدافزارها  د که برخینمتخصصین تجزیه و تحلیل بدافزار باید توجه داشته باش

 شناسایی  برای  الان  به  تا  بسیاری  هایروش ها شناسایی کنند. بدین منظوراند را با استفاده از برخی روششده 

مند ها برای اعمال مقاصد خود بهرهاست که بدافزارها از آن  شده  اشتهذگ  اشتراک  به  مجازیی ماشینمحیط ها

 . شوندمی

 ما  فایل باینریتواند مشخص کند آیا  کنید که خروجی آن میرا مشاهده می  Cقسمتی از کدهای   9در تصویر  

شخیص . زیرا وقتی شما بتوانید تاستحال اجردر  ( Actual) ، یا در یک محیط واقعیدر یک محیط مجازی

اجرا شده است، دیزاسمبلر  –است، یا در محیط یک دیباگر محیط مجازی اجرا شده بدهید، باینری در یک 

اصلی  پیلود ،تار ماژولار داشته باشد، تغییر بدهید و اجازه ندهیدوصا اگر ساخمخصتوانید روند اجرای برنامه می

 گزاری شود.گر بارتحلیلبدافزار بر روی سامانه 

 هایرجیستررا بررسی کنید، وجود  افزار  متعلق به نرمهای  رجیستریموجودیت  برنامه خود  ال، اگر در  به عنوان مث

اند، شروع شده  *VMنام  هایی که با  پروسهیا بررسی    ا بدهدند گواه وجود یک ماشین مجازی را به شمنتوامی

، ه ماشین مجازیلق بمتع ای بازه، پورتهستند های مجازیماشین هکه متعلق ب Mac Addressیا 

به ند. توانند گواه یک ماشین مجازی را بدهتمامی می به ماشین مجازی هستند و ...هایی که متعلق سرویس

 
1 Copy and Paste 
2 Shared Folder 



 

 Vmwareند متعلق به ماشین مجازی ادر قسمت زیر آورده شده  هیی کهالیست رجیستریعنوان مثال، 

 :هستند

‒ HKLM\SOFTWARE\Vmware Inc.\\\Vmware Tools 

‒ SYSTEM\CurrentControlSet\Enum\SCSI\Disk&Ven_VMware_&Prod_VMware_Virtual_S 

‒ SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\root#vmwvmcihostdev 

‒ SYSTEM\CurrentControlSet\Control\VirtualDeviceDrivers 

دهند  گواهیتوانند ها میفایلاین د وجوهستند که  VirtualBoxزیر متعلق به ماشین مجازی های فایلیا 

تواند روند اجرایی بدافزار را متناسب با دهنده بدافزار میر ادامه توسعه د ما در یک محیط مجازی هستیم.

 محیطی که در آن باینری اجرا شده است، تغییر بدهد. 

‒ C:\\WINDOWS\\system32\\drivers\\VBoxMouse.sys 

‒ C:\\WINDOWS\\system32\\drivers\\VBoxGuest.sys 

‒ C:\\WINDOWS\\system32\\drivers\\VBoxSF.sys 

‒ C:\\WINDOWS\\system32\\drivers\\VBoxVideo.sys 

‒ C:\\WINDOWS\\system32\\vboxoglfeedbackspu.dll 

‒ C:\\WINDOWS\\system32\\vboxoglpackspu.dll 

‒ C:\\WINDOWS\\system32\\vboxoglpassthroughspu.dll 

‒ C:\\WINDOWS\\system32\\vboxservice.exe 

‒ C:\\WINDOWS\\system32\\vboxtray.exe 

‒ C:\\WINDOWS\\system32\\VboxCon 

 جلوگیری  منظور  به  کاری  متعاقبا هیچ  و  است  ضعف  یک  این  کند  فرض  تواندنمی  VMware  تاسفانه برنامهم

 شناسایی کههنگامی بدافزارها برخینکته حائز اهمیت این است که . بدهد تواند انجامنمی موضوع این از

 برای را حقیقتا زندگی ند ودهمی نمایش متعارف غیر اند یک رفتاراجرا شده مجازی کنند در یک محیطمی

 هایروش کرد، و خواهیم بحث های  بعدیقسمت در این مورد، در. )سازندجهنم می بدافزار تحلیلگر شخص

  ررسی خواهیم کرد(. مجازی را با جزییات بیشتری بضدماشین

ها روجی آنسازی شده است که خپیاده VirtualBoxFilesبا عنوان  تابعیک  9تصویر در  به عنوان مثال،

True  یاFalse .اگر این تابع مقدار  استTrue یعنی باینری در حال اجرا درون یک را بازگشت بدهد ،

  ورت محیط واقعی خواهد بود.ط مجازی است، در غیر این صمحی



 

 

 VirtualBoxتابع شناسایی محیط   : 9تصویر  

پذیری است که ای یک سری آسیبدار خود VMware، برنامه ایرایانهافزارهای همچنین مشابه دیگر نرم

عامل ماشین میزبان خراب شود یا برداری )اکسپلویت( قرار گیرند و موجب شوند سامانهتوانند مورد بهرهمی

 عامل میزبان کدهای مخرب اجرا شود.  روی سامانه

این نوع پلویت  های مستندسازی شده به منظور اکسچه مقدار بسیار محدودی ابزار عمومی و همچنین روشگر

های امنیتی که تا به الان پیدا وجود دارد، اما با این حال، بیشتر ضعف  VMwareهای در برنامه  پذیریآسیب

اند مربوط به ویژگی پوشه اشتراکی و ابزارهایی به منظور اکسپلویت کردن ویژگی کشیدن و رها کردن شده 



 

(Drag & Dropاین برنامه هستند. لذا همیشه اطمینان ) ه روز شدحاصل کنید که از نسخه کاملا به

VMware کنید. استفاده می 

 و تجزیه حین در همواره خطرات از برخی بدهید، انجام احتیاط با را هاگام تمامی کهاین از پس حتی البته، و

 باید  هید؛دمی  انجام  مجازییک ماشین  درون  را  بدافزار  تحلیل  و  تجزیه  اگر.  داشت  خواهند  وجود  بدافزار  تحلیل

 .کنید ممانعت بحرانی و حساس هایماشینروی  بدافزار تحلیل و تجزیه انجام از

مجازی برای استفاده از ابزارهای جدید تجزیه و تحلیل بدافزار باید ماشین  نکته :

رسانی کنید. با استناد به این موضوع شما نیاز روزرا به و ابزارهای موجود در آن

اید ابزارها گرفته بوده عامل وای را که از سامانهاولیه  Snapshotخواهید داشت 

 روز رسانی کنید. بدین منظور کافی است ابزارهای جدید مورد نیاز خودتانرا به

 Snapshotعامل یک را نصب کنید و سپس دوباره از حالت جاری سامانه

 بگیرید. 

 خودکار بدافزارحلیلگر ت –جعبه شنی کوکو 

 ابزارکه با ماشین مجازی و راه اندازی آن به صورت کلی آشنا شدیم، می توانیم یک اکنون شایان ذکر است، 

، مورد می دهد، و تحلیل بدافزار را به صورت خودکار انجام باکس استکه یک سند Cuckooمهم با نام 

 .بررسی قرار بدهیم

 یک کوکو ،است شده تشریح( http://www.cuckoosandbox.org) سایت وب در که همانطور

با استفاده .  کندمی  استفاده  بدافزار  تحلیل  منظور  به  پویا  تحلیل  و  تجزیه  روش  از  که  است  بدافزاربرای    شنیجعبه

پروسه   PID  آوردن  بدست  با  و  کندمی  اجرا  مجازی  محیط  در  را  بدافزار  سادگی  به  کوکو  شنیجعبه،  از این روش

 . دهدمی قرار ینگمانیتور مورد لحظه به لحظه صورت هبمجازی  عاملسامانهدر  را آن بدافزار باینری

 اجازه شما به که است بدافزار خودکار کننده تحلیل و تجزیه سیستم یک کوکو ساده، تشریح یک عنوان به

 توسعه به شروع 2010 سال در کوکو پروژه. بدهید انجام محیط ایزوله شدهیک  در رابدافزار  تحلیل دهدمی



 

 February 5th, 2011  تاریخ  در  آن  بتا  نسخه  اولین  2010  سال  تابستان  در  اولیه  هایفعالیت  از  پس  و  شد

 عمومی یافت. انتشار

 توسعه هم اکنون هم ایشان ،است شده طراحی و توسعه Claudio Guarnieriآقای  توسط کوکو پروژه

 مرحله اولین تتوانس ،2012 سال مارس ماه در کوکو شنیجعبه. باشدمی شنیجعبه این اصلی دهنده

Magnificent7 توسط که Rapid7 کمپانی توسط کوکو آن از پس. دوش پیروز را ،بود شده سازماندهی 

Rapid7 حمایت منظور به موبایل بر مبتنیسنتی و  یبدافزارها تحلیل و تجزیه در نوآورانه رویکرد دلیل به 

  .شد انتخاب مالی

 عاملسامانهیک    محیط  از  ،تحلیل  نتایج  آوری  جمع  و  هافایل  لتحلی  و تجزیه  و  خودکار  اجرای  منظور  به  کوکو

 زیر لیست در شده آورده فایل انواع از کوکو شنیجعبه همچنین شایان ذکر است، .کندمی استفادهمجازی 

 .بگیرد قرار استفاده موردبرای تجزیه و تحلیل  تواندمی

 های اجرایی ویندوزفایل ‒

 اویای پیوندی پهای کتابخانهفایل ‒

 PDFمستندات  ‒

 Microsoft Wordمستندات  ‒

 های اینترنتیآدرس ‒

 PHPهای اسکریپت ‒

 و تقریبا همه چیز ‒

 .کند تولیدبه عنوان خروجی تحلیل  را زیر قسمت در شده آورده جزئیات تواندمی همچنین کوکو شنیجعبه

 بدافزار پروسه توسط شده انجام API هایفراخوانی تمامی ردیابی ‒

  بدافزار توسط شده دانلود و شده حذف شده، ساخته هاییلفاتمامی ردیابی  ‒

 بدافزار پروسه حافظه راج خاست ‒

 PCAP قالب  بدافزار در شبکه تعاملاتنظارت  ‒

 بدافزار اجرای هنگام عاملسامانه محیط از عکس گرفتن ‒

 ماشین کامل حافظه استخراج  ‒



 

. کندمی  کنترل  را  نمونه  یبدافزارها  لیلحت  و اجرا  که  شودمی  افزار  نرم  مرکزی  مدیریت  شامل  کوکو  شنیجعبه

 همین  به. دهدمی انجام شده ایزوله مجازی ماشین یک در را هابدافزار تحلیل کوکو است، ذکر قابل همچنین

 ماشین )  مهمان  ماشین  یک  و(  افزارنرم  مدیریت)  میزبان  ماشین  یک  با  کوکو  شنیجعبه  زیرساخت  که  است  دلیل

 .است شده ترکیب (اربدافز تحلیل برای مجازی

این است که تمامی اجزای اصلی آن به صورت مجزا   کندمیکوکو از دو ماشین استفاده    شنیجعبهدلیل اینکه  

که کل فرایند تحلیل  شنیجعبههای اصلی . به عنوان مثال در معماری کوکو مولفهکنندمیو ایزوله شده کار 

ین مهمان صرفا فقط یک محیط ایزوله دارند، در حالیکه ماش  راردر ماشین میزبان ق  کنندمیدیریت  م  ارفزار  بدا

ن اجرا شود. دیاگرام آورده شده در قسمت زیر، ئمای ایمن و مطبگونه تواندمیزار شده است که در آن بداف

 است.  شنیجعبهنمایش دهنده معماری این 

 

 شنی کوکو معماری عملکرد جعبه: 10تصویر  

 



 

 کاربردی  برنامه  چند  داشت  خواهید  نیاز  شما  ،آغاز کنیم  را  کوکو  شنیجعبه  پیکربندی  و  نصب  فرآیند  اینکه  از  قبل

 .کنید نصب خود میزبان ماشین روی بر را کتابخانه و

 شنی کوکونیازهای جعبه پیش  نصب

اجرا در ترمینال  ،  اندر آورده شده ی که در قسمت زیکافیست فرمان  اوبونتو  عاملسامانهپایتون در  به منظور نصب  

خود  تو در نهایکوکو نصب نیازهای پیشبه صورت خودکار فرایند  ن مذکور،یمااجرای فرپس از کنید، 

 . شودمیآغاز شنی جعبه

 عاملامانهسهای  خود نصب کنید، ابتدا مخزن  عاملسامانهرا بر روی  شنی کوکو  جعبهنیازهای  پیشقبل از اینکه  

افزاری را به آخرین نسخه ارتقاع دهید. سپس اقدام های نرمرسانی کرده و سپس تمامی بستهاوبونتو را به روز

رسانی مخازن روزاوبونتو کنید. به منظور به عاملسامانهکوکو بر روی  شنیبهجعنیازهای پیشب به نص

مت زیر را در دستورات آورده شده در قسکوکو شنی نیازهای جعبهپیشاوبونتو همچنین نصب  عاملسامانه

 ترمینال اجرا کنید.  

Milad@CKL:~$ apt install python python-pip python-dev libffi-dev libssl-dev 

Milad@CKL:~$ apt install python-virtualenv python-setuptools 

Milad@CKL:~$ apt install libjpeg-dev zlib1g-dev swig 
Milad@CKL:~$ apt install mongodb 
Milad@CKL:~$ apt install postgresql libpq-dev 

شایان ذکر است، . داشت خواهید نیاز Pydeep پلاگین به کوکو شنیجعبه از استفاده حین در همچنین

 زیر قسمت در شده آورده فرمان از استفاده باهتر کوکو الزامی نیست اما برای کارکرد باستفاده از این پلاگین 

را نصب  ssdeepباید  Pydeepاز نصب البته پیش  .کنید نصب را Pydeep افزاریبسته نرم توانیدمی

 وجود دارد.( لینک)ب آن در آدرس ید که راهنمای نصکرده باش

 Package  از  استفاده  با  توانیدیم  را،  شنی کوکو به آنها نیاز داردجعبه  که  افزارینرم  هایبسته  تمامیخلاصه  

Manager    اری زفارم، به جزء بسته نکنید نصبدبیانssdeep   که باید آن را به صورت مجزا دانلود کرده

 و بر روی سیستم نصب و پیکربندی کنید. 

اقدام به نصب  توانیدیمآورده شده است، ( لینک)کوکو که در آدرس افزاری نرم هایپس از نصب بسته

ssdeep ( بروید و فایل لینککنید، بدین منظور ابتدا به آدرس )tar  بر روی سیستم  وکرده آن را دانلود

https://ssdeep-project.github.io/ssdeep/
https://cuckoo.sh/docs/installation/host/requirements.html
http://ssdeep.sourceforge.net/#download


 

از فرامین آورده شده در قسمت زیر آن  و با استفاده کنیداز حالت فشرده خارج . سپس آن را سازیدذخیره  خود

 را بر روی سیستم خود نصب کنید.

و پیکربندی آن نیاز دارید که  ssdeep افزاریبسته نرمبه منظور نصب  نکته:

g++  وpython-dev  اوبنتو نصب کرده باشید. برای  عاملامانهسرا بر روی

 apt-get install g++ python-devها کافیست دستور نصب این کتابخانه

 را اجرا کنید. 

Milad@CKL:~$ apt-get install g++ python-dev 
Milad@CKL:~$ tar zxvf ssdeep-2.4.tar.gz  

Milad@CKL:~$ cd ssdeep-2.4  

Milad@CKL:/ssdeep-2.4$ ./configure  

Milad@CKL:/ssdeep-2.4$ make  

Milad@CKL:/ssdeep-2.4$ make install 

 از قبل اما نصب کنید. عاملسامانهرا بر روی  pydeepافزاری بسته نرم وانیدتمی ssdeepپس از نصب 

 روی بر رااین بسته نرم افزاری  وابستگی چندین داشت،، شما نیاز خواهید کنید نصب را pydeep اینکه

 ن آورده شده در قسمت زیریماافزاری فرته نرمهای این بسبه منظور نصب وابستگی .کنید نصب خود سیستم

 را در ترمینال اجرا کنید. 

Milad@CKL:~$ sudo apt install build-essential git libpcre3 libpcre3-dev libpcre++-dev 

 قرار  opt/  پوشه  در  را  pydeep) کنید  clone  خود  ماشین  به  را  pydeep  افزاریبسته نرم  توانیدمی  حال

 بندی کنید.در نهایت آن را نصب و پیکر و ( بدهید

Milad@CKL:/opt$ git clone https://github.com/kbandla/pydeep.git pydeep 

Milad@CKL:/opt$ cd pydeep/ 

Milad@CKL:/opt/pydeep$ python setup.py build 

Milad@CKL:/opt/pydeep$ sudo python setup.py install 

 Yara  افزاری  نرم  بسته  نصب  به  نیاز  بدافزارها  بندیدسته  منظور  به،  pydeepی  پس از نصب بسته نرم افزار

بر روی پس با کلیک بروید و س (لینکافزاری ابتدا به آدرس )نصب این بسته نرم برای. داشت خواهید

https://github.com/plusvic/yara/


 

Download ZIP  بر روی افزاری را  این بسته نرم  توانیدمیجای آن  ه  بیا    نیدافزاری را دانلود کاین بسته نرم

 . کنید cloneسیستم خود 

انتقال دهید و با استفاده از فرآمین  opt/افزاری را دانلود کردید، آن را به پوشه پس از اینکه این بسته نرم

به نصب و پیکربندی این ابزار   البته قبل از اینکه اقدام  نصب و پیکربندی کنید.شده در قسمت زیر آن را    آورده

با خطا   build.sh، تا حین اجرای  کرده باشیدنصب  خود    عاملسامانهبر روی  را    libtoolکنید، باید کتابخانه  

 رو به رو نشوید.

Milad@CKL:/opt$ sudo apt-get install libtool 

Milad@CKL:/opt$ sudo apt-get install automake -y 

Milad@CKL:/opt$ git clone https://github.com/plusvic/yara/ 

Milad@CKL:/opt$ cd yara 
Milad@CKL:/opt/yara$ sudo ln -s /usr/bin/aclocal-1.11 /usr/bin/aclocal-1.12 

Milad@CKL:/opt/yara$ ./bootstrap.sh 

Milad@CKL:/opt/yara$ ./configure 

Milad@CKL:/opt/yara$ sudo make 

Milad@CKL:/opt/yara$ sudo make install 

Milad@CKL:/opt/yara$ cd yara-python 

Milad@CKL:/opt/yara/yara-python$ python setup.py build 

Milad@CKL:/opt/yara/yara-python$ sudo python setup.py install 

 نیاز گیردمیصورت  کوکو شنیجعبه توسط بدافزار تحلیل طی در که شبکه ترافیک استخراج رای ب همچنین

از فرمان   توانیدمیافزاری  ر نصب این بسته نرمبه منظو  .داشت  خواهید  tcpdump  افزارینرم  بسته  نصب  به

 آورده شده در قسمت زیر استفاده کنید. 

Milad@CKL:/opt$ sudo apt install tcpdump 

  دسترسی  سطح به نیاز ،دهیدب قرار استفاده مورد و کنید اجرا را tcpdump بخواهید اگرشایان ذکر است، 

 این  باید ،شود اجرا ریشه دسترسی سطح با کوکو خواهیمنمی ما هآنجایک از اما. تداش خواهید root یا ریشه

 .از فرمان زیر استفاده کنید  توانیدمی  بدین منظور  که  کنیم،  تنظیم  لینوکس  خاص  لیتبقا  یک  بارا    باینری  فایل

Milad@CKL:~$ sudo groupadd pcap 

Milad@CKL:~$ sudo usermod -a -G pcap cuckoo 

Milad@CKL:~$ sudo chgrp pcap /usr/sbin/tcpdump 

Milad@CKL:~$ sudo setcap cap_net_raw,cap_net_admin=eip /usr/sbin/tcpdump 

 .کنید تصدیق زیر فرمان از استفاده با را آن اجرای نتیجه توانیدمی بالا، قسمت فرمان اجرای از پس



 

Milad@CKL:~$ getcap /usr/sbin/tcpdump 

 با توانیدمی ،ایدنکرده نصب را cap یافزارمنر هایبسته مجموعه خود عاملسامانه روی بر اگر همچنین

 .کنید نصب خود عاملسامانهبر روی  را آن زیر فرمان از استفاده

Milad@CKL:~$ sudo apt-get install libcap2-bin 

 و نصب به نوبت رساندید، اتمام به میزبان عاملسامانه در را هاکتابخانه پیکربندی و بنص اینکه از پس

 .رسد می میزبان عاملسامانه روی بر کوکو شنیجعبه پیکربندی

 میزبان   عاملسامانه   در   کوکو  شنی جعبه   اندازیراه 

بدین بان خود خواهیم پرداخت.  میز  عاملسامانهکوکو بر روی    شنیجعبهمرحله ما به نصب و پیکربندی  این  ر  د

از توان میکوکو را  شنیجعبهذکر است،  قابلالبته ید. های آورده شده در زیر را دنبال کنمنظور کافیست گام

 که ما در اینجا هر دو روش را مورد بررسی قرار خواهیم داد.  کرد اندازیراهریق دو روش نصب و ط

به  توانیدمیکوکو را دانلود کنید، بدین منظور  شنیجعبهافزاری نرمبسته  ابتدا اول شما نیاز دارید روش در

و پس از اینکه  ( برویدhttp://www.cuckoosandbox.org/download.htmlآدرس )

آن را دانلود  Download Cuckooبر روی دکمه بارگزاری شد، با کلیک کوکو  شنیجعبه صفحه دانلود

 انجام بدهید.کنید و سپس فرآیند پیکربندی آن را 

 githubدر    cuckooو آدرس پروژه    git cloneبه راحتی با اجرا کردن فرمان    توانیدمیدر روش دوم شما  

به منظور نصب  ما کنید و سپس آن را مورد استفاده قرار بدهید. در این قسمت cloneآن را به ماشین خود 

کوکو به اتمام  شنیجعبه tarه دانلود فایل پس از اینککوکو از روش اول استفاده خواهیم کرد.  شنیجعبه

ن را آپس فرآیند پیکربندی سآن را از حالت فشرده شده خارج کنید و  توانیدمیزیر رسید، با استفاده از فرمان 

  آغاز کنید.

Milad@CKL:~$ tar –zxvf cuckoo-current.tar.gz 

 باید کنید، آغاز را آن پیکربندی اینکه از قبل  ساختید، خارج  فشرده حالت از را کوکو شنیجعبه اینکه از بعد

 قسمت  این  در.  کنید  اندازیراه  و  نصب  مجازی  ماشین  روی  بر  را  یا محیط اجرایی بدافزارها  مهمان  عاملسامانه

 این  برای دانلود.  کرد  خواهیم  استفادهط لینوکس  در محی  VirtualBox  افزارنرم  از سازیمجازی  منظور  به  ما

رجوع کنید  https://www.virtualbox.org/wiki/Downloads به آدرس توانیدمی افزار نرم



 

 VirtualBox سازافزار مجازینرم پس از اینکه خود نصب کنید. عاملسامانهبر روی آن را از دانلود و پس 

 کنید.   اندازیراهو  اوبونتو خود نصب    عاملسامانهآن را بر روی    توانیدمیرا دانلود کردید، با استفاده از فرمان زیر  

Milad@CKL:~$ sudo dpkg -i virtualbox-4.3_4.3.12-93733~Ubuntu~raring_i386.deb 

Milad@CKL:~$ sudo /etc/init.d/vboxdrv setup 

 عنوان به آن روی بر مهمان عاملسامانه اندازیراه از لقب ،Virtualboxافزار نرماز اتمام فرآیند نصب  بعد

 .کنیدنصب    اوبونتولینوکس    عاملسامانهرا بر روی    vbox  درایور  خواهید داشت  نیاز  مجازی،  لعامسامانه  یک

 لینوکس  هسته  هدرهای  چونکه  .کنید  نصب  را  خودتان  لینوکس  هسته  هدرهای  باید  ابتدا  برای نصب این درایور،

رمان آورده شده در از ف توانیدمیبرای نصب هدرهای هسته اوبنتو . هستند نیاز vboxdrv امپایلک هنگام

 قسمت زیر استفاده کنید.

Milad@CKL:~$ apt install linux-headers-$(uname -r) 

 با را vboxdrv توانیدمی ید،رساند اتمام به راخود  اوبونتو لینوکس عاملسامانه هدرهای نصب اینکه از بعد

 .کنید نصب به سادگی زیر نفرما از استفاده

Milad@CKL:~$ sudo /etc/init.d/vboxdrv setup 

* Stopping VirtualBox kernel modules   done… 

* Recompiling VirtualBox kernel modules  done… 

* Starting VirtualBox kernel modules   done… 

 به vboxدرایور  نصب که است این آن معنی بود، Done هاخروجی تمامی اگر بالا، فرمان اجرای از بعد

 .است گرفته ورتص درستی

 مهمان   عامل سامانه   سازی   آماده

که ما در اینجا به عنوان محیط تحلیل بدافزار از آن استفاده خواهیم کرد،   XPویندوز    عاملسامانههنگام نصب  

کنید.  توجه  ،دهیداختصاص می Virtualboxدر حین نصب بر روی  عاملسامانهبه نامی که برای این باید 

مجازی خود را در فایل پیکربندی  عاملسامانهکوکو، باید نام  شنیجعبهدی چراکه هنگام پیکربن

virtualbox.conf  کوکو بتواند با آن تعامل برقرار کند. شنیجعبهذکر کنید تا  

شخص را م عاملسامانهنسخه و  ، نوعباید نام ،Virtualboxدر  XPویندوز  عاملسامانهاول نصب  در گام

و نوع  نسخهاستفاده خواهیم کرد و  cuckoo1مجازی از کلمه  عاملسامانهرای نام ب ما . در اینجاسازیم

 فرآیند نصب را ادامه می دهیم.. سپس قرار می دهیم Windowsرا هم بر روی  عاملسامانه



 

 

 انتخاب نام برای ماشین مجازی : 11تصویر  

برای شبکه  رابط یک باید کنید، شنرو Virtualbox روی بر را خود مهمان عاملسامانه اینکه از قبل اما

 های آورده شده در ادامه این قسمت را دنبال کنید.، بدین منظور گامنیدک پیکربندی ماشین مجازی

پیش از این  که ردداسازها مانند دیگر مجازی بندیشبکه نوع چندین VirtualBox افزارنرم پایه، حالت در

 مورد  تواندمی  مهمان  عاملسامانه  توسطها  بندین نوع شبکهی. اها را بررسی کردیمآن  VMwareدر قسمت  

 . دنگیر قرار استفاده

 حسب بر که دهدمی ارائه شما به را مخصوص قابلیت یک Virtualbox شبکه پیکربندی انواع از کدام هر

 را  Virtualbox بندی شبکه هایحالت انواع بررسی قصد ما اینجا در. مند شویدبهره آنها از توانیدمی نیاز

 آدرس به توانیدمی زمینه این در بیشتر اطلاعات کسب منظور به اما م،نداری

http://www.virtualbox.org/manual/ch06.html کنید رجوع. 

 



 

 هایقابلیت با آشنایی و کوکو شنیجعبه از استفاده برایشایان ذکر است،  : نکته

 به.  داشت  اهیدخو  تحلیل  و  آزمایش  منظور  به  بدافزارهایی  نمونه  دانلود  به  نیاز  آن

های مورد استفاده بدافزار  نمونهتا    ،کنید  رجوع  (aiooo.ir)  نشانی  به  منظور  همین

 .کنید دریافتسلسله مقالات را قرار گرفته در این 

 مجازی  عاملسامانه  و  میزبان  ماشین  بین  کردن  برقرار  ارتباط  و  کوکو  شنیجعبه  از  استفاده  در  ما  ،اوصاف  این  با

 نوع این بدین دلیل که کرد، خواهیم استفاده Host-Only networking بندیشبکه نوع از مهمان

 نوع این از استفاده با همچنین،. کندمی ایزوله ترنتی یا اینخارج شبکه از را مهمان عاملسامانه بندیشبکه

 .کنند قرار بر عاملت راحتی به دیگر یک با توانندمی مهمان و میزبان عاملسامانه بندی،شبکه

را انتخاب  …Preferencesبندی ابتدا به منوی فایل بروید و سپس گزینه پیکربندی این نوع شبکه برای

بروید و به منظور ایجاد   Networkبه تب    Virtualboxن صفحه تنظیمات  کنید. در نهایت پس از باز شد

 شده کلیک کنید. زیر مشخص  در تصویر  بر روی دکمه ای که    Host-onlyکردن یک رابط شبکه مبتنی بر  

 

 VirtualBoxبندی بکه ش : 12تصویر  



 

مهمان را پیکربندی کنید. بدین منظور ابتدا  عاملسامانهشما نیاز خواهید داشت تنظیمات شبکه در گام دوم؛ 

وارد پانل  Settingsانتخاب کنید، و سپس با کلیک بر روی آیکون  Virtualboxا در صفحه اصلی آن ر

بروید و تنظیمات این قسمت را مطابق   Networkمد نظر خود شوید. بعد از آن به تب    عاملسامانهنظیمات  ت

 روز رسانی کنید.تصویر آورده شده در قسمت زیر به 

 

 داپتور شبکهتنظیمات آ : 13تصویر  

 توانیدمیدادید،    انجام  Virtualboxمهمان را بر روی    عاملسامانهبندی شبکه  پس از اینکه پیکردر گام سوم،  

شد،  اندازیراهبا موفقیت  عاملسامانهرا روشن کردید، و  عاملسامانهرا روشن کنید. بعد از اینکه  عاملسامانه

 Localبروید. پس از آن بر روی آیکون   Network Connectionو سپس  Control Panelبه 

Area Connection را  192.168.56.101 کلیک کنید و سپس به صورت دستی به آن آدرس

 کلیک کنید.  OKاختصاص بدهید و بر روی 



 

 

 XPپیکربندی شبکه ویندوز   : 14تصویر  

 برای خاموش کردن دیوار آتشرا خاموش کنید.  XPویندوز  عاملسامانهدر گام چهارم شما باید دیوار آتش 

سپس در پنجره  کلیک کنید. Windows Firewallبروید و سپس بر روی  Control Panelتدا به اب

 را انتخاب کنید.  Off(Not  Recommanded)، گزینه شودمیجدید که باز 

 IPآدرس  Pingاز ماشین میزبان با استفاده از دستور  را خاموش کردید، عاملسامانهبعد از اینکه دیوار آتش 

چنین از داخل تصدیق شود. هم اطرتبا یکنید تا صحت برقرار pingکه به این ماشین اختصاص دادید را 

کنید. پس از اینکه هر دو ماشین توانستن هم دیگر را به  pingماشین میزبان را  IPماشین مجازی آدرس 

 به مرحله بعد بروید. توانیدمی کنند،  Pingدرستی 



 

 مهمان   و  میزبان  عاملمانهسا بین  اشتراکی   پوشه  یک   اندازیراه 

 باید شما ابتدا میزبان، عاملسامانه و مهمان عاملهسامان بین تراکیاش پوشه یک اندازیراه منظور به

 Install Guest Additions روی بر Devices منوی از سپس و کنید روشن را مهمان عاملسامانه

 شما نهایت در تا شوند نصب نامهم عاملسامانه روی بر VirtualBox افزارینرم هایبسته تا کنید کلیک

 . کنید ایجاد اشتراکی پوشه یک میزبان و نمهما عاملسامانه بین بتوانید

 

 VirtualBoxمحیط نصب ابزار  : 15تصویر  

پوشه   یک  پیکربندی  منظور  به  کردید،  نصب  را  VirtualBox  افزارینرم  هایبسته  اینکه از  پس  حال،  این  با

در گام  .کنید نبالد را زیر قسمت در شده آورده هایگام توانیدمی میزبان و مهمان عاملسامانه ناشتراکی بی

بروید و به منظور پیکربندی  Devicesبه منوی شد،  اندازیراه XPویندوز  عاملسامانهز اینکه اول، پس ا

 کلیک کنید.   Shared Foldersمیزبان )اوبنتو( بر روی    عاملسامانهو    XPیک پوشه اشتراکی بین ویندوز  



 

 

 کربندی پوشه اشتراکیپی  : 16ویر  تص

داده شده  انبه صورتی که در تصویر زیر نش Add Shared Folderبر روی آیکون  سپس در گام دوم

 . باز شود یپوشه اشتراکاست کلیک کنید تا پنجره تعریف تنظیمات 

 

 VirtualBoxدی پوشه اشتراکی در پیکربن: 17تصویر  



 

در خواهد  به شکل زیر به نمایشای کلیک کردید، صفحه Add Shared Foldersپس از اینکه بر روی 

 میزبان  عاملسامانهدر    خواهیدای که میمسیر پوشه  Folder Pathآمد. در این صفحه شما باید در قسمت  

 هایدیگر گزینهیک نام برای پوشه اشتراکی تنظیم کنید.    Folder Nameدر قسمت    و  شتراک بگذاریدبه ا

 این پنجره را همانند تصویر آورده شده در قسمت زیر تنظیم کنید. 

 
 انتخاب پوشه اشتراکی : 18تصویر  

 منوی  در  سپس.  کنید  راست  کلیک  My Computer  روی  بر  و  شوید  مهمان  عاملسامانه  وارد  بعد،  گام  در

 Map Networkبعد از اینکه پنجره  .  کنید  انتخاب  را...  Map network driver  نهگزی  شودمی  باز  که

Driver  ،قسمت یبازشو منوی درباز شد Drive انتخاب اشتراکی پوشه ابتعامل  منظور به را رایود یک 

 . کنید وارد را شبکه تحت اشتراکی پوشه مسیر Folder قسمت در و کنید

 ذکر  درستی به باید اینجا در کردید، اطلاق قبل قسمت در اشتراکی پوشه به که نامی ؛کنید دقت نکته این به

 انتخاب  را  shares  نام  اشتراکی  پوشه  برای  قبل  مرحله  در  هک  نجاییآ  از.  گردد  برقرار  موفقیت  با  ارتباط  تا  شود

 Finish روی بر سپس وکرده  وارد vboxsrv\shares\\ شکل به را آن آدرس قسمت این در کردم،

 .شود برقرار ارتباط تا کنم می کلیک

 



 

 Zنام بروید یک درایو با  عاملسامانه My Computerو به  کنیدکلیک  Finishبعد از اینکه بر روی 

افزوده شده است. این درایو در اصل یک بستر تعاملی با پوشه اشتراکی   عاملسامانهمشاهده خواهید کرد که به  

 توانیدمی( آن را به اشتراک گذاشتید. حال از این به بعد به سادگی  Ubuntu)  که شما در ماشین میزباناست  

 فایل جا به جا کنید.  عاملسامانهبین این دو 

 

 ربندی نهایی درایو اشتراکی کپی : 19تصویر  

مهمان )ویندوز   عاملسامانهرسد. در این قسمت ما نیاز داریم در  مهمان می  عاملسامانهحال نوبت به پیکربندی  

XPافزاری این زبان را نصب کنیم. بدین منظور کافیست به ه نرمهای پایتون بست( به منظور اجرای اسکریپت

را برای ویندوز  Python 2.7بروید و از آنجا نسخه  http://python.org/downloadآدرس 

 ید. دانلود کن

را دانلود کرده باشید. زیرا اگر دیگر  2.7توجه داشته باشید که حتما نسخه    نکته :

 شنیجعبه agent.pyاسکریپت  توانیدمین ،نیدزبان را نصب کهای این نسخه



 

 درستی اجرا کنید. به  XPویندوز  عاملسامانهکوکو را بر روی 

افزار قدیمی را به منظور اجرای بدافزارهای مورد های این زبان، شما باید چندین نرمپس از نصب کتابخانه

 ده شده است. افزارها در زیر آوربررسی این کتاب دانلود کنید. لیست این نرم

‒ Microsoft Office 2003/2007 

‒ Acrobat Reader 9.5 

‒ Mozilla Firefox 3.6 

 استفاده  با. کنید منتقل مهمان عاملسامانه به را کوکو شنیجعبه agent.py فایل دبای بعد مرحله در سپس

 .بدهید انجام را کار این توانیدمی زیر فرمان از

Milad@CKL:~$ cp /opt/cuckoo/agent/agent.py ~/Desktop/shares/ 

منتقل کنید  C:\\Python27را به پوشه  agent.pyمهمان بروید و در آنجا فایل  عاملسامانهسپس به 

 تغییر بدهید.  agent.pywبه  agent.pyو نام آن را از 

 از  بعد  دهید،  می  تغییر  pyw  به  را پایتون  فایل یک  پسوند  شما  که  هنگامینکته :  

 مثال، عنوان  به.  دهدمین  نمایش را  عاملسامانه  کنسول  صفحه  ،شود  اجرا  آن  اینکه

 که شد خواهد باز کنسول صفحه یک کنید، اجرا را agent.py فایل شما اگر

 به را آن اگر اما ،دهدمی گزارش شما به را اسکریپت اجرای فرآیند شرح

agent.pyw   نخواهید   مشاهده  نسولیک  صفحه  هیچ  کنید  اجرا  و  بدهید  نام  تغییر 

 .کرد

را به مسیر  agent.pyw به صورت دائمی، فایل Startupدر گام بعد به منظور اجرای این اسکریپت در 

C:\Document and settings\c3phalex1n\StartMenu\Programs\Startup 
 قرار  باید  شنود  لتحا  در  TCP  پروتکل  8000  درگاه  ،شود  اجرا  اسکریپت  این  که  هنگامی  سپس  انتقال بدهید.

 . بگیرد



 

 در را است شده آورده زیر در که یفرمان توانیدمی است، شده باز درستی به درگاه این اینکه بررسی منظور به

Command Prompt ویندوز  عاملسامانهXP عاملسامانه شنود حال در هایدرگاه تمامی تا کنید اجرا 

 .شوند داده نمایش

 

 8000ت د پورشنو  : 20تصویر  

این  قرار گرفته است. Listeningبر روی حالت شنود و یا  8000کنید که درگاه تصویر بالا مشاهده میدر 

 نیاز شما بعد گام درتوانسته است به درستی اجرا شود.  agent.pyموضوع حاکی از این است که اسکریپت 

 از استفاده با را میزبان عاملسامانه مسیریابیبه عبارتی  یا Ip forwarding و فیلترگذاری قواعد دارید

iptables  عاملهساماندر ترمینال    را  زیر  قسمت  در  شده  آورده  فرآمین  کافیست  منظور  بدین.  کنید  پیکربندی 

 .کنید اجرااوبونتو 

Milad@CKL:~$ iptables -A FORWARD -o eth0 -i vboxnet0 -s 192.168.56.0/24 -m 

conntrack --ctstate NEW -j ACCEPT 



 

Milad@CKL:~$ iptables -A FORWARD -m conntrack --ctstate ESTABLISHED,RELATED -j 

ACCEPT 

Milad@CKL:~$ iptables -A POSTROUTING -t nat -j MASQUERADE 

Milad@CKL:~$ sysctl -w net.ipv4.ip_forward=1 

کوکو را آماده و پیکربندی کردیم، نوبت به پیکربندی  شنیجعبهاز حال که تمامی مراحل پیش نیاز استفاده 

 کوکو می رسد.  شنیجعبهخود 

 ایجاد یک نام کاربری جدید

 استفاده دیگر کاربری نام یک از یا خود اصلی کاربری نام از توانیدمی cuckoo شنیجعبهاز  دهاستفا رایب

 گروه عضو دیگر کاربری نام یک از کوکو شنیجعبه از استفاده برای ،شودمی توسیعههمواره  اما. کنید

vboxusers شما کاربری شناسه ایید،بیفز گروه این در را خودتان اصلی کاربری نام اگر زیرا. کنید استفاده 

 به. بدهید انجام عاملسامانه در را ریشه سطح های عملیات توانیدمین دیگر و شودمی خارج  sudoers از

 .کنید دنبال را زیر قسمت در شده آورده نافرم جدید کاربری نام یک ایجاد منظور به حال، هر

Milad@CKL:~$ sudo adduser cuckoo 

 که را جدیدی کاربری نام باید کنیم، می استفاده سازیمجازی منظور به VirtualBox از ما آنجاییکه از

 قسمت در شده آورده فرمان از توانیدمی کار این انجام منظور به. بیفزاییم vboxusers گروه به را افزودیم

 .کنید استفاده زیر

Milad@CKL:~$ sudo usermod -G vboxusers cuckoo 

 فرآیند نصب کوکو را ادامه بدهید. توانیدمیهای آورده شده در قسمت بالا بعد از انجام عملیات

 کوکو شنیجعبه  کردن نصب

 دانلود را آن tar فایل فقط کافیست. ندارید خاصی کار انجام به نیاز کوکو، شنیجعبه از هاستفاد و نصب برای

 را آن بتوانید تا سازید خارج فشرده حالت از را آن لینوکس عاملسامانه از خاصی مسیر یک در سپس و کنید

ا مورد بررسی قرار دادیم. با این ر شنیجعبهسازی این خارج و پیشتر ما نحوه دانلود  .بدهید قرار استفاده مورد

 فشرده حالت از و میده می قرار /opt/ پوشه در را آن ،شنیجعبه این از استفاده منظور به اینجا در حال، ما

 با بایدرا مورد بررسی قرار بدهیم،  شنیجعبها قبل از اینکه بخواهیم فرآیند استفاده از این ام. سازیم می خارج 



 

 های فایل بررسی به قسمت این در دلیل همین به. باشیم داشته نسبی آشنایی نآ پیکربندی های فایل

 .پرداخت خواهیم شنیجعبه این پیکربندی

 cuckoo.confپیکربندی  فایل  

 ایجاد تغییر  با  توانیدمی  شما  مثال،  عنوان  به.  شودمی  کوکو شنیجعبه  پایه  پیکربندی  ظیماتتن  شامل  فایل این

 جاری نسخه ،شودمی اجرا بار هررا مجبور سازید که  کوکو شنیجعبه ،فایل این در موجود تنظیمات در کردن

به صورت  را جدیدش نسخه کوکو شنیجعبه کنید، استفاده ویژگی این از شما اگر. کند بررسی را خودش

را  کوکو شنیجعبهنسخه قدیمی  توانیدمی. همچنین شما دهدمیو مورد استفاده قرار  کندمی دانلودخودکار 

به سادگی در  توانیدمیبه روز رسانی بر روی سیستم نگاه دارید یا حذف کنید. که تمامی این موارد را پس از 

 این فایل پیکربندی تنظیم کنید. 

 machinemanager>.conf>مجازی  دی ماشینن رب ک فایل پی 

های معروف نظیر سازبا مجازیکوکو قابلیت تعامل  شنیجعبههمانطور که پیشتر مورد بررسی قرار گرفت، 

VMware ،Virtualbox که  شودمیها یک فایل پیکربندی شامل و غیره را دارد و برای هر کدام از این

 . شودمیساز تنظیم آن مجازیکوکو با  شنیجعبهدر آن نحوه تعامل 

 تنظیمات داریم فقط نیاز بنابراین کنیم،می استفاده Virtualbox سازمجازی از ما قسمت این در

virtualbox.conf   قرار  ویرایش  مورد  را  آن  در  موجود  تنظیمات  بود  لازم  اگر  و  بدهیم  قرار  بررسی  مورد  را 

 حالت  در Virtualbox سازکوکو، مجازی  شنیجعبهستفاده از هنگام ا  خواهیدمی  اگر  مثال،  عنوان  به.  بدهیم

 یا بدهید قرار gui با برابری در این فایل پیکربند را mode مقدار فقط که کافیست شود، اجرا گرافیکی

 برابر را mode مقدار باید ،شود اجرا فرمان خط حالت در  Virtualbox که خواستید اگر بالعکس

headless بدهید قرار . 

  Virtualbox با کوکو شنیجعبه یتعامل تنظیمات شامل virtualbox.conf  فایل کلی، حالت در

پیکربندی که در این فایل وجود دارند، به صورت کامل در داخل خود  . همچنین تمامی پارامترهایشودمی

د و با نحوه عملکرد آن به سادگی آنها را مورد مطالعه قرار بدهی توانیدمیاند، که شما فایل مستندسازی شده

 آشنا شوید. هاپارامتر



 

 ،شدیم متذکر Virtualboxساز در مجازی مهمان عاملسامانه نصب هنگام در که دارید یاد به همچنین،

 شنیجعبه از استفاده هنگام در زیرا. کنید توجه ،دهیدمی اختصاصمهمان  عاملسامانه به که نامی به باید

 . کنید تنظیم وککو برای را آن باید کوکو

نصب و  WindowsCuckooمهمان دیگر با نام  عاملسامانهبه عنوان مثال، تصور کنید که ما یک 

کوکو  شنیجعبهمهمان برای  عاملسامانهبه عنوان  عاملسامانهخواهیم از این ایم. حال میکرده  اندازیراه

یا  nanoرا با یک ویرایشگر نظیر  virtualbox.confاستفاده کنیم. بدین منظور ابتدا فایل پیکربندی 

vim  مت شناسهباز می کنیم و سپس به قس  [cuckoo1]  تفاده می رویم که شناسه ماشین مجازی مورد اس

 نام با را label پارامتر قدارم [cuckoo1]کوکو است. سپس در قسمت  شنیجعبهتوسط 

WindowsCuckoo  تصویر ای که در مانند نمونه. نیمکمی تنظیم مهمان ما هست، عاملسامانهکه نام

 آورده شده است.  21

 

 مجازی میزبان بدافزار نام ماشین : 21تصویر  

به منظور استفاده  مهمان عاملسامانههم را به عنوان  یهای دیگرعاملسامانهشایان ذکر است، اگر بخواهیم 

، در قسمت کردیمی که نصب عاملهسامان، کافیست به تعداد کنیم اندازیراهکوکو نصب و  شنیجعبهتوسط 

و جزئیات آن را در فایل پیکربندی  بدهیماختصاص به هر کدام یک شناسه  machinesپارامتر 

virtualbox.conf تعریف کنیم . 

 شنی جعبهمهمان برای  عاملسامانهویندوز هفت را به عنوان  عاملسامانهیک هیم اگر بخوابه عنوان مثال، 

بر  Windows7Cuckooویندوز هفت را با نامی مانند  عاملسامانهیم. ابتدا کن ازیاندراهکوکو نصب و 

 می کنیم.  اندازیراهنصب و  Virtualboxروی 

 یک شناسه machines ه اتمام رسید به پارامترویندوز هفت ب عاملسامانه اندازیراهپس از اینکه نصب و 

صورت جداگانه یک قسمت جدید با شناسه به سپس  باید بیفزایم. MiladSampleبا نام  جدید



 

[MiladSample] پارامتر  هایجاد می کنم و در آن بlabel  مقدارWindows7Cuckoo  که نام

 م. یرا اختصاص می ده هستمهمان  عاملسامانه

 

 میزبان بدافزار  Windows 7  مجازینام ماشین : 22تصویر  

. شایان ذکر است، هر یممهمان استفاده کن عاملسامانهوان هم به عن عاملسامانهم از این یتوانپس از آن می

طبق پیکربندی تعاملی  TCPپروتکل   8000کنید، باید درگاه می اندازیراهمهمانی که شما  عاملسامانه

Cuckoo    و همچنین    باز باشدبر روی آنIP  شنی جعبهتا    باشد  تنظیم شده  کوکو  آدرس آن در فایل پیکربندی 

 مورد بررسی قرار بدهد.  عاملسامانهه آن متصل شود و رفتار بدافزار را در محیط آن کوکو بتواند ب

 procssing.confفایل پیکربندی 

 غیر  و  فعال  پیکربندی،  را  کوکو  شنیجعبه  پردازشگر  هایماژول  تمام  دهدمی  اجازه شما  به  پیکربندی  فایل  این

 . کنید ایجاد فایل این در تغییری هیچ ستنی نیاز معمول تحال در. کنید فعال

 reporting.confفایل پیکربندی  

 کوکو شنیجعبهتوسط  خودکار گزارش تولید اطلاعات شامل conf/reporting.conf پیکربندی فایل

 و تجزیه اتمام از پس توانیدمی شما که شودمی گزارشگری های نوع و ها روش شامل فایل این. شودمی

حال که با تمامی جزئیات و اطلاعات پیکربندی  .دکنی استفادهاز آنها  کوکو نیشجعبه توسط فایل یک تحلیل

آغاز کنیم. بدین منظور  Cuckooکوکو آشنا شدیم؛ می توانیم تحلیل یک بدافزار را با استفاده از  شنیجعبه

 گام های آورده شده در زیر را دنبال کنید. 

برای بگیرید.  Snapshotمهمان یک  عاملمانهساکوکو، باید از  شنیجعبهدر گام اول استفاده از 

Snapshot    ن آورده شده در قسمت زیر را در ترمینال اجرا کنید اکافیست فرم  مهمان،  عاملسامانهگرفتن از

 گرفته شود.  Snapshotمهمان یک  املعسامانهتا از 



 

Milad@CKL:~$ vboxmanage snapshot "cuckoo1" take "Snapshot1" --pause 

و انتخاب گزینه  Virtualboxعلاوه بر خط فرمان؛ این کار را با رفتن به محیط  توانیدمیته شما الب

Snapshot .و کلیک بر روی آیکون دوربین انجام بدهید 

 

 Snapshotو گزینه  VirtualBoxمحیط  : 23تصویر  

س فرمان آورده شده در کوکو، کافیست به مسیر نصب آن بروید و سپ شنیجعبهدر گام دوم به منظور اجرای 

 گردد. ا شود و آماده تحلیل بدافزارهاکوکو اجر شنیجعبهاجرا کنید تا  قسمت زیر را

Milad@CKL:~/Downloads/cuckoo$ ./cuckoo.py 

مهمان در  عاملسامانهبعد از اینکه فرمان آورده شده در قسمت بالا را اجرا کنید، به صورت خودکار 

Virtualbox آید و پیام کوکو به نمایش در می شنیجعبهد و بنر روکوکو می شنیجعبهالت کنترل به ح

 . کندمیرا صادر  ( Loaded 1 machine/s) بارگزاری ماشین مجازی



 

 

 شنی کوکوجعبه بارگزاری : 24تصویر  

کوکو با موفقیت اجرا شد و توانست با ماشین مجازی ارتباط برقرار کند،  شنیجعبهدرگام سوم، پس از اینکه 

کوکو   شنیجعبه، تا  کوکو ثبت کنیم  شنیجعبهدهیم را در  واهیم مورد تحلیل قرار بخه میباید بدافزارهایی را ک

اسکریپت باید از  در کوکو بدافزارهامهمان آغاز کند. با این حال، برای ثبت  عاملسامانهدر  تحلیل آن را

submit.py  .استفاده کنید که نحو استفاده از آن در زیر نمایش داده شده است 

-Lab07که نام آن  شده است ده استفادهدر این قسمت از یک بدافزار سا :نکته 

03.exe    ی مورد استفاده قرار بدافزارهادیگر  است. به منظور دانلود این بدافزار و

به آدرس  توانیدمی، همانطور که پیشتر گفته شد همقالگرفته در این 

http://aiooo.ir/  .رجوع کنید 



 

 

 جازی بارگزاری بدافزار در ماشین م: 25تصویر  

را مشاهده  Successمهمان منتقل شود، در خروجی پیام  عاملسامانهینکه بدافزار با موفقیت به پس از ا

به  کندمیمهمان انتقال پیدا  عاملسامانهبعد از اینکه بدافزار به محیط قابل ذکر است، همچنین  .خواهید کرد

زارش های تحلیل بدافزار مذکور از آن شناسه به منظور مطالعه گ توانیدمیکه  گیردمیآن یک شناسه تعلق 

 . ط کوکو استفاده به عمل آوریدتوس

کوکو به صورت  شنیجعبهمهمان منتقل شود،  عاملسامانهه هر حال، پس از اینکه بدافزار با موفقیت به ب

غاز مهمان آ عاملسامانهو تحلیل بدافزار مدنظر شما را در محیط  کندمی اندازیراهخودکار ماشین مجازی را 

 cuckoo.pyدر  توانیدمیرا و بدافزار توسط کوکتحلیل حظه به لحظه لنتیجه شایان ذکر است، . کندمی

 مشاهده کنید. 

 

 شنی کوکو عبه توسط جآغاز تحلیل بدافزار  : 26تصویر  



 

کوکو این موضوع را با یک پیام گزارش   شنیجعبهبعد از اینکه فرآیند تحلیل بدافزار توسط کوکو به اتمام برسد،  

جزیه و تحلیل آن توسط ت 2ه می کنید که بدافزاری با شناسه . به عنوان مثال در تصویر بالا مشاهددهدمی

 اتمام رسیده است.کوکو به 

 گیرینتیجه

خواهید   نیاز  بدافزار،  تحلیل  و  تجزیه  رایبجه شدیم،  ت از سلسله مقالات تجزیه و تحلیل بدافزار متودر این قسم

 باید ،شودمی اجرا بدافزار کههنگامی. بدهید رارق بررسی مورد بتوانیدرا  آن رفتار تا کنید اجرا را بدافزار داشت

  .نشود آلوده شما شبکه یا و رایانه که کنید دقت

 در را بدافزار ،دندهمی اجازه شما هب VirtualBoxیا  VMware Workstation افزارنرم وشبختانهخ

 فرایند  رساندن اتمام  به  از  پس  بتوانید  خاص  یابزارهایبا استفاده از   و  کنید  اجرا  کنترل  قابل  و ایمن  محیط  یک

 و  کنید سازیپاک را برساند سامانههایی که ممکن است بدافزار به آسیب سادگی بدافزار، به تحلیل و تجزیه

 . بازگردانید خود سالم و اولیه حالت را به سامانه

های مخرب کمک شنی کوکو را آموختیم که به ما در حین تحلیل باینریوه نصب و پیکربندی جعبهدر ادامه نح

ه عملکرد از نحوش ائه گزاررب به صورت خودکار و ارهای مخشنی با تحلیل فایلکند. این جعبهشایانی می

ئیات به تا در ادامه تحلیلگر با بررسی جز بدافزار ارائه بدهدتواند اطلاعات خوبی برای شروع تحلیل  باینری می

خواهد توانست با ارائه یک بدافزار  گرتحلیلدر نهایت  .شکل عمیق تر متوجه ساختار و نحوه عملکرد آن شود

  تنی بر میزبان از توسعه و رشد آن بدافزار در شبکه جلوگیری کند. گنیچر مبتنی بر شبکه و مبسی

خواهیم   فرض  ،کنیممی  گفتگو  بدافزاری  اجرا  مورد  در  کههنگامی  ما  ،سلسله مقالات  این  طی  در،  به هر صورت

ماشین مجازی های کلیدی بلیتقاشایان ذکر است،  .کردید اجرا مجازیماشین در را ربدافزا شما که کرد

VMWare Worksation رد بررسی قرار خواهیم مو هاجزیه و تحیلیل آنو ت هافزاررا در حین کار با بدا

 داد. 

 


