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 مقدمه 
ها، این رشته به عنوان بخش جدا نشدنی از دیگر علوم ای درکلیه زمینهامروزه با پیشرفت و توسعه علوم رایانه

کارگیری گردد. همچنین استفاده و بهدر آمده است و کاربرد آن هر روز در جامعه بشری بیشتر احساس می

 ی زندگی ما است. ها گویای نقش واقعی این پدیده برارایانه در تمامی علوم و رشته

را  دهد، خطراتی هم حوزه استفاده کاربران آناما همینطور که رایانه راه پیشرفت خود را با قدرت ادامه می

ها، کیتها، اکسپلویتکیتها، بوتکیت، روتپشتیهایکند. خطراتی از قبیل هکرها، درتهدید می

های فیشینگ که افزارها، حملات سایبری مبتنی بر زیرودی، سایتافزارها، آگهیافزارها، باج جاسوس

 ترین حملات در این حوزه هستند. شدهشناخته 

که منبع آموزشی به روز و جامعی به زبان پارسی در این حوزه برای علاقمندان و متخصصین اما از آنجایی

و یک منبع مفید برای علاقمندان به مباحث م تا حد توان خود تلاش کرده  یعلوم رایانه وجود نداشت، بر آن شد

 بدافزارها ایجاد کنم.  تحلیل

ها توضیحات اند، در برخی موقعیتشایان ذکر است در تالیف این اثر فقط منابع انگلیسی به پارسی ترجمه نشده

ه بیشتر لحاظ کرده و یا از جملات و کلمات دیگری برای ارائه مفاهیم تخصصی به شخص خواننده استفاد

 م. یرا به شخص خواننده منتقل کن سلسله مقالاتاین م حداکثر مطالب یم، تا بتوانیاکرده

به عمل آمده  سلسله مقالاتو ترجمه این  هایی که در راه تالیفبا این حال، علاوه بر تمام تلاش و کوشش

نظران و دانشجویان است، مجموعه حاضر خالی از مشکالات فنی نیست. لذا از تمامی اساتید ارجمند، صاحب

مورد  سلسله مقالاتاین  امیدوارم،محترم استدعا داریم با نظرات و پیشنهادات خودشان بنده را راهنما باشند. 

 توجه جامعه مهندسین امنیت و اطلاعات کشور عزیزمان قرار بگیرد. 

 

 

 

 



 

 بدافزار   تحلیل ای بر مفاهیم  فصل اول : مقدمه 
در  کلیدی و بسزایینقش  که است Malicious Software جمله لاتینمخفف  Malwareیا  بدافزار

، 1د به یک کاربرنی که بتوانهایافزارنرم . تمامیداردو صنعتی  ایرایانهو امنیت  گرینفوذهای اکثر حوادث

 گیرند. ها قرار میبدافزاردر خانواده د نیا شبکه آسیب برسان کامپیوتر

، 3ها، تروجان2هاویروس از قبیل شوند،ای میهای رایانهاین خانواده خرابکار، شامل یک گروه خاص از برنامه

که سرکردگان این خانواده   9افزارهاو جاسوس  8هاکیتروت،  7هاکیت، اکسپلویت6هابوتکیت  ،5افزارهاباج   ،4هاکرم

  ای هستند.وحشی رایانه

 در های معمولیتکنیک و گوناگون ابزارهای از مجموعه یک بدافزار، تحلیلگران عنوان علاوه بر این، به

که، هر کدام از بدافزارها کنیم، در حالی تحلیل را بدافزارها توانیمها میدارد که با استفاده از آن قرار اختیارمان

این  این مجموعه مقالات طول در)دهند می انجام را گوناگونی هایعملیاتهای خاص خود را دارند و قابلیت

 . ( کرد خواهید موضوع را مشاهده

بدافزار مانند  متخصصین تحلیلگراست و  10کالبدشکافی همانند هنر بدافزار تحلیلهمچنین شایان ذکر است، 

که ای گوناگون دارند، با این تفاوتجراح هستند که به منظور کالبدشکافی یک جسم نیاز به ابزارهیک پزشک

 را ایافزار مخرب رایانهنرم یک کالبد بدافزار با یک جسم فیزیکی مواجه نیستند و باید متخصصین تحلیلگر

چگونه به شبکه   کند؟می  کار  چگونه  بدافزار  به عنوان مثال،  .و از اسرار مخفی درون آن سر در بیاورند  بشکافند

 آن باید چگونههای پیشگیری و شناسایی نفوذ را دور بزند؟ نفوذ کرده است؟ چگونه توانسته با موفقیت سامانه

 کرد.  حذفش یا مقابله آن باید با چگونه و کرد؟ را شناسایی

 
1 User 
2 Virus 
3 Trojans 
4 Worms 
5 Ransomwares 
6 Bootkits 
7 Exploitkits 
8 Rootkits 
9 Spywars 
10 Art of Dissecting 



 

 آینده در شود،می هافزودها آن تعداد بر روز هم هر و دارد وجود جهان در که بدافزاری هامیلیون به استناد با

ها رایانه  پاسخگویی به امنیت  زمینه  در  که  شد  خواهد  کسانی  تمامی  برای  مهم  حرفه  یک  بدافزار  تحلیل  نزدیک،

 مهارت که کرد خواهید مشاهده زمینه این در کم بسیار متخصص افراد وجود با همچنین. کنندمی فعالیت

  .شد های امنیتی تبدیل خواهدبرای تمامی ارگان جدی مسئله یک به کوتاهی بسیار در زمان بدافزار تحلیل

 شناسایی را بدافزارها چگونه" مسئلهروی  سلسله مقالات تالیف این در اینجا باید این نکته را هم بگویم، در

سلسله   این  تمرکز  بیشتر  لیواگر چه یک سری اشارات کلی به آن خواهیم داشت    کرد  نخواهیم  تمرکز  "کنیم؟

 اند.و شناسایی شده کشف بدافزارهایی معطوف خواهد شد که قبلا تحلیلروی  مقالات

 و همچنین اندرویدی و لینوکسی ویندوزی بدافزارهایروی تمرکز اصلی ما  سلسله مقالاتهمچنین در این 

 عامل ویندوزعامل را به صورت موردی مورد بررسی قرار خواهیم داد. زیرا سامانههایمانهخواهد بود و مابقی سا

و اندروید بیشترین های شخصی های مورد استفاده در رایانهعامل، بیشترین سهمیه را میان سامانهو لینوکس

 برای تولیدی بدافزارهای شتربی د و به همین دلیلنبر عهده دارعامل تجهیزات نهفته هایسهمیه را در سامانه

  .هستندعامل هایسامانه این

عامل سامانه ،( exe-PE) عامل ویندوزسامانه 1اجرایی یهافایل ما روی سلسله مقالاتدر این  همچنین

دشوارترین   و  ترینعمومیها  آن  زیرا شد،  خواهیم  متمرکز(  APKعامل اندروید )و البته سامانه  (ELFلینوکس )

 . خواهید شد مواجهها آن با تحلیل برای یی هستند کههافایل

ها آن بجای و کرد خواهیم پرهیز هااسکریپت تحلیل از ما سلسله مقالات طول این در در پایان باید بگوییم،

ها، روتکیت پشتی،درهایتهدیدهای امنیتی پیشرفته از قبیل؛  کالبدشکافی هایروی تکنیک عمیق صورت به

 .متمرکز خواهیم شد پنهان افزارها و بدافزارهایها، باج بوتکیت

 بدافزار چیست؟  تحلیلهدف از 
، انواع بدافزارهای 2تخصصیکه به جزییات عمیق تحلیل بدافزارها بپردازیم، باید بعضی از واژگانقبل از این

 بدافزارها را معرفی و تشریح کنیم.  تحلیلرایج و رویکردهای اساسی 

 
1 Executable 
2 Terminology 



 

ای که به یک کاربر، رایانه یا شبکه آسیب برساند، از قبیل طورکه پیش از این توصیف شد هر برنامههمان

لب یک بدافزار در نظر افزارها در قاها و جاسوسکیتها، روتکیتها، اکسپلویتها، کرمها، تروجانویروس

 شود. گرفته می

ها های عمومی به منظور تحلیل آنشوند، اما تکنیکهای متفاوتی ظاهر میکه بدافزارها همواره در فرمبا این

گیرد. شایان ذکر است، روش یا رویکردی که شما به منظور تحلیل بدافزارها انتخاب مورد استفاده قرار می

 ما بستگی دارد. کنید، کاملا به هدف شمی

 به پاسخگویی برای که است اطلاعاتی ارائه معمولا بدافزار تحلیل از توان گفت هدفبا این توضیحات، می

 افتاده  اتفاقی  چه  دقیقا  کنند  مشخص  که  این است  معمولا  متخصصین  هدف  .است  شبکه نیاز  به  بدافزارها  حمله

  .اندکرده شناسایی را آلوده هایماشین و هافایل و اطمینان حاصل کنند تمامی است

کنند، باید مشخص سازند آن فایل باینری چه کاری دقیقا که یک فایل باینری مشکوک را تحلیل میهنگامی

رسانی آن به عامل باید شناسایی کرد و چگونه باید میزان آسیبرا در شبکه و سامانه  دهد، چگونه آنانجام می

  ها را تخمین زد.سامانه

نیاز دارد تا هویت )سالم یا خراب بودن(   کامل  تحلیل  به  که  کنیدمی  شناسایی  مشکوک را  فایل  یک  کههنگامی

تشخیص نفوذ در  1سیگنیچر یکافزار های آن نرماز فعالیت موقت جلوگیری برای توانیدمی آن تصدیق شود،

ها به آن شود موقتا از آلودگی سامانهکنید. این عمل باعث می تعریفبرای آن  Yaraافزارهایی مانند نرم

 افزار مشکوک جلوگیری به عمل آید. نرم

سیگنیچر  یکتواند به منظور توسعه بدافزار می تحلیل ،گرفت یدخواه یاد سلسله مقالات ینا مطالعه در طول

تا در نتیجه با استفاده از آن  یردر گمورد استفاده قرا 2یزبانبر م یسیگنیچر مبتنیا یک  بر شبکه و یمبتن

 ها به آن بدافزار جلوگیری کرد. از آلودگی سامانه Yaraسیگنیچرها در ابزارهایی مانند 

 
1 Signture 
2 Host-based and Network Signatures 



 

 مبتنی بر میزبان   سیگنیچرهای

شود که های مخربی به کار گرفته می، برای شناسایی برنامه1یزبان یا ایندیکِیتورهابر م یسیگنیچرهای مبتن

ها اغلب اوقات توسط تغییراتی که بدافزار در رجیستری یا ساختار چریگنیسدر ماشین قربانی وجود دارند. این 

های درون استرینگ، SHA-1هش ، MD5یا اطلاعات فایل باینری مانند هش  کنند،عامل ایجاد میسامانه

 گیرند. تعریف شده و مورد استفاده قرار می ی و ...فایل باینر

توان اینطور تشریح کرد، ایندیکِیتورهای مبتنی بر میزبان، روی نحوه عملکرد بدافزار در میبه عبارتی 

و همچنین توانند ساختار  که بدافزارها میاگرچه  ،  تمرکز دارندباینری بدافزار  نوع ساختار    و همچنین،  عاملسامانه

 خود را تغییر دهند. تژی استرا

توانند تعریف کنیم، نمیو استراتژی عملکرد بدافزارها  به همین دلیل اگر ما این ایندیکِیتورها را مبتنی بر ساختار  

توانند با ایجاد بدافزارها می دهندگانتوسعه ثمر بخش باشند. زیرا به راحتیای به شکل قابل توجهبرای ما 

 های دفاعی را دور بزنند. خود، سیگنیچرها و همچنین وقفه بدافزارتغییر در ساختار 

 سیگنیچرهای مبتنی بر شبکه 

برای شناسایی بدافزارها با استفاده از مانیتورینگ ترافیک شبکه مورد استفاده  بر شبکه یسیگنیچرهای مبتن

بدافزار باینری توانند بدون تحلیل میبر شبکه  یسیگنیچرهای مبتنگیرند. همچنین شایان ذکر است، قرار می

و همچنین خود باینری ساختار ارتباطی  تحلیلبا کمک  بر شبکه یسیگنیچرهای مبتنایجاد گردند. اما اگر 

 دهند. بالاتری را ارائه می 2بدافزار ایجاد گردند، نرخ شناسایی

 که بدافزار دقیق بررسی شود  لشک  به  که  است  این  نهایی  هدف  ،بر شبکه  یسیگنیچرهای مبتن  تعریف  از  پس

شود، مثلا اینکه با چه  تحلیلبرای ایجاد این نوع سیگنیچرها باید فایل تعاملات بدافزار  .کندمی کار چگونه

و چه شماره پورتی هستند؟ مبتنی بر چه  IPکند؟ این سرورها دارای چه آدرس سرورهایی ارتباط برقرار می

توانند در کند؟ تمامی این اطلاعات میو فرماندهی خود ارتباط برقرار می پروتکلی بدافزار با سرورهای کنترل

 توسعه سیگنیچر مبتنی بر شبکه موثر باشند. 

 
1 Indicators 
2 Rate detection 



 

 بدافزار تحلیل هایتکنیک
 کد که داشت را خواهید اجرایی آنفایل فقط دهید،می انجام بدافزاری را تحلیل کههنگامی اوقات، اغلب در

و  1چون تشکیل شده از مجموعه متوالی از  نیست درک و خواندن قابل هاانسان برای آن درون فایل باینری

 کد بهتر درک برای توانمی زیرا. نخواهد بود بدافزار گرتحلیل متخصص یک برای ماجرا آخر این اما. است 0

 در را بدافزار اطلاعات از کمی مقدارها آن از کدام هر که درک استفاده گوناگونی هایبرنامه و ابزارها از بدافزار

  .دهند قرار اختیار

 تحلیل هایتکنیک با راها آن تمام متخصصین که دارد وجود بدافزارها تحلیل برای روش دو اما عموما

 نامند(. می 4و زنده 3مرده تحلیلها را معکوس آن)در مهندسی  شناسندمی 2دینامیک و 1استاتیک

 قرار تحلیل مورد اجرایی بدافزار راکنند، فایل اجرا را بدافزار کهآن بدون متخصصین استاتیک تحلیل روش در

 دو هر. کنندمی تحلیلرا  سپس آن و کرده اجرا را بدافزار دینامیک، متخصصین تحلیل روش در اما دهند،می

 .کرد خواهیم توصیف کاملا راها آن این قسمت در که هستند، پیشرفته و ساده سطح دو ها دارایتکنیک این

   5استاتیک ساده تحلیل

 6های واقعیبدافزار بدون دیدن اینستراکشنفایل باینری  ساختار ، شامل آزمایشاستاتیک ساده تحلیلروش 

افزار تواند تایید کند یک نرممی در برخی شرایطشود. این روش می Runtimeدر محیط زمان اجرا یا آن 

های آن اطلاعات کاملی به متخصصین ارائه بدهد. در اغلب ا خیر و همچنین در مورد تواناییمخرب است ی

روی بدافزارها توانند به راحتی برای جلوگیری از پیشمواقع با اطلاعات دریافتی از این روش، متخصصین می

تواند انجام یی مییک سیگنیچر ساده تولید کنند. مزییت این روش این است که به راحتی و با سرعت بالا

شود خصوصیات مهم گیرد. اما در مواقعی که بدافزار پیچیده باشد، این روش ناکار آمد خواهد بود و باعث می

 بدافزار از دیدمان پنهان بماند.

 
1 Static 
2 Dynamic 
3 Dead 
4 Live 
5 Basic Static Analysis 
6 Actual Instructions 



 

 دینامیک ساده  تحلیلروش 

مورد  عاملانهرا به دقت روی سام دینامیک ساده، بدافزار را اجرا کرده و رفتار ارتباطی آن تحلیلدر روش 

های ایجاد شده توسط آن بدافزار را رفع کنیم و یا برای جلوگیری از دهیم تا بتوانیم آلودگی بررسی قرار می

 روی بدافزار، برای آن یک سیگنیچر تعریف کنیم و یا هر دو این کارها را انجام بدهیم. پیش

اندازی کرده تا به حیط آزمایشگاهی مجازی راهکه بدافزار را اجرا کنید، باید یک مدر هر صورت قبل از این

عامل وجود داشته که خطر آسیب رسیدن به شبکه و یا سامانهشما اجازه بدهد در یک محیط ایمن بدون این

 باشد، روی بدافزار در حال اجرا مطالعه کنید. 

راد و متخصصین انجام تواند توسط اغلب افدینامیک ساده می  تحلیلاستاتیک ساده، روش    تحلیلهمانند روش  

تواند برای تمامی نویسی داشته باشند. با این حال این روش هم نمیبگیرد، بدون آنکه دانش عمیق برنامه

بدافزارهای تولیدی مورد استفاده قرار گیرد و ممکن است خیلی از کاربردهای بدافزارهای پیچیده از دیدمان 

 پنهان بماند.

 استاتیک پیشرفته  تحلیلروش 

 شود. متخصصین باید فایلمعکوس اجزای درونی یک بدافزار میاستاتیک پیشرفته، شامل مهندسی یلتحل

های اسمبلی بدافزار را دنبال کنند بارگذاری کنند و با دقت اینستراکشن  1اسمبلربدافزار را درون یک دیز  باینری

گوید، دقیقا استاتیک بدافزار به متخصصین می تحلیلدهد. بنابراین تا متوجه شوند بدافزار چه کاری انجام می

 دهد. برنامه چه کاری انجام می

استاتیک پیشرفته نسبت به روش ساده آن کمی دشوارتر و سخت تر است. زیرا که  تحلیلیادگیری روش 

های گوناگونی مانند، کار با دیزاسمبلرها، آشنایی با استراکچر و مهارت متخصص باید دارای دانششخص 

نویسی اسمبلی و سیستمی داشته باشد  عامل و برنامهنویسی و آشنایی با مفاهیم اینترنالز سامانهکدهای برنامه

 یاد خواهید گرفت. سلسله مقالاتکه در این 

 
1 Disassembler 



 

 ته دینامیک پیشرف  تحلیلروش 

های گوناگون کنیم تا بتوانیم وضعیت درونی قسمتدینامیک پیشرفته، از یک دیباگر استفاده می  تحلیلدر روش  

دینامیک پیشرفته  تحلیلمورد بررسی قرار بدهیم. روش  Runtimeدر محیط اجرایی یک بدافزار را فایل

 دهد. ییک راه دیگر برای استخراج جزییات دقیق بدافزار به متخصصین ارائه م

ها با استفاده از توان از آنهایی که به سختی میآوری اطلاعات از فایلها به منظور جمعاین تکنیک

از روش   سلسله مقالاتدست آورد، بسیار سودمند هستند. به همین دلیل در این  های دیگر اطلاعات بهتکنیک

انجام   بر روی یک بدافزار  تا یک تحلیل کامل  دینامیک و استاتیک پیشرفته بدافزار استفاده خواهیم کرد  تحلیل

 دهیم.

 بدافزارهاانواع 
را با داشتن یک  تحلیلتوان سرعت دهید، درخواهید یافت که مییک بدافزار را انجام می تحلیلکه هنگامی

سری اطلاعات کلی و جزیی سرعت بخشید. به عنوان مثال، با حدس نوع عملیات بدافزارها به راحتی قادر 

 ید بود بسیاری از اهداف آن بدافزار را شناسایی کنید و کار تحلیل خود را سرعت بخشید. خواه

توانید از این مزییت دهد. البته هنگامی میاین را بخاطر بسپارید، هر نوع بدافزار یک عملیات خاص را انجام می

بندی ذیل یک نگاه کلی به گروه ها آشنا بوده باشید. به همین دلیل درمند شوید که با تمامی این گروهبهره

 این بدافزارها خواهیم کرد.

نصب شده و به مهاجمان امکان دسترسی از راه  عاملبدافزارهایی که بر روی یک سامانه :1دوربک ‒

آورند دور یا درپشتی گویند. بکدورها شرایطی را فراهم میدهند، بکقربانی را ارائه می دور به سامانه

متصل شوند و مقاصد خود   2های قربانیان خود بدون هیچ اهرازهویتیتوانند به سامانهمهاجمان میکه  

 عامل آنان اجرا کنند.را روی سامانه

 
1 Backdoor 
2 Authentication 



 

 به دهند کهمی اجازه مهاجمین دورها بهبک زیرا مانند دورها هستند،بک همانند هانتبات :1نتبات ‒

 یک نت مشابه،بات یک به آلوده هایرایانه که تمامیاین تفاوتبا  کنند، پیدا دسترسی قربانی سامانه

 .کنندمی اجرا آلوده هایسامانه تمامیروی  و کرده دریافت را از مهاجم فرمان

است، دراپر گویند.  دیگر مخرب فایل یک دریافت هاآن وظیفه مخربی کهکدهای :2دراپرها ‒

گیرند، توسط می هدف سامانه از اولیه دسترسی مهاجمین کههنگامی عموما دراپر، بدافزارهای

 سامانهها روی آن طریق از توانندمی بعدها و شوندمی های قربانیان نصبمهاجمین بر روی سامانه

 .کنند اجرا و نصب فایل قربانیان خود

 اطلاعاتآن    آوری کرده وجمع  اطلاعات  هدف  سامانه  از  که  بدافزارهایی  :3کننده اطلاعاتسرقت ‒

به عنوان مثال،  .نامندمی اطلاعات کنندهسرقت را کنندمی هکرها ارسال یا مهاجمین برای معمولا را

رمزهای عبور هش شده و کیلاگر از این نوع خانواده هستند. این بدافزارها عموما  5، گرابر4لیستنرها

های اجتماعی )فیسبوک، توئیتر، کلوب و...( های بانکی، حساب سایتبرای دسترسی گرفتن به حساب

 شوند.ها به خدمت گرفته میو ایمیل

گیرند. زارهای دیگر مورد استفاده قرار میانداز برای اجرای بدافبدافزارهای نوع لانچر یا راه  :6لانچرها ‒

کنند که با اجرای آن های غیرسنتی برای اجرای بدافزارهای دیگر استفاده میاغلب از تکنیک  لانچرها

 شوند، دسترسی مهاجم بالاتر برود.بدافزار موجب می

کیت کردن یک کدمخرب دیگر طراحی شده باشد، روتکه برای پنهان را کدمخربی :7کیتروت ‒

کنند. از قبیل افزارهای مخرب به صورت زوج فعالیت میها معمولا با دیگر نرمکیتگویند. روتمی

دهند. مهاجمین را ارائه میهای قربانیان دور به ماشین بکدورها، که به مهاجمین اجازه دسترسی از راه

و گاهی اوقات غیر ممکن تر توانند شناسایی بکدورهای خود را سختها میکیتبا استفاده از روت

 کنند.

 
1 Botnet 
2 Droppers 
3 Information-stealing 
4 Listeners 
5 Grabber 
6 Launcher 
7 Rootkit 



 

سخت یسکد  یک  Master Boot Recordاست که به درون    یکد مخربیت،  کبوت  :1کیتبوت ‒

ها از عملیات یعامل اجرا شود و برخدهد بدافزار قبل از بارگذاری سامانهاجازه میو  شودمی یقتزر

د. تشخیص این نوع بدافزارها به کار را انجام ده  PatchGuard  زی ویژگی امنیتیسایرفعالمانند غ

 .بسیار دشواری است

وب  کی یاست که به منظور اجرا بر رو یافزارمنر تیک ککیت، یاکسپلویت :2تیکتیلوپاکس ‒

 هاییتیندر  کلا  یافزارنرم  یهایریپذبیآس  ییآن شناسا  یشده است که هدف از طراح  یسرور طراح

بر  یریپذبیآس ییموفق به شناسا یافزارنرم تیک نیا نکهیبعد از ا شوند.یاست که به آن متصل م

 یبه درست  یریپذبیآس  نکهیکند. بعد از ایم  یریپذبیآس  تیشد، اقدام به اکسپلو  نتیکلا  سامانه  یرو

که هدف از  خواهد کرد یبدافزار بارگزار کیسامانه مورد نفوذ قرار گرفته  یشد، بر رو تیاکسپلو

 مخربانه است. یآن بدافزار انجام کارها یبارگزار

بدافزارهایی که ماشین یک کاربر را آلوده کرده و سپس از آن برای ارسال   :3کننده هرزنامهارسال ‒

 به افزارهابد شوند. این نوعکنند، بدافزارهای ارسال کننده هرزنامه نامیده میهرزنامه استفاده می

 دهند از طریق ارسال هرزنامه تبلیغات کنند یا بدافزارهای خودشان را بازنشر کنند.می اجازه مهاجمین

های دیگر را آلوده را تاکثیر کنند و رایانهتوانند خودشان به بدافزارهایی که می :4کرم یا ویروس ‒

 نامند.سازند را کرم یا ویروس می

کاربران   یرا برا  به سامانه  یای هستند که دسترسرایانه  یاز بدافزارها  یاگونها  افزارهباج   :5افزارهاباج ‒

درخواست قربانی    بر روی سامانهاعمال شده    یهایتبرداشتن محدود  یبرا  مهاجمینکنند و  محدود می

 .کنندیم )وجه نقد(  باج 

در دو گروه تقسیم کرد. گروه اول این  6مهاجمینتوانند بر مبنای انگیزه با این حال بدافزارها همچنین می

اند که روی ای طراحی شدهاین نوع بدافزارها به گونه .نامندمی Massبدافزارها را در اصطلاح انگلیسی 

 
1 Bootkit 
2 Exploitkits 
3 Spam-sending 
4 Worm or virus 
5 Ransomware 
6 Attacker’s Objective 



 

ها و یا نتبرداری قرار بدهند. مانند باتها را مورد بهرهها بتواند تاثیر بگذارند و آنحداکثر ماشین

 افزارهای نظامی که جزوء این دسته هستند. جاسوس

نامند، مانند یک درپشتی که برای حمله به یک سازمان خاص طراحی می 1دسته دوم را بدافزارهای هدفمند

ها به روند. زیرا که آنی هدفمند تهدید بزرگتری نسبت به بدافزارهای جمعی به شمار میشده است. بدافزارها

گیرند و فقط هدفشان حمله به یک هدف خاص است. به همین دلیل صورت گسترده مورد استفاده قرار نمی

حال با آن بدافزار ها را شناسایی کنند، زیرا تا به های دفاعی نتوانند آناحتمال زیادی وجود دارد که سامانه

 رسد. معنا و ایمن به نظر میها برایشان بیاند و ساختار و نوع عملیات آنمواجه نشده

 در از شبکه یا سامانه است که بتوان غیرممکن تقریبا بدافزارها نوع این تحلیل توان گفت، بدونبا قدرت می

ها نیاز عموما خیلی پیچیده هستند و تحلیل آنها محافظتی به عمل آورد. بدافزارهای هدفمند برابر حمله آن

 به مهارت بالایی دارد. 

یکی از این نوع بدافزارها که تا چند وقت پیش متخصصین ایرانی با آن نکته : 

افزار توسط متخصصین نت بود. این جاسوسافزار استاکسدرگیر بودند، جاسوس

ای نیروگاه اتمی ایران اسرائیلی و آمریکایی با هدف منهدم ساختن سانتریفیوژه

 طراحی و عملیاتی شده بود. 

 0Dayاین بدافزار با استفاده از یک اکسپلویت روزصفرم یا به عبارت دیگر 

که در هر داد و بعد از اینای گسترش میهای رایانهخودش را در سطح سامانه

جام مورد نفوذ، روی آن عملیات ان کرد، بعد از بررسی سامانهنفوذ می سامانه

 داد. می

های زیر ساخت این بدافزار بطور مخصوصی برای آسیب رساندن به سامانه

ای ایران طراحی شده بود که خوشبختانه به موقع شناسایی حیاطی و نیروگاه هسته 

 و مهار شد و نتوانست اهداف خود را کاملا به سرانجام برساند. 

 
1 Targeted Malware 



 

 1بدافزار تحلیلقوانین عمومی 
مد نظر داشته باشیم این قسمت را به پایان   تحلیلها را در هنگام  حال اجازه دهید با ذکر چند نکته که باید آن

 برسانیم.

. اکثریت "زیاد درگیر جزییات نشوید"شود  بدافزار شامل این نکته می  تحلیلاولین قانون    قانون اول: ‒

و بعید است که یک شخص بتواند تمامی   بدافزارهای تولیدی نسل فعلی بزرگ و بسیار پیچیده هستند

های کلیدی آن بدافزار تمرکز کرد و جزییات آن بدافزار را دریابد. با این حال فقط باید روی قابلیت

که در مرداب های پیچیده و دشوار رسید یک دید کلی گرفته و قبل از اینکه تحلیل به بخشهنگامی

 سر درگمی قرار بگیرید خود را نجات دهید.

های متفاوتی برای انجام کارهای گوناگون وجود دارند بخاطر بسپارید ابزارها و تکنیک قانون دوم: ‒

ها را فرا بگیرید. در تمامی آن باید که ای با همدیگر هستندهای مشابهها و قابلیتکه دارای شباهت

 هایتکنیک و رهاابزا از باید و است متفاوت موقعیت هر. ندارد وجود فقط روش بدافزار یک تحلیل

 با اگر. کنید شناسایی را بدافزار آن هایویژگی تا شود، به منظور حل مسئله آن استفاده گوناگونی

 گیر مسئله یک در اگر. کنید استفاده دیگر ابزار یک از اید،نرسیده  خود مقاصد به ابزار یک از استفاده

 دیگر روش یک یا آغاز دیگر زاویه یک از را بدافزار تحلیل و نکنید صرف آن در زیادی زمان افتادید

 .کنید اتخاذ

 و موش بازی یک مانند مخرب افزارهاینرم تحلیل که باشید داشته یاد به نهایت، در قانون سوم: ‒

 برای  روشی  بدافزار  نویسندگان  شود،می  معرفی  بدافزار  تحلیل  جدیدی در  روش  کههنگامی  .است  گربه

 بشناسید، را هاآن بتوانید باید بدافزارها، تحلیلفرد موفق در  به عنوان یک. کنندمی ابداع آن با مقابله

 .ها مقابله کنیدکنید و با آن تکنیک درک

 
1 General Rules for Malware Analysis 


