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کرد که   هیارا RDP سیسرو  یرو  یریپذبی خبر از وصله شدن آس کروسافتیشرکت ما ،یماه سال جار بهشتیدر اواخر ارد تشریح تهدید 

 ی سال گذشته  انیدر پا CVE-2019-0708 با شناسه یریپذب یآس نیدستور از راه دور شود. ا یمنجر به اجرا تواندیم
سرور   یهااز نسخه  Windows 2003 و    Windows 2008 R2  ،Windows 2008  یهانسخه   یو برا  یلادیم
گزارش شد.   ندوزیو   نتیکلا  یهااز نسخه  Windows XP و  Windows 7   ،Windows Vista یهاو نسخه  ندوزیو 

 .رسدی خطرناک به نظر م اریبس ای یبا سطح بحران یریپذب یدارد، آس نترنتیدر ا  یاریبس یاستفاده  RDP سیچون سرو 

ها  باعث به وجود آمدن کرم   کروسافتیما SMB سیسرو   یرو  EternalBlue مانند  ییهایریپذبیآس  یآنجا که تجربه   از

 یبرا  BlueKeep با نام RDP سیسرو  یریپذب یآس تیشده بود، اکسپلو WannaCry مختلف مانند یافزارهاو باج 
CVE-2019-0708  س، یمنع سرو به  یریپذب یآس ن یا ل یبود و تنها روش تبد افتهیانتشار ن یشکل عمومبه  ش یتا ماه پ  

دستور از راه  ی اجرا یهاتیشروع به انتشار اکسپلو ها پک تیاز اکسپلو ی افراد بود. اما در ماه گذشته برخ یدر دسترس برخ
 تر ش یب اریبس یریپذبیآس نیبا استفاده از ا  ییافزارهاها  و باج کرم   وعیاحتمال ش جهیکردند. در نت یریپذب یآس  نیا یدور برا

  .شده است
گزارش داده است که   Kevin Beaumontبا نام  تیپزوهشگر امن کیاست.  وستهیپ تیبه واقع هایگمانه زن نیا اکنون

 Kevin Beaumontها مشاهده کرده است. با توجه به گزارش در سطح سامانه  BSODخود  پاتی هان ی در شبکه محل
 Kevin Beaumontتوسط     Crash Dump  لیفا  تشاردامه، با انصورت گرفته است. در ا  3389پورت    یحمله بر رو   نیا

 بیتخر نی و همچن RDP سیسرو  یریپذبی از آس ی بهره بردار ل یبه دل BSODصفحات  ش ید نماپزوهشگران متوجه شدن
 .حافظه بوده است.

 
 
 
 
 

 ی بردار. با بهرهدهدی قرار م  ریرا تحت تاث  کروسافتیما  ندوزیو   عاملستمیس  یهانسخه   یتمام  RDP  سیسرو   یریپذبیآس  نیا حل کاهش تهدید راه
 ی مذکور بر رو   یریپذبیرفع آس  یبرااست.    ریپذبیآس  نیماش  یکد از راه دور بر رو   یمهاجم قادر به اجرا  یریپذب یآس  نیاز ا
 . دیکن یروزرسانبه  یتیامن یهاوصله  نیآخر نینسخه و همچن نیاست آن را به آخر  یکاف ندوزیعامل و ستمیس

 Critical (10.0) پذیری شدت آسیب  CVE-2019-0708 پذیری شناسه آسیب
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