
 

 پذیری هشدار آسیب 

 Rockwellمحصولات   ها بر روییریپذب یآسای از شناسایی مجموعه  موضوع

 1398 شهریور 25 تاریخ صدور هشدار  20 شماره هشدار

کشف و   Rockwellمحصولات    یبر رو   (Use-After-Freeزی ) ی استفاده پس از آزادسا هایریپذب یاز آس  یامجموعه  تشریح تهدید 
ذکر است، مهاجم    انی. شادهندی را م  ریپذبی آس  زاتیتجه  یدور بر رو کد از راه   یمهاجم اجازه اجرا  کیاند که به  شده   ییشناسا

 DOEی هالب فایل در قاارسال کد اکسپلویت تا با  دارد  تعامل با هدف به  ازین یریپذبیمجموعه آس ن یاز ا ی برداربهره یبرا
 . برداری قرار بدهدرهور را مورد بههای مذکپذیریبتواند آسیب و در نتیجه دادهسمت کاربر انجام حمله 

پردازش در  CVE-2019-13521و  CVE-2019-13510، CVE-2019-13519با شناسه  ها یریپذبیآس این

  ل ی به دل  به ترتیب  که  اندشده   ییشناسا  Rockwell Automation Arena Simulationمحصول    DOE  یهافایل 
به   های دریافت شدهصحیح داده و همچنین عدم اعتبارسنجی   هاقبل شروع عملیات بر روی آن  هابررسی وجود آبجکت عدم 

دلخواه بر روی ماشین    و همچنین فرامین  پذیری در ادامه خواهد توانست کدبرداری از این آسیب مهاجم با بهره  .اندده وجود آم
 اجرا کند.  پذیر آسیب

 
 
 
 
 

 Rockwellشرکت  Arena Simulationهای شناسایی شده بر روی محصول پذیریبه منظور رفع آسیب  حل کاهش تهدید راه

Automation    کافی است، محصولArena Simulation   های امنیتی ارائه شده توسط پذیر را به آخرین وصله آسیب
 این شرکت به روزرسانی کنید.  

 CVE-2019-13510 پذیری شناسه آسیب
CVE-2019-13519 
CVE-2019-13521 

 7.8 پذیری شدت آسیب 
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