
 

 پذیریهشدار آسیب

 بلوتوث یپروتکل ارتباط KNOB یریپذبیآس موضوع

 1398مرداد  26 تاریخ صدور هشدار 17 شماره هشدار

توافق  یمهاجم از راه دور اجازه دهد تا دو دستگاه مورد هدف را برا کیبه  تواندیشده در بلوتوث متازه کشف یریپذبیآس تشریح تهدید
مذاکره شده  یرمزنگار یدهایکل ریفراگ یکار با جستجو تیدهد و درنها بیفر ینتروپآ تیبا 1با تنها  یرمزنگار دیدر مورد کل

 .شودیآسان م

 سیآل وند،یپ دیاعتبار کل دییو باب. بعد از تأ سیارتباط برقرار کنند: آل کنندیکه دو کنترلر تلاش م دیمثال، فرض کنعنوانبه
باشد. باب هم  تیاب 16تا  1 نیب تواندی، مN یعنیعدد  نیاستفاده کنند. اآنتروپی  تیبا 16که او و باب از  کندیم شنهادیپ
 دهد.  شنهادیرا پ یمقدار کمتر ایرد کند و مذاکره را متوقف کند،  رد،یموضوع را بپذ نیا تواندیم

 سیتوسط آل یشنهادیپ تیبا شترِیکننده( از تعداد باو )کنترل رایکند ز شنهادیتر را پکوچک Nباب ممکن است بخواهد مقدار 
با  وندیپ هیلا یفعال کردن رمزگذار و درخواست ردیآن را بپذ تواندیم سیکمتر، آل ارمقد شنهادی. پس از پکندینم یبانیپشت

 قبول کند. تواندی. باب مدهدیباب را م

به  سیآل یشنهادیدرخواست پ یریگبا ره تواندیم ،یمهاجم، چارل کیشده گزارش یریپذبیاز آس یبرداربا بهره حال،نیباا
 یرمزگذار یهاامیپ تواندیمهاجم م ،ییتر کند. پس از رمزگشاکوچک Nو باب را مجبور به استفاده از  سی، آلN رییباب و تغ

کرده و  ییرا رمزگشا شدهیضبط کند، متن رمزنگار ویصورت پسبه شود،یمنتقل م توثبلو کیتراف قیرا که از طر یاشده
 ن،یقابل انجام است. علاوه بر ا انهیصورت مخفو به یزمان واقع موارد در نیکند، همه ا قیمعتبر را تزر یشده یمتن رمزگذار

 در حمله: تیموفق یمهم است که برا زینکته ن نیتوجه به ا

 را برقرار کنند. BR/EDRاتصال  دیدو دستگاه بلوتوث با هر .1

 باشند. ریپذبینقص آس نیدر برابر ا دیدو دستگاه بلوتوث با هر .2

 ها را مسدود کند.دستگاه نیب میشدن، انتقال مستق pairبتواند در هنگام  دیبا مهاجم .3

 نیا .ستیحمله نشده انجام شود؛ جلسات موجود قابل  pair مذاکره مجدد از اتصال دستگاه ایمذاکره  نیدر ح دیبا حمله
از دانشگاه کسپر راسموسن و  CISPAاز نیلز اوله ، SUTDاز دنیل آنتیونلی از محققان ازجمله  یمیتوسط ت یریپذبیآس

تراشه بلوتوث از فروشندگان  1۴از  شیب یرا رو KNOBگفتند که حمله  یشده است. محققان در مقاله مفصل آکسفورد کشف
 یریپذبیآس نیا و مستعد رندیپذیرا م یانتروپ تیبا 1ها کردند. همه تراشه یابیارزکوالکام و اپل ، برادکام، اینتلمختلف مانند 

 هستند.

اند کرده هیتوص داًیافزار اکها و فروشندگان نرمدستگاه دکنندگانی، سازندگان بلوتوث به تولKNOB از حمله یریجلوگ یبرا حل کاهش تهدیدراه
 ،یریپذبیآس نیبرطرف کردن ا یاعمال کنند. برا BR/EDR اتصالات یرا برا octets هفت یرمزنگار دیکه حداقل کل

افزار خود منتشر و نرم مورهایفر ها،عاملستمیس یرا برا ازیموردن یتینام یهایروزرسانبه ریفروشندگان مختلف تحت تأث
 :کردند؛ ازجمله

1. Microsoft for Windows 
2. Cisco for IP Phones and Webex 
3. Google for Android 
4. Apple for macOS, iOS, and watchOS 
5. BlackBerry 

 7.8 پذیریشدت آسیب CVE-2019-9506 پذیریآسیبشناسه 

 https://thehackernews.com/2019/08/bluetooth-knob-vulnerability.html منابع

 

 


