
 

 پذیریهشدار آسیب

 های سیسکورابط مدیریت مسیریاباز راه دور  دستورپذیری اجرای آسیب موضوع

 1398تیر  27 تاریخ صدور هشدار 12 شماره هشدار

شرکت سیسکو  RV215Wو  RV110W ،RV130W نسخه هایمسیریابدر رابط مدیریت مبتنی بر وب پذیری آسیب تشریح تهدید
پذیر تجهیزات آسیبدهای دلخواه بر روی د کدهو از راه دور اجازه میتصدیق هویت نشده  ینمهاجمشناسایی شده است که به 

 . اجرا کنند
دهد ها رخ میمسیریابپذیری به دلیل اعتبارسنجی نادرست اطلاعات وارد شده توسط کاربر به رابط مدیریت وب این آسیب

برداری بهرهبرداری قرار بدهد. بهرهمخرب به دستگاه هدف آن را مورد  HTTPهای با ارسال درخواستتواند که یک مهاجم می
پذیر با سطح دسترسی عامل دستگاه آسیبسامانهپذیری به مهاجم اجازه خواهد داد کدهای دلخواه بر روی موفق از این آسیب

 دهد:ر قرار میپذیری به صورت مشخص محصولات زیر را تحت تاثیاین آسیببالا اجرا کند. 
1. RV110W Wireless-N VPN Firewall 
2. RV130W Wireless-N Multifunction VPN Router 
3. RV215W Wireless-N VPN Router 

اگرچه به صورت  ،ابل دسترس هستندحلی و همچنین راه دور قتجهیزات از طریق ارتباطات م رابط مدیریت مبتنی بر وب این
 Basicتوانید با رجوع به می ،خیر حاصل کنید که آیا این ویژگی فعال است یافعال است. برای اینکه اطمینان فرض غیرپیش

Settings  و سپسRemote Management گزینه مئن شوید که آیا مطEnable  یا خیر. اگر تیک خورده است
حملات سایبری مستعد  در نتیجه دستگاه شما فعال وپذیر تیک خورده باشد، یعنی این ویژگی بر روی دستگاه آسیباین گزینه 

 است. 

پذیری مذکور کافی است، پذیری وصله امنیتی ارائه کرده است. از همین روی، برای رفع آسیبسیسکو برای این آسیب حل کاهش تهدیدراه
 .های امنیت به روزرسانی کنیدرا به آخرین وصلهآسیب پذیر محصولات 

 9.8 پذیریشدت آسیب CVE-2019-1663 پذیریشناسه آسیب

-https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa منابع
20190227-rmi-cmd-ex 

 

 

 

 


