
 

 پذیریهشدار آسیب

 دور و بارگزاری فایل دلخواه بر روی مدیر شبکه مرکز داده سیسکو پذیری اجرای کد از راهآسیب موضوع

 1398تیر  27 تاریخ صدور هشدار 11 شماره هشدار

که  سایی شده استکشف و شنا (DCNMط مدیریت مبتنی بر وب مدیر شبکه مرکز داده سیسکو )در رابپذیری آسیبیک  تشریح تهدید
پذیر بارگزاری های دلخواه بر روی تجهیزات آسیببتواند فایل  از راه دورو از  تصدیق هویت نشدهدهد یک مهاجم اجازه می

 کند. 
د با بارگزاری توانجم میدهد. یک مهارخ می DCNMافزار ات نادرست سطوح دسترسی در نرمتنظیمپذیری به دلیل ین آسیبا

بر روی دستگاه  برداری قرار بدهد و با سطح دسترسی ریشهپذیری را مورد بهرهیک فایل دستکاری شده خاص این آسیب
 اجرا کند. ( سیستم دلخواه)کدهای شلکد پذیر آسیب

کشف و شناسایی شده مدیر شبکه مرکز داده سیسکو افزار نسخه نرم (1)11.2های قبل از پذیری بر روی نسخهاین آسیب
 پذیری هستند. ین آسیبمستعد ادستگاه می کاربران این . از همین روی، تمااست

 

افزار نرم ،کافی است روپذیری مذکاز همین روی، برای رفع آسیبارائه کرده است. پذیری وصله امنیتی ن آسیبسیسکو برای ای حل کاهش تهدیدراه
 . روزرسانی کنیدامنیتی به هایمدیر شبکه مرکز داده سیسکو را به آخرین وصله

 9.8 پذیریشدت آسیب CVE-2019-1620 پذیریشناسه آسیب

-https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa منابع
20190626-dcnm-codex 

 

 

 

 


