
 

 پذیریهشدار آسیب

 یکالکترراشناید Zelio Soft 2افزار نرم استفاده بعد از آزادسازی پذیریآسیب موضوع

 1398تیر  24 تاریخ صدور هشدار 10 شماره هشدار

کننده تولیدشرکت  Zelio Soft 2 افزاردر نرم (Use-After-Free) حافظه یاز نوع استفاده بعد از آزادساز یریپذبیآس تشریح تهدید
، بر روی سامانه هدف دارای دهدیاجازه م نیشده است که به مهاجم ییکشف و شناسا یکالکترراشنایدمحصولات صنعتی 
  .دلخواه اجرا کنند یکدها ضعف امنیتی مذکور

حت وب تمخرب کاربر هدف است تا او یک صفحه  اپذیری نیاز به تعامل ببرداری از این آسیبشایان ذکر است، برای بهره
 افزاردر نرم پذیریده در آنها اجرا شود و آسیبیت نهفته شکه در نهایت اکسپلو را مشاهده کند یا یک فایل مخرب را باز کند

 .برداری قرار بگیردمورد بهره
ها کشف و شناسایی شده است که به دلیل اعتبارسنجی ناصحیح آبجکت ZM2های گر فایلپردازشتابع پذیری در این آسیب

تواند در زمینه پروسه جاری پذیری میبرداری از این آسیبدهد. یک مهاجم با بهرهرخ میها ت بر روی آنآغاز عملیاقبل 
 د.کدهای دلخواه مد نظر خود را اجرا کن

افزار به نرمروزرسانی توان با بهروزرسانی امنیتی ارائه کرده است که میپذیری یک بهاشنایدرالکتریک برای رفع این آسیب حل کاهش تهدیدراه
 رفع کرد.  Zeilo Soft 2 افزاربر روی نرمپذیری را های امنیتی این آسیبآخرین وصله

 7.8 پذیریشدت آسیب CVE-2019-6822 پذیریشناسه آسیب
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