
 

 پذیریهشدار آسیب

 Xiaomi Mi6مرورگر گوشی اجرای کد از راه دور بر روی پذیری آسیب موضوع

 1398تیر  24 تاریخ صدور هشدار 9 شماره هشدار

دهد مهاجمان از راه دور بر کشف و شناسایی شده است که اجازه می Xiaomi Mi6بر روی مرورگر گوشی  یریپذبیآس تشریح تهدید

برداری از این برای بهرهشایان ذکر است،  .اجرا کنندخود را کدهای دلخواه  Xiaomi Mi6پذیر ورگر آسیبروی مر
اکسپلویت نهفته در آن در نهایت ده کند که ، تا او صفحه تحت وب مخربی را مشاهربر نیاز استپذیری به تعامل با کاآسیب

 د.ورگر گوشی هدف اجرا شومرصفحه وب بر روی 
های ورودیصحیح شناسایی شده است که به دلیل عدم اعتبارسنجی  miui.share پذیری درون کنترلر برنامهاین آسیب
کدهای گر مرورزمینه پروسه جاری پذیری در برداری از این آسیبتواند با بهرهکه در نهایت یک مهاجم میخواهد داد  کاربر رخ

 د.دلخواه خود را اجرا کت

 . پذیری بر روی مرورگر رفع خواهد شدآسیب این 10.4.0روزرسانی این مرورگر به نسخه با به حل کاهش تهدیدراه

 7.5 پذیریشدت آسیب CVE-2019-13322 پذیریشناسه آسیب

 /https://www.zerodayinitiative.com/advisories/ZDI-19-660 منابع

 

 

 

 


