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 (1) سهضًگبسٕ ًٖببه آضٌبٖٗ بب

 :گشدآٍسٕ ٍ ًگبسش

 پبد کٖضشکت پ٘طگبهبى  ،هحوذحس٘ي هحوذٗبى سشچطوِ

mohammadian@kaipod.ir 

 

 :ُذ٘کچ

 لهبض ،ثحببه يٗا ،تسا ُذض ىب٘ب ٖلبوجا سَق ِب ٕسبگًضهس ًٖببه لٍا صخب ،ِلبقه يٗا سد

  ،ٕسبگً ىبٌْپ نّ٘بفه ،ٕسبگًضهس ٕبّ نتس٘س سد فْکشک لَغا ،ٕسبگًضهس ٖسبسا نّ٘بفه ٍ فٗسبؼت

 .ذضببٖ ه بّ ىآ تٍبفت ٍ ٕسازگذک ،ٕسبگًضهس

 هقذهِ .1

ّبٕ اًتقبل ٗب  اغَل ٍ سٍشػلوٖ است کِ بِ بشسسٖ ٍ ضٌبخت  ،(Cryptography) سهضًگبسٕ

 سٗبؾٖ ّبٕاستفبدُ اص سٍش ،سهضًگبسٕ .پشداصد هٖ ،(Secure)اقلاػبت بِ غَست اهي  ٔرخ٘شُ

(Mathematical Methods)بشإ بشقشاسٕ اهٌ٘ت اقلاػبت ، (Information Security) است .

ٍ بب استفبدُ اص ٗک  کل٘ذ سهضسهضًگبسٕ داًص تغ٘٘ش دادى هتي پ٘بم ٗب اقلاػبت بِ کوک  ،دساغل

اج است، بِ غَستٖ کِ تٌْب ضخػٖ کِ اص کل٘ذ ٍ الگَسٗتن هكلغ است قبدس بِ استخش الگَسٗتن سهض

ّب اقلاع ًذاسد، ًتَاًذ  اقلاػبت اغلٖ اص اقلاػبت سهض ضذُ ببضذ ٍ ضخػٖ کِ اص ٗکٖ ٗب ّش دٍٕ آى

، تئَسٕ اقلاػبتهقذهبت بس٘بسٕ اص قب٘ل  داًص سهضًگبسٕ بش پبٗٔ. پ٘ذا کٌذ بِ اقلاػبت دستشسٖ

فٌبٍسٕ اقلاػبت ٍ  است ٍ اهشٍصُ بِ قَس خبظ دس حَصُٓ بٌب ضذ ،ٍ احتوبل آهبسٍ  اػذاد ًظشٗٔ

 . گ٘شد هَسد بشسسٖ ٍ استفبدُ قشاس هٖ (ICT) استببقبت

 کل٘بت سهضًگبسٕهفبّ٘ن ٍ  .2
 

 Grapheinهخفاٖ ٍ   بِ هؼٌبٕ پٌْابى،  Kryptosاص دٍ کلؤ ًَٗبًٖ  (Cryptography)سهضًگبسٕ 

سهضًگبسٕ ػببست است اص ٗک ًظبم ٗاب الگإَ سٗبؾاٖ ٍ    . گشفتِ ضذُ است ،بِ هؼٌبٕ ًَضتي،ًگبسش

باشإ ّوگابى، قباو سٍالاٖ بشگطات      هٌكقٖ کِ بش اسبس آى اقلاػبت ٍ هفبّ٘ن آضاکبس ٍ قببال فْان    

ًبهفَْم ٍ گٌگ تَسف کسٖ کاِ سٍال  اٗي اقلاػبت . ضَدبذٗل هٖپزٗش بِ اقلاػبتٖ ًبهفَْم ٍ گٌگ ت

دس اداهِ باِ ب٘ابى اغاَل     .داًذ قببل بشگطت ٍ بْشُ بشداسٕ استهؼکَس ٍ پبساهتشّبٕ لاصم سا هٖ
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پشداصد، خاَاّ٘ن  کِ بِ اسائٔ قَاً٘ي اسبسٖ دس سهضًگبسٕ هذسى هٖ (Kerchoffs)گبًٔ کشکْف ضص

 :پشداخت

  ٕس٘ستن سهضًگبس(Cryptosystem) بِ لحبل تئَسٕ، کاِ دس ػوال ر٘شقببال ضکسات     ، اگش ًِ

 .ببضذ

 ًِإ ًذاضتِ ببضذ بلکِ تٌْب چ٘ضٕ کِ ببٗاذ  س٘ستن سهضًگبسٕ ببٗذ ّ٘چ ًکتٔ پٌْبى ٍ هحشهب

اغال اسبساٖ   . )اسات   (Cryptographic Key)ساشٕ ٍ هخفاٖ ًگْذاضاتِ ضاَد، کل٘اذ سهاض      

جضئ٘ابت س٘ساتن خاَد سا حتاٖ اص دضاوٌبى هخفاٖ       قشاح س٘ساتن سهضًگابسٕ ًببٗاذ    ( کشکْف

 .ًگْذاسد

 ِإ قببل اًتخبة ببضذ کِ دس اگًَِکل٘ذ سهض ببٗذ ب ِ ساحتاٖ آى سا ػاَؼ کاشد،    بتذا بتَاى با

 .خبقش سپشد ٍ ً٘بصٕ بِ ٗبدداضت کشدى کل٘ذ سهض ًببضذػلاٍُ بتَاى آى سا بِبِ

  ُهتَى سهضًگبسٕ ضذ(Ciphertexts) ببٗذ اص قشٗو خكَـ تلگشاف قببل هخببشُ ببضٌذ. 

 دستگبُ سهضًگبسٕ ٗب اسٌبد سهضضذُ ببٗذ تَسف ٗک ًفش قببل حول ٍ ًقل ببضذ. 

  اًذاصٕ ٍ کبسبشٕ ببضذ، چٌ٘ي س٘ستوٖ ًببٗذ بِ  سهضًگبسٕ ببٗذ بِ سَْلت قببل ساُس٘ستن

 .ً٘بص داضتِ ببضذ ّبولاص قَاػذ ٍ دستَسالؼّبٕ هفػل ٍ سػبٗت فْشست بضسگٖ  آهَصش

 

؛ اهب اغال دٍم  اًذاگشچِ توبم اٗي قَاػذ بِ ًحَٕ دس دً٘بٕ سهضًگبسٕ هَسد استٌبد قشاس گشفتِ

فقف کل٘اذّبٕ   ّبٕ سهضًگبسٕ ببٗذ آضکبس ٍ دس دٗذ ػوَم ببضٌذ ٍکٌذ جضئ٘بت الگَسٗتنهٖکِ تبک٘ذ 

، اص ّو٘ي اغال بِ تبؼ٘ت . سشٕ ٍ هحشهبًِ ّستٌذ، بِ اغل اسبسٖ کشکْف ضْشت ٗبفتِ است سهض

ضبٗذ ٗاک تابصُ   . گ٘شدهطخع ٍ دس اخت٘بس ػوَم قشاس هٖ ّبٕ سهضًگبسٕ کبهلاًجضئ٘بت توبم الگَسٗتن

کبس دس داًص سهضًگبسٕ سا ًتَاى هجبة کشد کِ هخفٖ ًگْذاضتي جضئ٘ابت الگاَسٗتن ّا٘چ کوکاٖ باِ      

تاش  صٗش ػقلاً٘ت ًْفتِ دس اغَل کشکْاف سا سٍضاي   ّبٕکٌذ ٍلٖ ضبٗذ استذلالًفَرًبپزٗشٕ آى ًوٖ

 :کٌذ

بب تغ٘٘ش کل٘اذ سهاض    ،ٕ ٍ ٗب ّش ػبهل دٗگشٕ لَ بشٍدّشگبُ کل٘ذ سهض دس اثش خ٘بًت ٗب سْل اًگبس( الف

ٕ اص س٘ساتن  ضَد ٍلٖ افطبٕ جضئ٘ابت ٗاک س٘ساتن ٍ ًفاَر دس آى ّا٘چ چ٘اض      جلَٕ ؾشس گشفتِ هٖ

اٗي تغ٘٘ش ّشگاض باِ ساحتاٖ ٍ دس     ٍ تٌْب ساُ تغ٘٘ش سشٗغ س٘ستن سهضًگبسٕ است کِ گزاسدببقٖ ًوٖ

 .صهبى کَتبُ ه٘سش ًخَاّذ بَد

دس هؼاشؼ افکابس پهٍّطاگشاى ٍ هتخػػابى اٗاي فاي ببضاذ ٍ باِ          ّاب ّشگبُ سٍضٖ باشإ سابل  ( ة

تاَاى  هٖ ،س ضکستي آى بِ ثوش ًشسذػلوٖ ٍ ػولٖ بِ چبلص کط٘ذُ ضَد ٍ ّ٘چ تلاضٖ د ّبٕ سٍش

 .قذس کبفٖ هحکن بَدُ استفقف احتوبل داد کِ سٍش بِ



 

 

 

 edu@kaipod.ir:   ایمیل(     ۱۶۸1)  ۹۵۳۷۶۸۶: شماره تماس  ۶-صفحه

 

سهضًگبسٕ ٍ سٍال هؼکَس آى  إ دس بكي الگَسٗتنکشکْف، چَى قشاس ً٘ست ّ٘چ ًکتِقبو اغل 

 ٗب "کل٘ذ سهض"ًبم ّبٕ سهضًگبسٕ، بِ پبساهتشٕ بِلزا دس توبم الگَسٗتن ،هخفٖ بوبًذ (سهضگطبٖٗ)

(Cipher Key) گٌگ ٍ هبْن اقلاػبت سهض ضذُ بِ ًحَ ر٘شقببل ، احت٘بج است کِ بب تغ٘٘ش آى هبّ٘ت

 ِک ،P ٍ K صا f ذًٌبه ُش٘غته ٍد تَاى فشآٌٗذ سهضًگبسٕ سا تببؼٖهٖ ،لزا .کٌذپ٘ص بٌٖ٘ تغ٘٘ش هٖ

 :نٗصادشپٖ ه بّش٘غته يٗا ىب٘ب ِب ،ِهادا سد ،تػَس کشد ،ذضببٖ ه C ٖجٍشخ ٕاساد

 P   ،پ٘بهٖ است کِ ببٗذ سهضًگبسٕ ضَدP   سا هتي آضکبس ٗب(Plaintext) ٖگَٗ٘نه. 

 K      بٌ٘اٖ ٍ هابْن،   پبساهتشٕ است کِ هتي آضکبس بشاسبس هقذاس آى باِ ًحاَ ر٘شقببال پا٘ص

 .ضْشت داسد "کل٘ذ سهض"بِ  Kپبساهتش  .ضَددسّن ٍ بٖ هؼٌٖ هٖ

 C   حبغل فشآٌٗذ سهضًگبسٕ هتيP  بب کل٘ذK  تببغ ٍf، ِهَسَم باِ   هؼٌٖ،إ اقلاػبت بٖقكؼ

 .است (Ciphertext)ٗب  "هتي سهض"

 :ببضذ گ٘شًذ بِ ضشح صٗش هٖ ػٌبغش هْوٖ کِ دس سهضًگبسٕ هَسد استفبدُ قشاس هٖقَس کلٖ بِ

 هتي آضکبس :(Plaintext)  پ٘بم ٍ اقلاػبت سا دس حبلت اغلٖ ٍ قبل اص تبذٗل ضذى بِ حبلت

اقلاػبت قببل فْن تَسف اًسبى  ،بلتدس اٗي ح. ًبهٌذ پ٘بم هٖ اختػبساً سهض، هتي آضکبس ٗب

 .است

 هضهتي س (Ciphertext) :ٖضَد بِ پ٘بم ٍ اقلاػبت بؼذ اص دسآهذى بِ حبلت سهض، گفتِ ه .

 .اقلاػبت سهض ضذُ تَسف اًسبى قببل فْن ً٘ست

  ٕٗب  (سهض کشدى)سهضگزاس(Encryption) : ػول٘بتٖ است کِ بب استفبدُ اص کل٘ذ سهض، پ٘بم سا

 .کٌذ بِ سهض تبذٗل هٖ

 ٗٗب  (ببص کشدى سهض)ٖ سهضگطب(Decryption) : ،ػول٘بتٖ است کِ بب استفبدُ اص کل٘ذ سهض

ػکس  ،اص ًظش سٗبؾٖ، اٗي الگَسٗتن. گشداًذ پ٘بم سهض ضذُ سا بِ پ٘بم اغلٖ ببص هٖ

 .الگَسٗتن سهض کشدى است

 کل٘ذ سهض (Cipher Key) : ِاقلاػبتٖ هؼوَلاً ػذدٕ است کِ بِ ػٌَاى پبساهتش ٍسٍدٕ ب

بب استفبدُ اص آى اًجبم  سهضگطبٍٖٗ  سهضگزاسٕػول٘بت ضَد ٍ  الگَسٗتن سهض دادُ هٖ

 .ضَد اًَاع هختلفٖ اص کل٘ذّبٕ سهض دس سهضًگبسٕ تؼشٗف ٍ استفبدُ هٖ. گ٘شد هٖ
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 (Encoding) ، کذگزاسٕ(Steganography) ًگبسٕ ، پٌْبى(Cryptography) سهضًگبسٕ .3
 

ّب بب سهضًگبسٕ ًگبسٕ ٍ کذگزاسٕ ٍ تفبٍت آىدس اداهِ، بِ هؼشفٖ کلٖ اغكلاحبت پٌْبى

ببضذ، بلکِ  دس سهضًگبسٕ، ٍجَد اقلاػبت ٗب اسسبل ضذى پ٘بم بِ ّ٘چ ٍجِ هخفٖ ًوٖ. پشداصٗن هٖ

تَاًٌذ اقلاػبت اغلٖ سا  رخ٘شُ اقلاػبت ٗب اسسبل پ٘بم هطخع است، اهب تٌْب افشاد هَسد ًظش هٖ

، اغل ٍجَد اقلاػبت ٗب اسسبل پ٘بم هحشهبًِ، هخفٖ ًگبُ ًگبسٕ پٌْبىدس  ،ببلؼکس. ببصٗببٖ کٌٌذ

کٌٌذُ کسٖ اص اسسبل پ٘بم آگبُ  کٌٌذُ ٍ قشف دسٗبفت ضَد ٍ ر٘ش اص قشف اسسبل داضتِ هٖ

 .ضَد ًوٖ

بِ ب٘ت  ب٘تبِ حشف ٍ دس بؼؿٖ هَاسد  حشفهحتَٗبت ٗک هتي بِ غَست  ،دس سهضًگبسٕ

 ،دس هقببل. ضٌبختٖ آى ضَد ٍ ّذف تغ٘٘ش هحتَإ هتي است ًِ تغ٘٘ش سبختبس صببى تغ٘٘ش دادُ هٖ

کٌذ ٍ سبختبس  ضٗي هٖإ سا بب ٗک کلوِ ٗب ًوبد دٗگش جبٗگ تبذٗلٖ است کِ کلوِ کذگزاسٕ

، کلوبت، ًوبدّب ٍ افؼبل دس فشآٌٗذ کذگزاسٕ بِ ب٘بًٖ دٗگش، .دّذ ضٌبختٖ هتي سا تغ٘٘ش هٖ صببى

إ اص ضًَذ، اهب دس سهضًگبسٕ، دًببلِهَجَد دس ادب٘بت صببًٖ، بب هقبدٗش هَسد تَافو تؼَٗؽ هٖ

 إقبو سٍالٖ هؼلَم ٍ ر٘ش سل٘قِ ّب،ّب بذٍى تَجِ بِ هحتَٗبت صببى ضٌبختٖ آىّب ٗب ببٗتب٘ت

 .ضَددسّن ٍ سهض هٖ

ٌّش بشقشاسٕ استببـ پٌْبًٖ است ٍ ّذف آى پٌْبى کشدى  ،(Steganography)ٗب  ًگبسٕپٌْبى

إ کِ کوتشٗي  پَضطٖ است بِ گًَِ (Media) استببـ بِ ٍس٘لِ قشاس دادى پ٘بم دس ٗک سسبًِ

غَست  ًتَاى هَجَدٗت پ٘بم پٌْبى دس سسبًِ سا حتٖ بِدس آى اٗجبد ًوبٗذ ٍ تغ٘٘ش قببل کطف سا 

ٗب  الگَگزاسًٕگبسٕ ٗب ًگبسٕ اص کلوِ ًْبىجبٕ کلوِ پٌْبى ِگبّٖ ب. احتوبلٖ آضکبس سبخت

تفبٍت اغلٖ  .ًگبسٕ است ببست دسست ٍ هػكلح آى ّوبى پٌْبىاهب ػ ،گشدد استفبدُ هٖ ًگبسٕ خفِ٘

قَس ًگبسٕ ّذف اختفبء هحتَٗبت پ٘بم است ٍ ًِ بِ بسٕ آى است کِ دس سهضًگسهضًگبسٕ ٍ پٌْبى

دس . إ اص ٍجَد پ٘بم است ًگبسٕ ّذف هخفٖ کشدى ّش گًَِ ًطبًِکلٖ ٍجَد پ٘بم، اهب دس پٌْبى

بِ ػٌَاى . هَاسدٕ کِ تببدل اقلاػبت سهض ضذُ هطکل آفشٗي است ببٗذ ٍجَد استببـ پٌْبى گشدد

ضَد کِ اٗي  إ دستشسٖ پ٘ذا کٌذ، بِ ّش حبل هتَجِ هٖ اگش ضخػٖ بِ هتي سهضًگبسٕ ضذُ ،هثبل

اص ٍجَد پ٘بم هخفٖ دس هتي  غلاًضخع سَم ا ،ًگبسٕدس پٌْبى ،هبا. ببضذ پ٘بم سهضٕ هٖهتي حبٍٕ 

گبُ آى سا دس هتي دٗگشٕ  آى دس هَاسد حسبس ابتذا هتي سا سهضًگبسٕ کشدُ،. کٌذ اقلاػٖ حبغل ًوٖ

 .کٌٌذ ًگبسٕ هٖپٌْبى
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