
 

 پذیری هشدار آسیب 

 VMware یمجاز نیماش  یسطح دسترس  شیافزا یریپذبیآس موضوع

 1398 آذر 10 تاریخ صدور هشدار  25 شماره هشدار

به  11نسخه  Vmware Fusionو  15نسخه   Vmware Workstation  یمجاز نیماش یبر رو  یریپذب یآس کی تشریح تهدید 
 ی کدها  یمانند اجرا ی اجازه خواهد داد وکتور حملات متنوعراه دور مهاجم از  کی شده است که به  ییبعد کشف و شناسا

 VMware ی مجاز یهان یماش یرو نصب شده بر  یهاسامانه  یبر رو  یو ... را به سادگ یسطح دسترس ش یمخرب و افزا
 اجرا کنند. 

و شدت خطر  CVE-2019-5541با شناسه  VMware یمجاز نیمذکور در ماش یسطح دسترس شیافزا یریپذبیآس
  ن ی ماش ریپذبینسخه آس یعامل نصب شده بر رو درون سامانه  یمحل نیاست که به مهاجم ییو شناسا یابیقابل رد 8.2

 ب ی آس نیدلخواه را خواهد داد. ا یکدها ی ه اجرااجاز Vmware Fusionو  Vmware Workstation یمجاز
 ی عدم اعتبارسنج   لی به دل  یریپذ  ب یآس  نیشده است. ا   ییافزار شناسانرم   ن یا  e1000  زات یدر مولفه کنترل کننده تجه  یریپذ

 ارائه شده توسط کاربر رخ خواهد داد.   یهاداده  حیصح
 
 
 
 

ماشین   نیکاربران ا ،یرو  نی. از همدهدیقرار م  ریرا تحت تاث VMware Workstation افزارنرم یریپذب یآس نیا حل کاهش تهدید راه
  ن ی ا  یهستند. محصولات دارا  بریسا  طیمح  نیو مجرم  ن یتوسط مهاجم  یریپذبیآس  نیاز ا  یبردارمستعد به بهره  مجازیهای 

 :یریپذبیآس
1. VMware Workstation Pro / Player (Workstation) 
2. VMware Fusion Pro / Fusion (Fusion) 

را به   Vmware Fusion ن یو همچن VMware Workstationافزار است، نرم ی مذکور کاف یریپذبیرفع آس یبرا
 .دیکن  یروزرساننسخه به  نیآخر

 Critical (8.2) پذیری شدت آسیب  CVE-2019-5541 پذیری شناسه آسیب

 /https://www.zerodayinitiative.com/advisories/ZDI-19-988 منابع 
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