
 

 پذیریهشدار آسیب

 یداندروعامل سامانهبلوتوث سرویس  1سرریز بافر هیپپذیری آسیب موضوع

 1398تیر  19 تاریخ صدور هشدار 8 شماره هشدار

 ثبلوتو hci_lenتابع  در (Heap-based Buffer Overflow) هیپسرریز بافر از نوع  یریپذبیآس تشریح تهدید

«Bluetooth» مل اندروید عاسامانه«Android »بر روی دهدیاجازه م نیشده است که به مهاجم ییکشف و شناسا ،
  .اجرا کننداز راه دور دلخواه  یکدهاضعف امنیتی این سامانه هدف دارای 

عامل اندروید دارای این ضعف امنیتی را توانند سامانهمی( باطی بلوتوثطول ارت)دور  از راهنسبتا شایان ذکر است، مهاجمان 
در هر صورت برداری است، اما لوتوث اندروید قابل بهرهپذیری در سرویس باگر چه این آسیب .ندبرداری قرار بدهمورد بهره

 ش را قبول کند.ل مخرب به خودیک فایانتقال  در نتیجه تعامل اوتا  است مندنیازعامل با کاربر هدف به تمهاجم 
طول ارسنجی صحیح این ضعف امنیتی به دلیل عدم اعتب. های پروتکل بلوتوث استردازش طول پاکتپذیری در پاین آسیب

برداری دهد. یک مهاجم با بهرهحافظه ثابت از هیپ رخ می ها درون یکقبل از کپی دادههای ارائه شده توسط کاربران داده
 خودش را اجرا کند.  شلکدتواند در زمینه پروسه جاری یز کردن حافظه هیپ میپذیری و سرراز این آسیب

وصله امنیتی ارائه نکرده است اما با این حال، تا عامل اندروید سامانهلوتوث در سرویس بهنوز برای این ضعف امنیتی  گوگل حل کاهش تهدیدراه
عامل اندروید توسط گوگل ارائه شود، با محدود کردن تعامل مبتنی بر پروتکل بلوتوث برای سامانهزمانی که وصله امنیتی 

 . سطح تهدید این آسیب پذیری را کاهش داد توانمی

 8 پذیریشدت آسیب ZDI-19-640 پذیریشناسه آسیب
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